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1. Consideracions generals

Lambit d’aplicacié d’aquest El RIC-AD regula l'establiment
Decret s’estén a les d'uns instruments de
infraestructures critiques, les planificacié per a mesurar i
entitats equivalents a entitats millorar el nivell de proteccid i
critiques i a les autoritats resiliencia de les entitats
competents definides a la Llei critiques i les entitats
NIS-AD. equivalents.

2. Procediments per a la identificacid i designacio d’Infraestructures
Critiques

Les autoritats competents
aplicaran la definicio
d'infraestructura critica en funcié
dels resultats de la seva avaluacio
dels riscos que poden afectar els
serveis essencials de la seva
competencia, i els seus criteris
sectorials

LANC-AD aplicara els criteris

LANC-AD s’assegurara que de criticitat horitzontals
I'autoritat competent adients en cada moment, com

corresponent o ella mateixa, ara les possibles victimes,
notifiqui a aquestes entitats la I'impacte economic i I'impacte
seva identificacié com a public, per identificar les
entitats critiques o equivalents infraestructures critiques en la
a critiques, informant-les de prestacio dels serveis
les seves obligacions. essencials per al Principat
d’Andorra.
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3. Cataleg Nacional d’Infraestructures Critiques (CNIC)

El CNIC és el registre de caracter administratiu que conté informacié completa,
actualitzada i contrastada de les infraestructures critiques designades

El cataleg contindra: Les xarxes i sistemes
«Ubicacié d'informacio que el
eAdministracioi titularitat contin_gl"in hauran de
eServei que presta El cataleg és secret garantir:

*Mitjans de contacte eConfidencialitat

eNivell de seguretat e|ntegritat

*Pla de seguretat de I'Entitat eDisponibilitat

4. Instruments de planificacié de la proteccid i la millora de la resiliencia
de les infraestructures critiques

El Pla de les Infraestructures Critiques del Principat d’Andorra (PIC-AD)

Preveura diferents nivells de
seguretat i intervencio de
les Forces i Cossos de
Seguretat

Estableix criteris de
seguretat per a la proteccié |Es mantindra actualitzat
deles IC

El Cos de Policia, sera I’encarregat de
dissenyar i assumira la responsabilitat
del Pla de Suport Operatiu en cas que
aixi ho requereixi cada infraestructura
critica del CNIC.
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El Pla de les Infraestructures Critiques del Principat d’Andorra (PIC-AD) descriu:

Com organitzar
el pais

Controlar

Motivar

Prendre
decisions

Els Plans Estratégics Sectorials del Principat d’Andorra (PES-AD) descriuen:

Quins son els
serveis
essencials
proporcionats a
la societat dins
el sector que
cobreix

El funcionament
general
d'aquests

Els seus riscos

Les
infraestructures
critiques per a
garantir la
prestacio de
cada servei
essencial amb la
qualitat
requerida

Les
conseqliencies
potencials de la
materialitzacio
dels riscos
identificats per
a cada servei
essencial i les
mesures
tecniques i
organitzative
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Pla de Seguretat de I'Entitat (PSE) sén els documents estratégics definidors de les
politiques generals per a garantir la proteccié i resiliencia de les infraestructures
critiques que posseeix o gestiona

Incloura:

eDescripcio de les

IC

eProcediments de

gestio, Relacio de

manteniment i serveis Resultat de Inventari de
comunicacio essencialsiles |I'analisi de risc | serveis
*Metodologia dependéncies [de cada IC subcontractats

d’analisi de risc ik @
eEstructurade

governde la

seguretat

eDades de contacte

del DSI

Relacié de
Mesures
tecniques i
organitzatives

contemplaran les

seguents mesures
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5. Auditoria d’infraestructures critiques
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Les entitats critiquesii les
entitats equivalents a entitats
critiques seran objecte d'una
auditoria interna ordinaria,
almenys anualment, que
verifiqui el compliment dels
requeriments establerts en
aquest Decret.

Les entitats critiques i
equivalents a entitats critiques
estan obligues a notificar els
seus incidents de seguretat
d'acord amb el que s'estableix
en la Llei NIS-AD per al cas
d'entitats essencials.
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