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1. INTRODUCCIO

El present informe té com a principal objectiu donar a coneixer el metavers i la
importancia de la ciberseguretat en aquest espai. La ciberseguretat i el metavers sén
dos temes estretament relacionats que s’estan tornant cada vegada més importants a
mesura que la tecnologia avanca.

El metavers, també conegut com a espais de realitat virtual, és un terme emprat per
descriure un lloc tridimensional compartit on els usuaris poden interactuar entre ells
amb I'aparenca d’avatars. A mesura que el metavers s’ha tornat cada cop més popular,
és important considerar les implicacions de seguretat en aquesta inédita tecnologia.

Per molts, el metavers és l'inici de la fi d'Internet tal com el coneixem donat que es tracta
d’un gran pas a nivell tecnologic que de ben segur es troba amatent de revolucionar la
nostra manera de treballar, consumir i relacionar-nos. No obstant aix0, per uns altres,
tot aixd no sén més que expectatives massa exagerades. De fet, hi ha els qui pensen que
el metavers s'ha convertit en una de les grans decepcions dins del sector tecnologic a
principis del 2023. Aix0 ha ocorregut ates que hi ha hagut pérdues milionaries en el
negoci de la venda d'ulleres de realitat virtual, aixi com pels qui varen impulsar aquesta
tecnologia. La principal prova del fracas del metavers es troba en els resultats de Meta,
la matriu de Facebook, una de les companyies que més va apostar per aquesta
tecnologia.

Malgrat els seus detractors, podem afirmar que el metavers és una tecnologia en
constant evolucid i que té el potencial de revolucionar la forma en que interactuem i ens
relacionem amb el mén. En aquesta linia, considerem que és un tema rellevant perquée
esta en ple desenvolupament i la ciberseguretat resulta un element clau en aquesta
nova tecnologia.

Entre les principals preocupacions amb el metavers, es troba la possibilitat que els
ciberdelinqlients accedeixin a informacié personal i robin les dades personals dels
usuaris. Aix0 podria incloure informacid6 com a numeros de targetes de credit o
d'identificacié personal que podrien ser utilitzades pel furt d'identitat o altres activitats
malicioses. Endemés, aquests infractors podrien emprar el metavers per a propagar
malware o llancar atacs cibernétics contra altres usuaris o sistemes.

Una altra preocupacid és la possibilitat que el metavers sigui utilitzat per activitats
malintencionades com el ciberdelicte, espionatge o la guerra cibernética. Es probable
que els ciberdelinqients trobin maneres d'explotar la tecnologia pel seu propi benefici.
Aix0 podria incloure I'Us d’aquests espais virtuals per a dur a terme activitats il-licites
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com per exemple el blanqueig de capitals, el trafic de drogues o fins i tot activitats
terroristes.

2. METODOLOGIA

Aquest informe aplica els principis de Traffic Light Protocol (TLP).Estracta d'un
esquema creat per fomentar un millor intercanvi d'informacié de caracter delicat (pero
no classificada) en I'ambit de la seguretat de la informacié. A través d'aquest esquema,
d'una forma agil i senzilla, s'indica fins a on pot circular la informacié més enlla del
receptor en questid, i aquest ha de consultar a I"ANC-AD (Agéncia Nacional de
Ciberseguretat d’Andorra) [https://www.anc.ad/] quan la informacié necessiti ser
distribuida a tercers.

QUAN EMPRAR-LO COM COMPARTIR-LO
d'utilitzar
informacié esta limitada a personesdesignada com - amb cap tercer fora

concretes, i podria tenir impacte en lade I'ambit on va ser exposada originalment.
privacitat, reputacié o operacions si és

quan laEls receptors no han de compartir informacio

mal utilitzada.
S'ha d'usar quan laEls receptors poden compartir informacié
informacio requereix ser distribuida deindicada com Unicament amb
manera limitada, perd suposa un riscmembres de la seva propia organitzacié que
per a la privacitat, reputacidé onecessiten coneixer-la, i amb clients,
TLP:AMBER  operacions si és compartida fora deproveidors o associats que necessiten
I'organitzacio. coneixer-la per a protegir-se a si mateixos o
evitar danys. L'emissor pot especificar
restriccions addicionals per a compartir
aquesta informacio.
S'ha d'emprar _ quan laEls receptors poden compartir la informacié
informacié és util per a totes lesindicada com _amb organitzacions
organitzacions que participen, aixi comafiliades o membres del mateix sector, pero

amb tercers de la comunitat o el sector.mai a través de canals publics.

S'ha d'utilitzar PNAWEIIE quan lala informacié PUAWA LIS pot ser distribuida

informacié no suposa cap risc de malsense restriccions, Unicament subjecta a
TLP:WHITE ’

us, dins de les regles i procedimentscontrols de Copyright.
establerts per a la seva difusio publica.
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3. EL METAVERS

En aquest apartat explicarem que és el metavers, els seus origens, les seves
caracteristiques, la regulacié i els reptes i desafiaments als quals s'enfronta.

3.1 Que és el metavers?

Etimologicament, «metavers» és una paraula formada a partir del prefix grec «meta»
que significa "més enlla" i de la contraccid del substantiu univers: «vers». No obstant
aix0, encara no es té una definicid precisa i clara atés que és un concepte que actualment
es troba en procés de disseny i desenvolupament.

El metavers podria definir-se com una nova dimensié digital a la qual les persones
accedeixen en forma d'avatar per fer gairebé tot el que fem en el mon fisic: comprar,
vendre, produir, consumir, treballar, formar-se, jugar, divertir-se i socialitzar, perd amb
una experiéncia sensorial immersiva. En altres paraules, és la capacitat tecnologica de
replicar el mén fisic a través del processament de dades i la hiperconnexié perqué
aquesta realitat alternativa funcioni amb fluidesa. En aquest sentit, la Ciberseguretat
resulta un element de vital importancia.

Per accedir al metavers necessitem dispositius especials com ara ulleres de realitat
virtual o augmentada i auriculars que ens permeten interactuar amb els altres usuaris.
A més de llegir i sentir informacidé en una pantalla, tal com estem acostumats amb les
xarxes socials, podem interactuar amb aquest entorn digital de dues maneres gracies a
la tecnologia 3D:

e Realitat Virtual (RV): Un mén compost per elements virtuals. Es tracta d'un espai
alternatiu on els usuaris poden establir relacions, desenvolupar comergos,
comunitats i dur a terme activitats juntament amb altres persones. Endemés,
poden crear entorns i objectes que en el mén tangible son impossibles.

e Realitat Augmentada (RA): Una realitat denominada com “mixta”, consisteix en
la inclusié de mitjans audiovisuals 3D en I'entorn fisic. La seva relacié amb la
tecnologia holografica permet observar objectes virtuals en 3D que existeixen en
el mon real i canviar I'aparenca d'aquests modificant els seus colors i formes.

Cadascun dels usuaris té un avatar (el seu personatge dins el mon virtual) per poder
interrelacionar-se en diferents ambits. Per exemple, un internauta podria interactuar
amb els seus amics, treballar amb els seus companys, compartir contingut amb la seva
parella, assistir a concerts, viatjar, etc. Aixo suposa una immersié integra en el mén
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digital en el qual els diferents espais (personals i laborals), aixi com els processos de
consum i la manera en qué ens comuniquem passarien a estar digitalitzats
completament. En resum, moltes coses que necessitem fer mitjangant moviment fisic
serien realitzades per avatars en un mon virtual o estarien a només un clic del nostre
dispositiu mobil.

3.2 Qui ha desenvolupat el metavers?

No es coneix amb exactitud quin fou l'origen del metavers, pero si que se sap quan es
va comencar a parlar d'ell. El terme «metavers» va ser encunyat per |'escriptor Neal
Stephenson, qui a I'any 1992 va publicar la novel-la de ciencia-ficcié "Snow Crash" en la
qual internet havia evolucionat cap a un moén virtual anomenat metavers.

Cal destacar que no existeix només un metavers: S'han creat diversos d'ells a través de
videojocs com per exemple Minecraft, Fortnite, Second Life o Els Sims. Mark Zuckerberg,
per part seva, va presentar el novembre de 2021 el seu projecte de metavers, a través
d'una transmissio en directe per YouTube. La creacié d'aquest mon virtual ha portat a
canviar el nom de la companyia Facebook pel de Meta.

Actualment, les grans empreses tecnologiques estan participant activament en una
cursa l'objectiu del qual és ser les creadores del millor metavers. La meta d'aquestes
empreses és aconseguir un univers virtual i Unic en 3D que integri tots els elements que
existeixen en el mén tangible i en l'intangible (oci, comunicacié, consum, treball, etc.),
la qual cosa es denomina com la "nova Internet". En aquesta linia, busquen
desenvolupar |'eina virtual definitiva que abasti tant la Realitat Virtual com la Realitat
Augmentada, i que permeti optimitzar |'activitat humana per cadascun dels elements
assenyalats.

3.3 Caracteristiques del metavers
A continuacio, presentem les caracteristiques principals del metavers:

e Us de tecnologies al nuvol, la Internet de les coses (loT), el big data i la
intel-ligéncia artificial (1A).

e Creacio de la seva propia economia a través del pagament amb criptomonedes i
els Non Fungible Tokens (NFT’s). La criptografia sera la base de qualsevol mena
de transaccié.
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e Nous formats d'ocupabilitat, emprenedoria i millora de la productivitat al treball.
El metavers portara amb ell la generacié de nous llocs de treball i s'estima que
els equips siguin més multidisciplinaris, més eficients i amb una major
productivitat en la consecucié de les tasques i assoliment dels objectius.

e Aposta per un mén més sostenible. Si en un futur operem de manera continuada
en aquest moén virtual, reduirem molts dels nostres trasllats per via terrestre i
estalviariem en combustibles fossils i altres recursos materials.

e Sistemes avangats en |'ambit educacional i academic. Amb el metavers es
generaran espais de treball i estudi virtuals amb una gestié més eficag. Aixo esta
alineat amb el que va succeir durant la pandémia de la COVID-19 on varem
adoptar mecanismes de treball com aules virtuals i processos interactius.

3.4 Accions d’empreses al metavers

Es important conéixer les iniciatives de les empreses en el metavers a fi d'identificar
quins sectors seran els més sensibles als ciberatacs. Entre els projectes de marqueting i
branding en el metavers, destaquen els sectors de la venda al detall i el mén de la moda,
els esports i I'oci, el turisme i la restauracid, i el sector automobilistic, entre altres.

Venda al detall i moda

El holding de moda Forever 21, amb marques filials com Forever, Heritage 1981 i Love
21; o també altres companyies téxtils de renom com Nike, Ralph Lauren, o la matriu VF
Corporation, que comercialitza marques com Vans, The North Face o Timberland, ja
disposen dels seus propis espais virtuals a la plataforma multi-jugador «Roblox».

Inditex, per part seva, va presentar la seva propia aposta al metavers amb un conjunt de
peces de Pull&Bear compatibles amb les aplicacions i jocs de la plataforma Ready Player
Em. El projecte es va completar amb una experiéncia de marqueting en Realitat Virtual
amb les ulleres VR Quest 2, amb les quals I'avatar del consumidor podia provar-se peces
de roba.

Un altre exemple del sector de la venda al detall al metavers és la "Metaverse Fashion
Week", organitzada al metavers de Decentraland. Segons els organitzadors, més de 60
margques, artistes i dissenyadors van participar en les passarel-les virtuals del 2022. Entre
les marques més destacades hi trobem: Dolce&Gabbana, Etro, Elie Saab, DUNDAS, i
Nicholas Kirkwood.
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Esportsi oci

Al'Open d'Australia de Tenis del 2022, els organitzadors van fer unaincursié al metavers
de Decentraland amb una simulacié virtual de Melbourne Park. L'objectiu de I'empresa
va ser promoure l'engagement entre els seus gairebé 750.000 visitants, per as que
també varen comercialitzar sis col-leccions de NFT's amb el disseny de les passades que
s'han utilitzat des del 1970.

El club de futbol angleés Manchester City, un dels més actius en la venda de Fan Tokens
pels seus aficionats, s'ha associat amb Sony per reconstruir digitalment I'Etihad Stadium
(I'estadi on juga I'equip londinenc). Com a resultat, els fanatics podran visitar I'estadi i
veure el partit en viu des de la comoditat de la seva llar. A més, s'esta estudiant la
possibilitat que els fanatics es reuneixin amb els seus idols al metavers mitjancant
avatars que poden interactuar entre si.

Els concerts al metavers també estan sent una de les férmules més explotades per
artistes i cantants. De la ma d'Epic Games, Travis Scott, Ariana Gran i el DJ Marshmello
han participat en recitals virtuals al videojoc de Fortnite. Meta, per part seva, va
organitzar a les acaballes del 2021 actuacions virtuals del raper Young Thug, el DJ David
Guetta, i el duo de productors musicals The Chainsmokers a la seva plataforma per
esdeveniments denominada com Horizon Venues.

Turisme i restauracio

A Espanya, el projecte pilot "Benidorm Land", desenvolupat a la plataforma espanyola
SIX3D, ofereix una visita virtual per conéixer la ciutat. La idea és anar sumant noves
experiéncies com ara NFT's d'edificis emblematics de Benidorm, concursos de fotografia
i que els concerts que se celebrin a la ciutat tinguin la seva réplica al metavers.

Durant mar¢ de 2022, Wendy’s va establir el « Wendyverse» a Meta's Horizon Worlds, la
plataforma de realitat virtual de la companyia de xarxes socials. Aqui, els clients poden
visitar un punt de venda virtual de Wendy’s. El 15 de juny va anunciar la seva proxima
versio de « Wendyverse», en la qual s'hi afegeix un castell ple de jocs virtuals anomenat
«Sunrise City» per promocionar el seu menu de desdejuni.

La cadena de menjar rapid «Chipotle Mexican Grill» va llangar un menu al videojoc
Roblox el 2022. Aquest es converteix en el primer restaurant a Ilangar un menud de
menjar al metavers, amb el qual promet endinsar-se més a la Web 3.0.
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Altres exemples en el sector inclouen la cadena d'hotels de Singapur Millennium Hotels
al metavers de Decentraland, i el grup Regal Hotels de Hong Kong a Sandbox.

Altres empreses i accions dutes a terme al metavers

Altres sectors economics i empreses que realitzen campanyes de marqueting al
metavers serien la banca i els serveis financers aixi com signatures d'arquitectura i
immobiliaries. La inddstria sanitaria també esta comencant a incorporar tecnologia de
Realitat Augmentada per formar als seus interns i efectuar operacions.

3.5 Regulacié al metavers

La privacitat al metavers sera un tema important donat que no existeix cap mena de
regulacié especifica. Endemés, |'experiencia del metavers és de caracter universal i no
es regeix sota cap mena de llei regional de proteccié de dades com seria el Reglament
General de Proteccido de Dades (GDPR). En aquesta linia, podria generar conflictes
respecte a les notificacions de violacions de dades.

Com sabem, les xarxes socials sdn un centre d'activitat de violacions pel que fa a dades
personals. Per aquesta rad, és evident que el metavers esdevindra una extensid
d'aquesta problematica. Segons va informar Cointelegraph, les xarxes socials van ser
responsables de més de mil milions de dolars en perdues relacionades amb estafes de
criptomonedes a I'any 2021.

Ben segur que aquestes noves xarxes portaran més riscs de privacitat. En aquesta linia,
els ciberdelinqlients podran comencar a distribuir aplicacions falses (amb un troia a
I'interior) per tal d’infectar els telefons de les victimes amb finalitats malicioses. Altres
perills estaran associats amb el robatori de dades i diners, aixi com les pagines de
phishing destinades a segrestar comptes a aquestes noves xarxes socials, tal com
veurem més endavant. Per exemple, Meta - I'empresa abans coneguda com a Facebook
- ha rebut moltes critiques per la falta de proteccié de dades dels usuaris al metaversia
la preocupacio per la privacitat en la seva plataforma de xarxa social.

Ja s'han detectat casos de violacid i d'abus d'avatars. Aixi doncs, I'abus i les agressions
sexuals virtuals al metavers també s'estendran com a crims i no han de quedar impunes.

Un altre cas a tenir en compte és que les transaccions financeres realitzades a través
d'avatars intel-ligents generaran dades, per la qual cosa sorgeixen preguntes sobre com
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aquests han de processar-se i regular-se i quins contractes han d'existir per garantir la
privacitat.

Caldria pensar en altres qliestions com si es creara una ciber-legalitat especifica pel
metavers, o si s'executaran solucions de ciberseguretat a través d'una policia digital.

3.6 Open Metaverse Alliance (OMA3)

La suma d'esforgos per construir i consolidar el metavers s'esta donant entre les
empreses d'aquest ambit.

D'aquesta manera, neix I'l1 de novembre del 2022, la Open Metaverse Alliance (OMA3).
Es tracta d'un consorci format per les principals empreses natives del metavers: The
Sandbox, Animoca Brands, Alien Worlds, Dapper Labs, Decentraland, MetaMetaverse,
Space, SuperWorld, Upland, Voxels, Unstoppable Domains i Wivity.

OMAS3 pretén garantir que els terrenys virtuals, els actius digitals, les idees i els serveis
siguin altament interoperables entre plataformes i transparents per totes les
comunitats. Des del llancament de la Open Metaverse Alliance (OMA3), 50 membres
s'han registrat en aquesta organitzacio sense anim de lucre.

La visié d'OMAS3 se centra en |'esforg per crear un metavers obert que també estigui
gestionat per la comunitat i sigui descentralitzat, indexable i en el qual els usuaris puguin
posseir i utilitzar els seus actius digitals (per exemple, NFT's), la seva identitat i la seva
reputacié entre multiples plataformes. Aixi doncs, podem dir que la visido d'OMA3 és que
els usuaris tinguin el control dels seus actius i no els propietaris de les plataformes,
mentre que les idees i els serveis es basen en els fonaments de la descentralitzacié i la
interoperabilitat per optimitzar la llibertat individual i els resultats socials i economics,
entre altres.

Segons Saro McKenna - directora general d'Alien Worlds i membre fundador d'OMA3 -
s'estandarditzara la col-laboracié oberta pels metaversos a fi de garantir que els usuaris
estiguin al centre de la construccié de la seva plataforma i de |'aplicacié per controlar la
seva identitat, el seu compte i els seus actius en propietat. OMA3 també s'encarregara
de produir normes técniques, codi font obert, documentacid sobre les millors
practiques, promocid externa i enllagos amb |'ecosistema per donar suport a aquest
proposit.
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4. LA CIBERSEGURETAT AL METAVERS

Es creu que el metavers canviara la nostra forma de vida i tindra conseqiéncies molt
significatives en I'ambit de la Ciberseguretat. No obstant aix0, no podrem saber-ho amb certesa
fins que I'experiéncia es normalitzi, pero si que podem esmentar alguns aspectes rellevants.
Entre ells es troben:

e Sorgiment de ciberatacs nous i desconeguts. Aixi mateix, es podria incrementar
|'efectivitat d'uns certs ciberatacs que ja coneixem.

e Com ja s'ha esmentat, s'hauran de tenir en compte nous riscs per la privacitat de les
persones. Per exemple, la proliferacié de dades generades pel metavers amplifica els
riscos associats com les filtracions de dades i els atacs de ciberseguretat. Garantir la
privacitat és encara més important en el metavers perqué el comportament de |'usuari
es pot capturar a un nivell més detallat que en el mdn fisic. A més dels tipus d'atacs de
programari malicids que veiem en la Web 2.0, tenen més possibilitats de sofrir atacs Sybil
on una identitat pot pretendre ser moltes identitats al mateix temps.

e Pelfet que es realitzen transaccions en un entorn virtual, existeixen riscos potencialment
majors de robatori d'identitat i suplantacio d'identitat. Es podrien donar casos de NFT'S
falsificats i avatars falsos, que podrien revelar informacié confidencial i permetre I'accés
no desitjat a carteres de criptomonedes i estafes de blockchain d'organitzacions
financeres falses.

En aquest apartat veurem els Ultims esdeveniments quant al Metavers i Ciberseguretat, les
formes d'atac més utilitzades, els actors d'amenaca i la tipologia dels ciberatacs.

4.1 Darrers esdeveniments

A continuacid, presentem alguns dels Ultims esdeveniments rellevants en I'ambit de Ia
ciberseguretat i el metavers:

e Ciberdelictes en el metavers: La popularitat del metavers ha atret els ciberdelinglients,
gue han comencat a perpetrar fraus i furts de dades en aquesta nova frontera digital.

e Regulacioé de la ciberseguretat: En resposta a aquests desafiaments, els governs i les
organitzacions internacionals estan treballant en I'elaboracié de lleis i normes per
protegir la ciberseguretat i fomentar una cultura de seguretat en linia.
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e Desenvolupament de tecnologies de seguretat: Les companyies tecnologiques estan
invertint en el desenvolupament de tecnologies de seguretat més avancades per
protegir els usuaris i les organitzacions contra els ciberatacs.

e A tall d'exemple, el govern del Regne Unit ja ha destacat la importancia de la
ciberseguretat i la governanca en aquest entorn en el Projecte de Llei de Seguretat en
linia.

4.2 Formes d’atac emprats

A continuacié, esmentarem breument algunes de les formes d'atac utilitzats al
metavers:

AbUs virtual i agressié sexual

L'abus virtual i I'agressio sexual s'estendran als ecosistemes del metavers. S'han donat
casos de violacio i abus d'avatars i és probable que aquesta tendéncia continui al llarg
del 2023, ates que manca una regulacié eficag.

Furt d’actius virtuals

Les monedes virtuals i els objectes de valor dins del joc seran un dels principals objectius
dels ciberdelinglients, que tractaran de segrestar els comptes dels jugadors o
d'enganyar-los perque facin tractes fraudulents per lliurar-los actius virtuals de gran
valor. La majoria dels jocs moderns han introduit alguna forma de monetitzacié o suport
de moneda digital, la qual cosa es convertira en un punt de mira pels actors maliciosos.

Furt de dades i diners

Les noves formes de xarxes socials també portaran més riscs. El canvi a les xarxes socials
basades en la realitat augmentada és un nou espai perque els ciberdelinglients puguin
comencar a distribuir falses aplicacions troyanitzades i infectar els dispositius amb fins
maliciosos.

Les amenaces per les noves xarxes socials basades en la realitat augmentada i les
plataformes del metavers sén principalment el robatori de dades i diners, el phishing, i
el hackeig de comptes.
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4.3 Actors d’amenaga

S'han identificat als seglients grups que estan actuant o podrien actuar en el metavers:
Hackers individuals o grups

Aguests actors busquen obtenir guanys econdomics o beneficis personals a través del
robatori d'informacioé personal o financera dels usuaris.

Crim organitzat

Els grups criminals poden utilitzar el metavers per a dur a terme activitats il-legals, com
la venda de drogues o el trafic de persones.

Governs

Els governs poden emprar el metavers per espiar als ciutadans o per dur a terme accions
de propaganda i desinformacié.

Companyies

Algunes companyies poden usar el metavers per a espiar a la competéncia o per a
recol-lectar informacid sobre els consumidors.

Trolls i ciber-acosadors

Aquests actors busquen causar problemes en el metavers a través de |'assetjament,
I'assetjament sexual, la difamacié o la violencia.

Vandals

Poden causar danys en el metavers, sigui a través d'atacs DDoS o mitjangant la
destruccio de contingut.

Extremistes i terroristes

Poden fer Us del metavers per a difondre la seva propaganda, reclutar nous membres i
planificar atacs.
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4.4 Tipologia de ciberatacs

S'estima que, en el metavers que esta per construir, hi haura tres ciberatacs
especialment preocupants, pel fet que la realitat virtual, per si mateixa, podria facilitar
les condicions perqueé succeeixin més assiduament.

Les analisis de riscos que es realitzin sobre el metavers, hauran de contemplar també les
Amenaces Persistents Avancades que puguin donar-se. No obstant aix0, resulta cada
vegada més necessari l|'aplicaci6 de metodes de ciber-intel-ligéncia per al
desenvolupament d'una ciberseguretat més prospectiva.

Denegacio de servei distribuit (DDoS)

Aquest tipus de ciberatac col-lapsa el servidor web perquée rep més peticions de servei
de les que pot assumir per a mantenir la seva funcionalitat. El metavers suposa una
infinitat de nous servidors-objectiu dels quals podran extreure més redit que el que
obtenen en I'actualitat. Aquests atacs busquen sobrecarregar els servidors del metavers
amb sol-licituds no desitjades per a fer-los inaccessibles per als usuaris legitims.

Suplantacio d'identitat o Spoofing

El metavers podria representar un brou de cultiu per a noves formes de suplantacio a
causa de I'Us d'avatars, afectant al seu torn altres riscos relacionats, com el grooming.
Els ciberdelinqlients podrien crear identitats falses en el metavers per a enganyar altres
usuaris i obtenir informacioé personal o financera.

Denegacio de servei distribuit (DDoS)

Els atacs de denegacio de servei (DDoS) tenen per objectiu interrompre els serveis oferts
per llocs web o qualsevol altre recurs de xarxa, sobrecarregant el seu transit.

Atacs DDoS

Els atacs de denegacio de servei (DDoS) tenen per objectiu interrompre els serveis oferts
per llocs web o qualsevol altre recurs de xarxa, sobrecarregant el seu transit.

A més dels tipus d'atacs esmentats previament, també podrien donar-se els seglients
atacs:
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Ransomware

Els virus segrestadors podrien ser un gran problema en el metavers, on els usuaris
custodien béns virtuals de gran valor economic, convertint-se aixi en objectius propicis
per a aquest ciberatac.

Phishing

Els ciberdelinqlients podrien crear llocs web falsos o enganyosos en el metavers per a
obtenir informacié personal o financera dels usuaris.

Malware

Amb el programari malicids s'infectarien dispositius utilitzats per a accedir al metavers i
robar informacié personal o financera.

Es important tenir en compte que aquests atacs i la forma en qué podrien ser executats
estan en constant evolucid, per la qual cosa és important mantenir-se actualitzat amb
les ultimes tendéncies i mesures de seguretat per a protegir-se contra qualsevol
ciberatac en el metavers.

5. REPTES | DESAFIAMENTS DE LA SEGURETAT AL METAVERS

La rapida evolucié de les tecnologies relacionades amb el metavers suposa un
desafiament per a supervisors, empreses, i usuaris, els qui han d'abordar de manera
conjunta aspectes etics, legals, i tecnologics. No sols ens trobarem amb problemes tipics
de I'era d'internet, els quals estaven relacionats amb la privacitat, la identitat, les dades
i la ciberseguretat dels equips informatics. Ara amb el metavers sorgeixen noves
glestions que, segons hem explicat, tenen a veure amb la seguretat de les transaccions
basada en les criptomonedes, NFT's i actius en el metavers.

A continuacid, explicarem els reptes i desafiaments de la Ciberseguretat en el metavers:
Regulacio

Com ja s'ha esmentat, un dels aspectes claus per a garantir la ciberseguretat en el
metavers és la regulacié. Encara no existeixen encaixos juridics o recomanacions

publiques sobre aquests nous entorns immersius en linia, els quals incorporaran noves
tecnologies de realitat virtual i augmentada amb els desafiaments que aixo comporta.
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Identitat i privacitat

Els avatars son la nova identitat digital dels usuaris en el metavers, per la qual cosa sera
necessari establir protocols de seguretat per a evitar falsificacions, hackejos i poder
identificar amb seguretat a I'avatar amb el qual s'interactua. Aixo té especial rellevancia
si I'Us del metavers es desenvolupa en sectors sensibles com la medicina i els serveis
financers.

Plataformes

La relacid i interoperabilitat entre plataformes i serveis sempre suposa un repte en
termes de competéncia. Perd també la relacié entre les plataformes i els usuaris, que
hauran de gestionar els drets de propietat intel-lectual, els accessos, la identitat, la
privacitat, la gestié de les dades, i fins i tot les transaccions financeres.

Moderacid i accessos

L'adquisicid de terrenys i parcel-les virtuals, la seva propietat, i I'accés a aquests llocs
plantejaran nombrosos dilemes sobre les responsabilitats de I'Us que es realitza a
I'interior d'aquests. Si es produeix frau, assetjament o altres formes d'abus, caldria
determinar qui o qui sén els responsables.

Realitat virtual, augmentada i estesa (VR, AR, XR)

Amb la integracid de les noves tecnologies VR/AR/XR en el metavers, els usuaris
disposaran d'un major de dispositius amb els quals submergir-se en aquests ecosistemes
virtuals. Les ulleres de Realitat Virtual (RV), complements haptics com a guantsiarmilles,
i un altre tipus de sensors loT incorporen cameres i microfons per al seu funcionament,
per la qual cosa aquests dispositius tindran accés a llocs intims i privats en cases i
oficines.

Dades

A causa d'aquesta naturalesa més immersiva d'aquesta tecnologia, la gran quantitat de
dades personals que es poden recopilar sera enorme. En comparacié amb les xarxes
socials, les plataformes de metavers poden recopilar detalls molt més intims sobre els
usuaris. Sense una normativa clara, la proteccioé o l'intercanvi d'aquestes dades queda
completament a discrecid del propietari de la plataforma, que comptara amb informacié
extremadament valuosa per a comercialitzar sobre el comportament dels usuaris.
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Publicitat

A més d'anuncis, tanques publicitaries i promocions en showrooms, el metavers també
presenta uns certs dilemes i problemes per a limitar els anuncis més comercials. Igual
que en les xarxes socials, qualsevol avatar es pot convertir en un ambaixador d'una
marca, desdibuixant les linies en el contingut real i el promocional.

Treball

El metavers portara amb si la generacié de nous llocs de treball i s'estima que els equips
serien més multidisciplinaris, més eficients i amb una major productivitat en la
consecucio de les tasques i consecucio d'objectius.

6. RECOMANACIONS

Es important desenvolupar una mentalitat de seguretat i privacitat de base, ja que el
nombre d'interaccions i la proliferacié de dades en el metavers han de protegir-se
adequadament. A més, els algorismes que impulsen les experiéncies del metavers estan
en constant desenvolupament, la qual cosa crea una complexitat addicional que haura
de ser revisada, monitorada i protegida. La tasca de protegir els actius, les dades i les
persones és enorme i haura de ser compartida per aquells que treballen en el metavers
i els usuaris, aixi com pels organismes governamentals que proporcionen regulacio sobre
el flux de dades entre ells.

Implementar protocols

Les empreses de metavers haurien d'implementar protocols d'encriptacio i autenticacio
per a protegir la informacié personal i les dades delicades, aixi com el monitoratge de
sistemes i xarxes per a detectar i prevenir atacs cibernétics.

Formacid als empleats

Les empreses que construeixen amb Web 3.0 han d'assegurar-se que els seus empleats
tinguin les habilitats i eines per a identificar amenaces internes i externes, aixi com
prendre les mesures adequades per a reduir els riscos de seguretat. En el passat, moltes
empreses van perdre la confianga del consumidor a causa de la falta de seguretat i
practiques segures en les aplicacions Web 2.0. Tots els empleats han d'estar formats i
equipats amb la informacié correcta per a ajudar a garantir la seguretat personal i
empresarial i evitar la proliferacié de dades i bretxes. Internament, les organitzacions
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necessiten implementar un enfocament educatiu i la creacié de paradigmes d'interaccié
en un metavers.

Formacid/sensibilitzacié a usuaris

Es important educar als usuaris sobre els riscs potencials associats amb el metavers i
encoratjar-los a prendre mesures per a protegir-se a si mateixos i la seva informacio
personal.

Proteccié de privacitat en linia

Per a protegir-nos com a usuaris podem usar eines de seguretat. Per exemple, comprar
un proxy i emprar-ho per accedir al metavers. Un proxy d'alta velocitat permetra
ingressar al metavers de manera anonima, ocultant I'IP real als ciberdelinqients.

Regulacié i governanca

Un sistema de regulacié i governanca amb intermediaris reconeguts és essencial per a
garantir la supervisié del metavers i generar confianca. Per exemple, les transaccions
financeres realitzades a través d'avatars intel-ligents generaran dades, per la qual cosa
sorgeixen preguntes sobre com han de processar-se i regular-se aquestes dades i quins
contractes han d'existir per a garantir la privacitat.
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/. GLOSSARI

Amenaga Persistent Avangada

Una amenaca persistent avangada, també coneguda per les seves sigles en anglés,
APT (per Advanced Persistent Threat), és un conjunt de processos informatics sigil-losos
orquestrats per un tercer (organitzacio, grup delictiu, una empresa, un estat, etc.) amb
la intencid i la capacitat d'atacar de forma avancada (a través de multiples vectors
d'atac) i continuada en el temps, un objectiu determinat (empresa competidora, estat,
etc.).

Atac Sybil

En seguretat informatica, un atac Sybil ocorre quan un sistema distribuit és
corromput per una mateixa entitat que controla diferents identitats d'aquesta xarxa.

Avatar

Es un personatge tridimensional personalitzat que s'ha de crear per a accedir al
metavers i que és la interficie a través de la qual interactuaras amb la resta de persones
d'aquest.

Big data

El Big Data son el conjunt de tecnologies que han estat creades per recopilar,
analitzar i gestionar les dades que generen els usuaris d'Internet. La seva idea és la
d'ajuntar les dades massives que s'han generat en "brut", i processar-les per identificar
patrons o un altre tipus de comportaments que puguin ajudar a sectors concrets.

Blockchain

El blockchain (també conegut com «el protocol de la confianca») és una
tecnologia que apunta a la descentralitzacio com a mesura de seguretat. Es tracta de
bases de registres i dades distribuides i compartides amb la funcié de crear un index
global per a totes les transaccions que es generen en un determinat mercat. Funciona
de manera publica, compartida i universal, ja que crea consens i confianca en la
comunicacid directa entre ambdues parts, és a dir, sense l'intermedi de tercers.
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Ciberatac

Intent deliberat d'un ciberdelinqiient d'obtenir accés a un sistema informatic
sense autoritzacié servint-se de diferents técniques i vulnerabilitats per la realitzacio
d'activitats amb finalitats malicioses, com ara el robatori d'informacio, extorsio del
propietari o simplement danys al sistema.

Grooming

El grooming és una manera d'assetjament que suposa el contacte d'un adult amb
un menor per guanyar-se la seva confianca a poc a poc i posteriorment implicar-lo en
alguna actuacié de caracter sexual. Les actuacions poden anar des de demanar al menor
I'enviament de contingut intim a arribar a tenir trobades sexuals.

Enginyeria Social

Practica per obtenir informacié confidencial a través de la manipulacié d'usuaris
legitims. Es una técnica que poden usar unes certes persones per aconseguir informacio,
accés o permisos en sistemes d'informacid que els permetin realitzar danys a la persona
o organisme compromesos. El principi que sustenta |'enginyeria social és el que, en
qualsevol sistema, els usuaris sén |'«esgrad feble».

Intel-ligéncia Artificial (1A)

La intel-ligéncia artificial és I'habilitat d'una maquina de presentar les mateixes
capacitats que els éssers humans, com ara el raonament, |'aprenentatge, la creativitat i
la capacitat de planejar.

Internet de les coses (loT)

Aquest concepte descriu objectes fisics amb sensors, capacitat de processament,
programari o altres capacitats tecnologiques que faciliten, mitjancant internet, la
comunicacio entre dispositius i/o sistemes.

Malware

Es un tipus de programari que té com a objectiu danyar o infiltrar-se sense el
consentiment del seu propietari en un sistema d'informacid. El mot neix de la unié dels
termes en anglés de programari malicids: malicious software. Dins d'aquesta definicié
té cabuda un ampli ventall de programes maliciosos: virus, cucs, troians, backdoors,
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spyware, etc. La part que comparteixen tots aquests programes és el seu caracter nociu
o lesiu.

Non-fungible tokens (NFT)

Un token no fungible és un actiu digital encriptat. Es tracta d'un tipus especial de
token criptografic que representa una cosa Unica. Els tédkenes no fungibles no sén, per
tant, intercanviables de manera idéntica.

Ransomware

Programari malicids mitjancant el qual els atacants aconsegueixen xifrar la
informacié continguda en un sistema després de comprometre'l. En general, s'utilitza
amb l'objectiu de sol-licitar una quantia economica a la victima.

Realitat augmentada

Es una realitat mixta, consisteix en la inclusié de mitjans audiovisuals 3D en el
mon material. La seva relacié amb la tecnologia holografica ens permetra observar
objectes virtuals en 3D i canviar I'aparenca d'objectes que existeixen en el mén material,
modificant els seus colors i formes.

Realitat virtual

Es un mén compost per elements virtuals. Es tracta d'una realitat alternativa on
podrem desenvolupar relacions, comergos, comunitats i activitats juntament amb altres
persones, aixi com crear entorns i objectes que en el mén material son impossibles.

Tecnologies de la informacio (Tl o IT)

Eines i aplicacions amb les quals es dota a ordinadors i equips de
telecomunicacions amb la capacitat d'emmagatzemar, recuperar, transmetre i
manipular dades.

Troia

Programari maliciés que es fa passar per programari legitim amb [|'objectiu
d'enganyar usuaris i sistemes per infectar-los i comprometre'ls.
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CLAUSULA DE CONFIDENCIALITAT

El present document és propietat de I'Agéncia Nacional de Ciberseguretat d'Andorra.
Tota la informacié continguda en el mateix és confidencial, aquesta informacid
s'actualitzara regularment per reflectir els possibles canvis dels productes i no podra ser
copiada o revelada a terceres persones, sigui integrament o sigui en part, sense el
consentiment previ expressat per I'Agéncia Nacional de Ciberseguretat d'Andorra.
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