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L'adopcid del navol no s'atura...

Es preveu que la despesa mundial
dels usuaris finals en serveis al NGvol
public creixi un 20,7% fins a un total
de 591.800 milions de dolars el 2023,
meés que els 490.300 milions de
dolars el 2022.

Es preveu que la infraestructura
com a servei (laaS) experimentiel
mMajor creixement de la despesa
dels usuaris finals el 2023, amb un
29,8%

2021 2022 2023

2021 2022 2023


https://www.gartner.com/en/newsroom/press-releases/2022-10-31-gartner-forecasts-worldwide-public-cloud-end-user-spending-to-reach-nearly-600-billion-in-2023#:~:text=Worldwide%20end%2Duser%20spending%20on,18.8%25%20growth%20forecast%20for%202022.

..estem meés segurs? si. pero..

Gairebé el 100% de les explotacions
relacionals es van originar en
proveidors comercials de programari

Model de responsabilitat compartida



..estem més segurs?

Els adversaris dominen el nuvol

Els adversaris estan aprofitant'adopcié global del
nuvol, fent del ndvol un camp de batalla principal. Els
adversaris conscients del nuvol, especialment els
actors d'eCrime, utilitzen credencials valides per o eremse
accedir als entorns de nuvol de les victimesi, a T cloudintrusions
continuacio, utilitzen eines legitimes per executar el
seu atac, cosa que dificulta la distincid entre I'activitat

normal de l'usuarii una violacio. Sonscibus cases




..estem més segurs?

INCIDENTS IN THE CLOUD

. CLOUD-AGNOSTIC

. CLOUD-CONSCIOUS

VS i [0)4
A 60%

2021

CLOUD-CONSCIOUS
CASES

CLOUD-AGNOSTIC
CASES

2022 2023

AGTORS ARE AWARE THEY GAINED ACCESS TO A VICTIM-OWNED
CLOUD ENVIRONMENT AND USE THEIR ACCESS TO ABUSE THE
VICTIM-OWNED CLOUD SERVICE

AGTORS EITHER WERE NOT AWARE THEY HAD COMPROMISED A
CLOUD ENVIRONMENT OR DID NOT TAKE ADVANTAGE OF CLOUD
FEATURES

Cloud Security Concerns

45% concerned of the increasing number of exploits

Increasing Cloud Exploits
Lack of Visibility

Vs

Cloud Service Uncertainty
Increasing Breaches 38%

Cloud Detection Uncertainty 30%

DARK (O informa 160 IT Pro’s at orgs with >100 staff
READING FCQ Published February 2024




..estem més segurs?

1°* Generation Cloud Oracle 2" Generation Cloud

v

Container (Optional) s Container (Optional)
Hypervisor y Hypervisor

Server Virtualization ! Server Virtualization
i
Hypervisor P Hypervisor
MNetwork Virtualization MNetwork Virtualization

Isclated Network Isolated Network
Virtualization Virtualization




..estem més segurs?

Exemple de millores del proveidors de Cloud

0 Azure Secu I‘ity Simplify security management with Azure services

Infrastructure Platform Software E E

(as a service) (as a service) (as a service) Identity & access Data Metwork Threat Security

Applications management protection security protection management

Applications

Applications

Azure Active Directory s VNET, VPN, NSG Azure Secunty Center

Multi-factor Application gateway Microsoit Antimahbwvare
authentication F1, Azure Firewall for Azure

Azure Log Analytics

Middleware
0/S

Middleware Middleware

0/s 0/s

Azure Sentinel

Virtualization Virtualization Virtualization

Azure Active Dy \
(identity prote ]

+ Partner solutions

Storage

Storage

Storage

Networking

Managed by Microsoft




Per qué ens passa qixo?

Blind to Cloud

La configuracido de Google configurations
Groups mal configurada de les
organitzacions filtra dades de

credencials
99 Legacy Legacy
— - Web Access
I — Application Security
66 Firewalls (VPN)
Dades sobre 123 milions de llars
dels Estats Units exposades a
causad'un Bucket d’AWS S3 mal Lglgk 31‘
. u 0 o
configurat Sensorizing Pg\r”elzge
for threat P
_“ S 99 — detection
Sistemes d'orquestracié de
contenidors exposats que posen Standalone
en risc moltes organitzacions Capabilities




Per on comencem a posar fil a I'agulla?

Cas Prosegur

MFA i Centralitzar la visibilitat dels entorns privats, Sonfigurations

hibrids i multinavol.

Utilitzeu un tallafoc d'aplicacions web per protegir Legacy Legacy

les vostres aplicacions natives del nuvol. Web ASEEE
Application Security

Firewalls (VPN)
Implementant un automatisme de cerca
d’amenaces que s'actualitzi dinamicament i de Lack of
forma continua cliaue Privilege

sensorizing
for threat G

Utilitzeu capacitats d'intel-ligencia d'amenaces per detection
anticipar-se a les properes amenaces i prioritzar de

manera eficag per prevenir-les

. W N =

Standalone
Capabilities




Per on comencem a posar fil a I'agulla?

=
& £3

PROSEGUR PROSEGUR
SECURITY ‘ CASH
4 14 paisos 4 20 paisos

4 +100.000 guardesde 4 +10.000 v ehicles en
seguretat flota

4 25 centres de control 4 +100.000 ATM
gestionats

A

PROSEGUR
ALARMS

4 9 paisos

4 t604.000 alarmes
connectades

4 +18.000 vehiclesi
dispositius
geolocalitzats

A
|,_| Yo
0o n
CIPHER s

4 +18 paisos 4 1 pais

4 +400 Ciber-experts 4 Expertsen
4+ 6SOCs almén Transformacio Digital

4 +150TB analitzatsper . Experts en sector
dia financier

« +1000 clients




Centralitzar la visibilitat dels entorns privats, hibrids
i multinavol. Vv, POTENTIAL
v EXPLOITATION

Cloud Security Posture Score

Y79/1oo

v,
. ) o 7 o fro a oj‘
Disposar d’una puntuacié de seguretat unificada 9.(933 §93 @e’ V] \ SPIP
en el nuvol i cacar explotacions potencials per Integrate  Normalize  Exposure  Compliance

identificar aquelles debilitats que podrien suposar
un compromis immediat per al negoci.




Centralitzar la visibilitat dels entorns privats, hibrids

i multindvol.

4@ Executive Summary

Rules

1064

Overview

Resources

n3,

Findings

1562

Exposures

Cloud Security Posture Score

Active Exposures

]

79;mu

Vo

Exposures Fixed Exposures

[shuring the kot period ]

4

Compliance Overall

CCF (%)

62%

RWP in progress
27(03/2023

38 unigque remedations

21 complete

CIS PCI

Remediations
RWP completed

3 RWP completed

97 unigue remediations exacuted



Centralitzar la visibilitat dels entorns privats, hibrids
i multinGvol.

Jan ‘24: Cbsmetics Manufacturer suffers Cyber Attack

Lush, manufactures beauty products and known in pioneering fizzing bath bombs with $ 4B in revenue

-

Zara @ ,
Ralph Lauren @

Cookieyes ¢
Calvin Klein @ *
Dior /'
Kate Spade g

Lush breach reported on 15" Jan
Lush ° after months of weak posture vs peers.

OO R-FA-0O-8
eTee"0’ a-an"s-
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i1 Aug 1 Sep 1 Oct 1 Moy 1 Dec 1 Jan 1




El bon scoring - Normativa, cumpliment i sancions

4,615 Victim Firms named by Cyber Gangs in 2023

460

268

2022

JAN FEB MAR APR MAY JUN JuL AUG SEP 0cT NOV DEC

&ROWDSTRIKE 2024 Global Threat Report

Published February 2024

8

# of Cyber Victims Named

Endesa: multa historica de 6.100.000 euros per
violacio greu de proteccio de dades

Segons l'informe de 'AEPD, les dades personals de
4,8 milions de clients d'electricitati 1,2 milions de

gas d'Endesa van estar exposades a tercers no
autoritzats.

A més, es va identificar la possibilitat d'accedira
dades técniques de 30,6 milions de punts de
subministrament electrici 8,6 milions de gas,
incloent-hi informacid confidencial com noms,
cognoms, DNI, teléfons, correus electronics, adreces
postals, nimeros de compte bancaria, CUPS (punt
de subministrament), consum, facturacio i deutes.




El bon scoring - Normativa, cumpliment i sancions

AIXI ES DESGLOSA LA SANCIO CONTRA
ENDESA

La sanci6 imposada per I'AEPD es desglossa en diverses infraccions del
Reglament General de Proteccié de Dades (RGPD):

- Infracci6 de 1'article 5.1.f) de I'RGPD: multa de 2.500.000 euros..

- Infraccio de larticle 32 del RGPD: Multa de 1.500.000 euros..
- Infraccio de 1'article 33 del RGPD: multa de 800.000 euros.
- Infraccio de 1'article 34 del RGPD: multa de 800.000 euros.

- Infraccid de l'article 44 del RGPD: multa de 500.000 euros.

Endesa: multa historica de 6.100.000 euros per
violacio greu de proteccio de dades

Segons l'informe de 'AEPD, les dades personals de
4,8 milions de clients d'electricitati 1,2 milions de
gas d'Endesa van estar exposades a tercers no
autoritzats.

A més, es va identificar la possibilitat d'accedira
dades técniques de 30,6 milions de punts de
subministrament electrici 8,6 milions de gas,
incloent-hi informacid confidencial com noms,
cognoms, DNI, teléfons, correus electronics, adreces
postals, nimeros de compte bancaria, CUPS (punt
de subministrament), consum, facturacio i deutes.




El bon scoring - Normativa, cumpliment i sancions

Multas impuestas por la Agencia Espanola De enero a diciembre
de Proteccion de Datos (AEPD) en 2023

Rango de las multas

El afio pasado hubo 357 precedimientos sancionadores por £y i e

infracciones en proteccion de datos ante la AEPD que la cuantia
acabaron con la imposician de una sancidn TOTAL De5.000 De 25.000 De 50.000 De 100.00:0 Mis de
35? DeDad9o9 € a24.999 € ad%999 € a'99.99% £ a999.999 € Tmilldn €
ondeso La mj""“r '-'-‘E'““_-gyn irnpuns.':; este ano ha} sicho uttas 219 muitas 52 multas 22 multas 50 rmuitas 12 multas 2 multas
=" aEndesa por 6,1 milloneas de £ en octubre, E e v E 2 EIras B
’ i 16-35 8- 520 ELNgs 248920 € 565000 € 0000 € 3.289000€ 2885600¢ 8.600000 ¢
Una vez descantadas las sanciones en tota en total en total [ETLR (o =] antatal e total

anuladas en los casos en los que se
ha estimado el recurso de repasicitn, |

sanciones por sector (por orden de importe total de las sanciones) D at a EXfi It rate d by Ra n s o m

Go gle La sancion mas elevada de 2022 se impusoa
) Google y fue de 10 millones de €,

Sectores IMPORTE En eteros Miimer
Guiebras de seguridad 839033007 s0.7% del total I i 50% of stolen data are Em ployee 'S
f&‘ Entidades financieras 3.454.000 211% del total | 4
E@; recripcion de ficherosfinformacion 1.071.280 -
% Contratacion fraudulenta 742,000 PESO POR IMPORTE En % PESO POR NUMERD DE MULTAS En % = 14 Employee
@E - Servickos de internet 718.700 : o I
j";' Telecomunicaciones 679,200 o h :rguru_—l._w; =l 17
?dﬁ Suministro de gas, electricidad y agua 623,000 : i) 10 .
#_, Videovigilaricia | 262,940 34.2 c I e nt
ﬁ Ficheros de morosidad 170.000 | 2
3 Publicidad a través de email o mowvil 148.900 === 32
Asuntos laborales 77,900 i 7 - -
,5% Asociaciones, federaciones y clubes 42,300 | 4 FlnanC|a| 15%
Publicidad (excepto 'spam') 28.000 I 2
@ Reclamacidn de deudas 20,000 | 1
s s | 11.200 Entidades financieras I 2
W saniad | 10.300 155 | 2 Med ica I
Comunidad de propietarios 5.400 I 4
PGP sindicatos 3.000 | 1

o hirse 4 o pubiicac

Ransom Victims in 8 Countries for ‘23
‘Arete Published February 2024



El bon scoring - Normativa, cumpliment i sancions

NIS2

Transposicion a la legislacion
espafiola antes del 17 de
octubre de 2024

ENS

4 de mayo de 2024,
adecuacion al nuevo

= ISO 27001

1 de mayo de 2024,
nueva version 1SO
27001:2022

PCI -DSS

31 de marzo de 2024,

version 4.0. ISO




El bon scoring - Normativa, cumpliment i sancions

Sectors d’alta criticitat

Gl

] @ ]
N Eﬁfﬁ Aiglies residuals
/ Sector
5@ sanitari
Transport
o2
O Infraestructura || C€stio de serveis
Aigua digital ric
: e i s potable
@ Infraestructures dels Admlln/s.traao
publica

GAS mercats financers




El bon scoring - Normativa, cumpliment i sancions

Una de les principals novetats és la responsabilitat legal en cas de un ciberatac...

Equip directiu

S’exigira que activitats de prevencid i ;! I
resposta a incidents funcionin de forma "
eficag, és a dir, d’'una forma proactiva i no

merament reactiva.

@ Pagament de SANCIONS que podran arribar a suposar 10M€0 el 2% de la facturacié anual, o finsi tot la
pl’OhibiCié d’exercir carrecs relacionats amb la gestio empresarial.




El bon scoring - Normativa, cumpliment i sancions

 Desenvolupar politiques i procediments per - Tenir definit un protocol d’actuacion d’incidents
avaluar I'eficiéncia de la gestio de riscos de de seguretat que garantitzi el cumpliment de
ciberseguretat. notificacid obligatoria a les autoritats dins dels

placos previstos, fins i tot de potencials bretxes.

- Establir controls de supervisié sobre 'adquisicio o
de tecnologies i serveis. - Disposar de plans de continuitat de les activitats
de la organitzacio.

« Comptar amb solucions d'autenticacio

multifactor, comunicacions i sistemes segurs * Formar a tots els empleats i, concretament, a la
per les comunicacions d’emergéncia. alta direccio en mateéria de ciberseguretat.

» Prestar la diligéncia deguda en supervisar la * Realitzar una serie de mesures de prevencio que
cadena de suministrament, la relacié entitat- incloguin la realitzacioé de simulacres i proves
proveidor amb el cumpliment de las mesures de que permetin posar en practica els processos
ciberseguretat. establerts i verificar I'eficacia en la resposta.

- Vetllar per la seguretat de les persones, el control
d’acceso i la gestio d’actius.




Per on comencem a posar fil a I'agulla?

Cas Prosegur

MFA i Centralitzar la visibilitat dels entorns Sonfigurations

privats, hibrids i multinavol.

Utilitzeu un tal!afog d'aplicgcions wep per protegir R~ Legacy
les vostres aplicacions natives del nuvol. Web ASEEE
Application Security
Firewalls (VPN)
/ Implementant un automatisme de cerca \
d’amenaces que s'actualitzi dinamicament i de Lack of
forma continua cliaue Privilege

sensorizing
for threat
detection

Creep

Utilitzeu capacitats d'intel-ligéncia d'amenaces
per anticipar-se a les properes amenaces i
prioritzar de manera eficac per prevenir-les

H W N =

Standalone
Capabilities




Automatisme de cerca d’'amenaces

Avg Breakout Time in Minutes

MALWARE-FREE

ACTIVITY

oo

15 2623
T1K 2022
027 2021
1A 2626
AQY 2619




Automatisme de cerca d’'amenaces

Postura de seguretat Visibilitat, deteccié i resposta d’amenaces amb IA

Cloud Security Posture Score

V79/100 xM DR

¢ &

CENTRALIZED INTELLIGENCE PORTAL

1 I
1 I
. Y . ! ! . o | " y )
Profiling 1 | Processing | & Response
I 1 I
1 1 1
CIPHERLABS X63 UNIT CIPHERLABS X63 UNIT
CONNECTORS
& - Hunting, alerts and response &

DETECTIONS & RESPONSE ENGINES
0




Ampliem I'Gs Ide la IA a I'empresa — val per tot?

Unacceptable risk

m— ibi limited
e.g. social scoring Prohibited /

Permitted subject to compliance

High risk with Al requirements and ex-ante
___________ o conformity assessment
' *Not mutually J
: exclusive : y :
——————————— Permitted but subject to
information/transparency
Obligations

Permitted with no restrictions

Commission




Ampliem I'Gs Ide la IA a I'empresa — val per tot?

SANIDAD

LaIA llama a la consulta del médico

« La Generalitat planea implantar una herramienta que transcribe la conversacioén facultativo-paciente v
rellena la historia clinica

Guanyarem3 MINUTS per visita médica...

... com es mantindra el nivel de seguretat i
confidencialitat de les dades dels pacients?

Un médico atiende a una paciente en el CAP La Marina, en Barcelona (Mané Espinosa/ARCHIVO)

(. ANTONILOPEZ TOVAR
BARCELONA

26/02/2024 00:05 | Actualizado a 26/02/2024
)26




Ampliem I'Gs Ide la IA a 'empresa

@ Customer, company, ond oulcome dala M Odels

L L™
L Secure Dala Dynamic Data Prompt
Sy Prompt Retrieval Grounding Masking Defense Hiﬂﬁnr:ler;:ggﬂs
Zer0 Trust Boundary
C n q Retention
Audil Trail Response Bring your own
Apps Pemesking potecton rodes, yout own
infrastructure

Secung Goleway

Extemnal models
with Shansd
Trust Boundary

Einstein Trust Layer
v




Seguents passes .:\ —
Saa$S DITEC—! laaS/PaaS

1 UIlIltzeg gapgc:ltats i ( T W ) Sata
d'intel-ligencia L Securly Security
d'amenaces per e | () 5 fw
anticipar-se a les ) e Security

. Network
- (SSE) 7
pr'0p.eres amenaces I |K QoS \J | RBI WAAP ‘ m App“CCItlon
prioritzar de manera J' Security

eficag per prevenir-les

2 Adoptar la confianca -
zero autoritzant l'accés Principle F
homés als usuaris que If___ e = 5 F )
realment ho necessiten i 1‘ f[\ @
només als recursos que -'

necessiten.

Factory Airport Hospital




Conclusions — com protegir-nos al Cloud assegurant el
cumpliment normatiu evitant sancions

1

2
3
a4

MFA i Centralitzar la visibilitat dels entorns
privats, hibrids i multinavol.

Utilitzeu un tallafoc d'aplicacions web per
protegir les vostres aplicacions natives del
navol.

Implementant un automatisme de cerca
d’amenaces que s’actualitzi dinamicament ide
forma continua

Utilitzeu capacitats d'intel-ligencia d'amenaces
per anticipar-se a les properes amenaces i
prioritzar de manera eficac¢ per prevenir-les

Mantenir al dia el compliment normatiu
aplicable a la industria i territori, i elaborar KPIs
de facil seguiment per la direccié

6
7

10

Xifra totes les dades dins del nuavol per garantir un
flux fluid entre les aplicacions.

Aplicar els estandards de seguretat al nuvol amb
una solucié de gestié de la postura de seguretat al
nuvol (CSPM).

Protegiu la vostra carrega de treball i contenidors
amb una solucio de proteccio de carrega de treball
al navol (CWP).

Adoptar SASE i Zero-Trust autoritzant I'accés
nomeés als usuaris que realment ho necessiten i
nomeés als recursos que necessiten. ,

Elaborar un pla de resposta a incidents en cas
d'incompliment per solucionar la situacid, evitar
interrupcions operatives i recuperar les dades
perdudes.
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