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Proleg

La irrupcié de la digitalitzacié ha provocat un canvi de paradigma irreversible en la manera com ens
relacionem i interactuem, i afecta transversalment tots els ambits de la nostra vida, des del cultural i el
social fins a 'econdmic. Aquesta transformacié comporta noves formes de comunicacio, consum, treball
i oci, i presenta tant oportunitats com reptes que cal afrontar per construir una societat més justa,
sostenible i equitativa.

La consolidacio de les noves formes de relacio i interaccio en el nostre dia a dia s’ha vist impulsada per
diversos factors. Entre ells destaca la rapida evolucié de les tecnologies, que ha donat lloc a noves
eines i plataformes digitals. A més, la proliferacié de serveis digitals ha facilitat 'accés a aquestes
tecnologies per a un public més ampli. Finalment, I'optimitzacié de les infraestructures de xarxa ha
garantit una interconnexié fiable i de gran velocitat, indispensable per a I'is fluid d’aquestes noves
formes de relacio i interaccio.

Els factors que impulsen el canvi digital son elements imprescindibles per a la nostra evolucié i no
podem plantejar-nos un retrocés. La seva acceleracid i expansié sdn necessaries per seguir avangant
en la transformacié digital, que ja ha impregnat tots els ambits de la nostra vida. La dependéncia
d’aquests elements és cada vegada més gran, tant en termes d’evolucié com de funcionament, per a
negocis, comunicacions, transport, finances, I’Administracio i la societat en general. La protecci6 dels
serveis i les infraestructures associades es converteix, per tant, en un factor d’alt risc que hem d’abordar
de manera responsable per garantir un futur digital segur i prosper.

L’accessibilitat i la utilitzacié dels actius digitals esdevenen critiques, i converteixen la seva proteccio i
salvaguarda en un objectiu d’interés nacional. La necessitat d’'un entorn segur i estable no es limita a
'ambit local, ja que la disfuncié o el bloqueig d’aquests serveis pot tenir un impacte important en
I'economia global, afectar les operacions diaries i fins i tot danyar la reputacié d’'un pais. Per tant, la
proteccié d'aquests elements és una responsabilitat compartida que exigeix la col-laboracié
internacional per garantir un futur digital segur i prosper per a tothom.

Andorra, com el mén sencer, esta experimentant canvis profunds en els seus models i formes de fer.
La creaci6 d’un ecosistema digital és crucial per promoure noves formes d’interaccio, agilitzar i fer més
eficients els processos, potenciar I'autogestio i, en definitiva, crear nous formats de relacié entre
organismes, empreses i persones.

Aquest ecosistema digital ha de tenir com a centre la persona i la societat, respectant la seva seguretat,
privacitat i llibertats. La interconnexio, la interoperabilitat i la transparéncia de la informacié sén claus
per garantir una societat innovadora i competitiva, perod protegida sota un marc segur i estable que
minimitzi vulnerabilitats externes i asseguri les llibertats fonamentals.

A més, I'ecosistema ha d’estar alineat amb les millors practiques internacionals i convertir-se en un
avantatge competitiu en 'acostament d’Andorra a la Unié Europea.

En resum, la construccié d’un ecosistema digital segur, transparent i centrat en la persona és crucial
per garantir el futur prosper i competitiu d’Andorra en el context global.

L’augment de la delingliéncia professional en I'espionatge econdmic i politic digital, juntament amb el
creixement de paisos que desenvolupen capacitats d’atac digital, exigeix un refor¢ de la ciberseguretat
per protegir els interessos vitals d’Andorra. L’Estratégia nacional de ciberseguretat defineix el marc que
s’ha de seguir, establint els principis, les estrategies i les iniciatives necessaries per fer front a la
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vulnerabilitat del ciberespai. Aquesta estratégia fixa la posicié d’Andorra davant les amenaces digitals,
garantint la proteccio dels seus ciutadans i infraestructures critiques.

Durant I'any 2023, Andorra ha assolit una fita important en materia de ciberseguretat amb la certificacio
de totes les empreses afectades per la Llei 22/2022, de ciberseguretat i els decrets associats 417/2022
(ENS-AD) i 418/2022 (RIC-AD).

Aquesta fita s’ha aconseguit gracies al treball conjunt de ’Agéncia Nacional de Ciberseguretat amb les
empreses i els professionals del sector.

Cal destacar el gran esforg técnic, economic i huma fet per totes les entitats i administracions publiques,
parapubliques i del sector privat subjectes a la Llei, per assolir el nivell de maduresa en ciberseguretat
exigit en el marc legal abans de la data limit, el 9 de desembre del 2023.

Aquesta certificacié garanteix que les entitats essencials i importants del pais disposen dels estandards
de seguretat necessaris per protegir-se dels ciberatacs, a la vegada que augmenta la confianca dels
clients i usuaris en els seus serveis digitals.

Val a dir que aquest és el primer pas obligatori per assolir un augment del nivell de ciberresiliéncia
d’Andorra en el seu conjunt.

Aix0 significa que Andorra esta avui més preparada per afrontar els reptes de la ciberseguretat actual i
futura, més que ahir perd menys que dema. | cal continuar treballant de forma activa per millorar el
nostre grau de maduresa en ciberseguretat en aquestes entitats essencials i importants, perd també en
la resta del teixit empresarial del pais.

Marc Rossell Soler
Secretari d’Estat de Transformacio Digital i Telecomunicacions
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Resum executiu

Andorra es troba en un moment en qué té el repte de continuar amb la segona part del programa de
transformacio digital (PdTDA), de forma holistica per al pais a través d’un dels pilars fonamentals: la
ciberseguretat, amb objectius precisos i comuns a tot el pais. Les tecnologies de la informacio i de la
comunicacio (TIC) sén un motor rellevant del desenvolupament econdmic i social, alhora que sén eines
necessaries per al funcionament de les estructures funcionals i socials del Principat. En aquest context
de digitalitzacié transversal és clau assegurar la seguretat de tots els sistemes. La seguretat de les
xarxes i dels sistemes d’informacio, i més generalment la ciberseguretat, permetra garantir els principis
de disponibilitat, integritat i confidencialitat de la informacié durant el seu cicle de vida.

L’Estratégia nacional de ciberseguretat proveeix d’'un entorn digital segur al Principat d’Andorra,
considerant iniciatives per protegir les infraestructures critiques, els operadors de serveis essencials i
els proveidors de serveis digitals, ja que la destruccié o interrupcié d’aquests serveis i infraestructures
generaria greus consequéncies per a algunes de les funcions vitals de la societat.

El caracter transversal i interconnectat de les TIC a escala global, que també caracteritza les seves
amenaces i riscos, limita I'eficacia de les mesures que s’utilitzen per contrarestar-los quan aquestes
mesures es prenen de manera aillada. Aquesta caracteristica transversal també fa que es corri el risc
de perdre efectivitat si els requisits en matéria de seguretat de la informacio6 es defineixen de manera
independent per a cadascun dels ambits sectorials afectats.

Per tant, és oportu establir mecanismes que, amb una perspectiva integral, permetin millorar la
proteccié contra les amenaces que afecten les xarxes i els sistemes d’'informacio, aixi com per protegir
la ciutadania, i facilitin la coordinacié de les actuacions dutes a terme en aquesta materia tant en I'ambit
nacional com amb els paisos del nostre entorn, en particular dins de la Unié Europea, i de la resta del
mon.

Malgrat que les iniciatives de seguretat de les xarxes i dels sistemes d’informacié s’han anat
desenvolupant internament en organismes estatals i privats, i hi ha hagut iniciatives promogudes per
part de diverses autoritats en el passat, aquest és el primer enfocament organitzat per donar una
resposta coordinada a les amenaces que es manifesten al ciberespai. L’Estratégia nacional de
ciberseguretat ha permeés identificar les infraestructures i els operadors critics, establir un marc legal
que afavoreix un Pla nacional de contingéncia per a infraestructures critiques, reorganitzar les
estructures existents al Principat i afavorir la col-laboracioé entre els sectors public i privat. La realitzacio
d’exercicis de simulacié nacionals i internacionals ha de permetre desenvolupar les capacitats de les
infraestructures critiques identificades, augmentar la resposta a incidents dins 'Esquema nacional de
seguretat i analitzar les amenaces.

Aquest document analitza les diferents iniciatives dutes a terme durant 'any 2023, aixi com els propers
passos a seguir, la prioritzacié i la planificacié de la ciberseguretat nacional, i 'avaluacié dels resultats
de les diferents iniciatives de I'Estrategia. L’'Estratégia nacional de ciberseguretat del Principat
d’Andorra s’ha de revisar periddicament, almenys un cop cada quatre anys, tal com es detalla a la Llei
22/2022, tenint en compte els resultats del procés d’avaluacio, aixi com les noves amenaces que
apareguin (i continuin apareixent) al ciberespai. Els objectius sén fer una avaluacié integral dels
resultats de les iniciatives anteriors i actualitzar I'Estratégia per tal que continui en condicions de
proporcionar el maxim benefici a la societat andorrana.

Memoria anual 2023 ANC-AD / CSIRT-AD

TLP:CLEAR




. ANDORRA
¢

L N N Jll ANC-AD/CSIRT-AD Memoria anual 2023

El 2023 en xifres

Py 3077 EN 287 2092

Visites al lloc web Gs Noticies web / XS Alertes de vulnerabilitats
publicades publicades

164 | igi 32 0 24

Pindoles de conscienciacié
vulnerabilitats disponibles al lloc web

32 277

Materials de suport Incidents gestionats (30 critics)
disponibles

630

Descarregues del lloc web

Segrest de comptes de xarxes Programari maliciés Racoon
socials

Racoon, una variant recent del stealer RedLine, ha
guanyat popularitat I'any 2023. A diferéncia de
RedLine, Racoon s'ofereix de forma gratuita, i aixi
facilita I'accés a actors de tots els nivells. A més de les
funcions de RedLine, com el robatori de contrasenyes,
dades de navegacio i informacié personal, Racoon
incorpora noves capacitats com la captura de
captures de pantalla i I'enregistrament de video. La
seva facilitat d'Us i eficiencia en la recopilacié de
dades sensibles converteixen Racoon en una
amenaca important per a la privacitat i la seguretat
dels usuaris.

Durant I'any 2023, s’han detectat sis
campanyes d’intent de segrest de
comptes de xarxes socials al
Principat, en que s’ha pogut observar
un mateix patré inicial, aprofitant
diferents publicacions de credencials
al dark web (web fosc).

Aquestes dades han estat recopilades
mitjangant diferents vectors d’atac:
malware"”), phishing, pérdua de
dades, etc.

Com protegir-se de Racoon:

Actualitza el teu software: mantenir actualitzat el
sistema operatiu i el programari antivirus és crucial per
protegir-se de les amenaces més recents.
Implementa una politica de contrasenyes segura:
utilitza contrasenyes Uniques i complexes per a cada
compte per mitigar el risc d'accés no autoritzat.

Evita descarregues sospitoses: no descarreguis
fitxers de fonts no fiables ni cliquis en enllagcos
sospitosos per prevenir la infeccio per Racoon.

En resum, Racoon és un stealer en auge que
representa un risc important per a la privacitat i la
seguretat dels usuaris. La implementacié de mesures
de protecci6 i la conscienciacié sobre els riscos son
crucials per mitigar I'impacte d'aquesta amenaca.

Leaks j filtracions de dades

Durant 'any 2023, ha augmentat un 38% la publicacié i la filtracié de dades personals d’'usuaris. Aquest augment deriva de la
infeccid de dispositius personals per malware.
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Amenaces Andorra 2023

15% 3%

15%
|

8%

3%

y _ 24%

0,
10% | 5, |

4% 3%
u Ciberespai Malware Atacs web Phishing
B Ddos Spam M Botnets M Bretxes de dades
M Insiders i altres M Leaks informacio B Compromis identitat @ Ransomware

Continua la disminucio dels casos de ransomware

Tot i que el nombre d’atacs ha augmentat en un percentatge moderat, 'amenaga per programari de segrest ha baixat puntualment
durant I'Gltim I'any, i s’ha reduit aixi el nombre de casos reportats per aquest tipus d’atac.

Encara que el nombre d’infeccions ha disminuit, si que s’ha incrementat la tendéncia de tipus segrestador, passant d’'un 80% de
primera generacio i un 20% de segona generacio (xifres del 2022) a un 70% de primera generacié i un 30% de segona generacio.

Xarxes socials i missatgeria

S’han detectat multiples intents d’estafa a través de contactes directes i aplicacions de missatgeria instantania amb diferents
formats:

e  Ofertes promocionals de comercos (fisics i en linia).
. Compra de criptomoneda.

. Entrega de paqueteria.

. Donacions i herencies.

Pesca per SMS (smishing) i pesca per veu (vishing)

Encara que es pugui pensar que s6n amenaces poc frequents, a la practica se segueixen utilitzant per intentar que I'usuari faciliti
dades personals, de contacte o directament dades bancaries. Generalment aquests tipus d’atacs van associats o combinats amb
possibles campanyes de phishing®:
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1. Estrategia de seguretat d’Andorra
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L’Estratégia nacional de ciberseguretat del Principat d’Andorra comprén els objectius estrategics i
les mesures politiques i normatives necessaries per aconseguir i mantenir un nivell elevat de seguretat
en les xarxes i en els sistemes d’informacid, cobrint els sectors operats per les entitats essencials i
importants en els termes definits a la Llei NIS-AD (22/2022).

4 Objectius

X
&
lg’{"\

D

Objectiu 1: Desenvolupar
condicions per a una
societat de la informacié
segura

Objectiu 2: Coordinar de
manera proactiva la
prevencid i mitigacio de
les amenaces

Objectiu 3: Cooperacid
entre |'Estat i el sector
privat

Objectiu 4: Cooperacid
internacional

04 Equip de resposta a incidents
(CSIRT-AD)

Nou Iniciatives

Iniciativa 1
Creacié d'un marc legal

Iniciativa 2

Identificacic | estudi de les
interdependéncies existents pera
la implementacid de l'estratégia.

Iniciativa 4
Creacio d’un partenariat
publicoprivat(PPP).

Iniciativa 7

Avaluacié i ampliacié de les
activitats del CSIRT-AD amb
enfocament internacional.

- Llei de ciberseguretat

* Decret de creacié de |'Agéncia Macional i el CSIRT
+ Esquema nacional de seguretat
= Reglament de proteccio d’infraestructures critiques

= Entre altres

Iniciativa 3
Registre d’amenaces i atacs en

context andorra i ambit europeu.

Iniciativa 5
Desenvolupament d'un programa
nacional de sensibilitzacid.

Iniciativa 8

Planificacio i organitzacia
d’exercicis cibernétics nacionals i
paneuropeus.

Iniciativa 6
Desenvolupament de recursos
humans / capacitacid.

Iniciativa 9

Cooperacié internacional amb
participacio al forums i grups de
treball europeus.

Fig. 1. Nivells d’actuacid i les nou iniciatives de I'Estrategia nacional de ciberseguretat
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2. Estat de les iniciatives

2.1 Iniciativa 1. Aplicacié del marc legal

L’aplicacié del marc legal ha permés que les entitats afectades per la Llei 22/2022 hagin arribat a la
data 9-12-2023 amb I'acompliment dels requeriments marcats, el total de les entitats ha assolit el nivell
de maduresa exigit per 'Esquema nacional de seguretat (ENS-AD) i han dotat el conjunt del pais d’'un
nivell de ciberresiliencia molt més elevat.

211 L’ANC-AD

L’ANC-AD és I'encarregada de planificar, coordinar, gestionar i controlar la ciberseguretat de xarxes i
sistemes d’informacid, com a pol tecnologic de referéncia i confianca, lider en l'estratégia de
ciberseguretat del pais en un sentit nacional i global. Sense perjudici del que estableixi qualsevol altra
normativa que li sigui aplicable, ’ANC-AD té per missio:

e Garantir la ciberseguretat al territori del Principat d’Andorra.

e Protegir la seguretat publica en el ciberespai, anticipant i combatent els ciberdelictes en matéria
de seguretat de les xarxes i els sistemes d’informacio.

e Ser el punt de referencia generador de confianga digital per a les entitats de les administracions
publiques i entitats privades, especialment per als sectors estratégics representats per les
entitats proveidores de serveis essencials i de serveis importants.

e Cooperar en 'ambit nacional i en 'internacional en tot el que sigui necessari per a la seguretat
de les xarxes i els sistemes d’informacio del Principat d’Andorra.

Pel que fa als objectius que ha d’assolir TANC-AD s’hi inclouen, a titol enunciatiu i no limitador:

e Fomentar el desenvolupament de la ciberseguretat al Principat d’Andorra com a pilar
fonamental de la transformacié digital de la societat.

e Reforgar les capacitats del Principat d’Andorra a I'hora de prevenir i gestionar els problemes
vinculats a la seguretat de les xarxes i els sistemes d’informacid, i reaccionar quan apareguin
aquests problemes.

e Impulsar I'atencié al criteri de ciberseguretat en els processos de seleccioé i implantacié de les
tecnologies de la informacié i la comunicacio.

e Promoure la consecucid i el manteniment d’'un nivell de seguretat suficient de les xarxes i els
sistemes d’informacid, en especial en les entitats proveidores de serveis essencials i serveis
importants.

Per complir la seva missid i els seus objectius, TANC-AD porta a terme, a titol enunciatiu i no limitador,
les funcions seglents a escala nacional:

e \Vetlla en matéria de ciberseguretat nacional pels serveis essencials i importants, juntament
amb el CSIRT-AD i amb el vistiplau de la Comissié de Seguiment.

e Actua com a punt de contacte Unic amb les autoritats competents en matéria de ciberseguretat
d’altres paisos, i entre aquestes autoritats i el CSIRT-AD.

e Impulsa la formacié de professionals en I'ambit educatiu especialitzada en seguretat de la
informacio a les institucions publiques i privades, i afavoreix I'atraccié i la retencié de talent en
I'ambit de la ciberseguretat i la qualitat en la gestié de la seguretat de la informacio.
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e Ofereix i dona assessorament, aixi com també hi col-labora, a institucions publiques i privades
que ho requereixin per desenvolupar capacitats propies per a la gestié d’incidents, amb la
col-laboracié del CSIRT-AD.

A més a més, difon informacio sobre riscos, amenaces, vulnerabilitats i atacs, i estableix les estratégies
de mitigacio6 corresponents a través d’alertes, avisos, pagines web o altres publicacions técniques:

e Dona resposta a incidents de seguretat en les xarxes i els sistemes d’informacio.

e Supervisa i dona suport a la resolucié dels incidents de seguretat en les xarxes i els sistemes
d’informacio.

e Difon alertes imminents, avisos i informacions sobre incidents de seguretat en les xarxes i els
sistemes d’informacid, incloent-hi els atacs i les llacunes de seguretat que s’hagin descobert
en els sistemes i aplicacions més utilitzats al Principat d’Andorra quan aquests sistemes i
aplicacions tenen un alt nivell de criticitat, i fa recomanacions amb relacié a virus
extremadament estesos.

2.1.2 Qué és el CSIRT-AD

El CSIRT-AD és I'd6rgan competent principal per coordinar la resposta i respondre als incidents de
seguretat en les xarxes i els sistemes d’'informacio que afectin I’Administracié publica, els ens publics i
privats de qualsevol naturalesa establerts o amb establiment permanent al Principat d’Andorra, aixi com
les persones fisiques que es troben al Principat. El que es promou principalment amb el CSIRT-AD és
disposar dels mitjans i recursos necessaris per poder:

e Coordinar de forma centralitzada les questions relacionades amb els incidents de seguretat de
la informacio.

e Prevenirincidents de seguretat de la informacio i reaccionar quan apareguin.

e Fer costat als afectats que necessitin recuperar-se d’incidents de seguretat de la informacié i
assistir-los.

e Ser un dels mecanismes per respondre sistematicament als incidents de seguretat en les
xarxes i sistemes d’informacid i adoptar les accions més adequades per mitigar-ne els efectes.

e Promoure la seguretat de les xarxes i sistemes d’informacid, proporcionant un servei de
supervisio, deteccid, alerta i resposta als incidents de seguretat en les xarxes i els sistemes
d’'informacio.

e Cooperar en 'ambit nacional i en I'internacional en la identificacié i la resolucié d’incidents de
seguretat en les xarxes i els sistemes d’informacié i en tot el que sigui necessari per a la
seguretat de les xarxes i els sistemes d’informacié al Principat d’Andorra en general.
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2.1.3 Calendari d’aplicacio de la Llei

V/ {Q} Apravacio

Llei de ciberseguretat

" () ANC-AD I AFA

Identificacio serveis
essencials

v &% ANC-AD/AFAI
entitats

Identificacio IC i enviament
de dades

12/10/22 09/06/23

09/06/22

§05% Aprovacio dels @ o ENS-AD i RIC-AD
v % reglaments Comunicacié DDD
Es comunicara a les | Les entitats remetran
ENS-AD entitats i es " la informacio i la
RIC -AD \/ Publicara al BOPA /" declaraci6
d"aplicabilitat

2.1.4 Reglaments ENS-AD i RIC-AD

Objectiu de 'TENS-AD:

Garantir un nivell de seguretat suficient per als serveis que sén essencials o importants per al Principat
d’Andorra.

Benefici:

Permet a les entitats que presten serveis essencials o importants identificar i implementar de manera
sistematica i integral les mesures de seguretat que resulten necessaries per assegurar la prestacio dels
seus serveis, facilitant procediments per al desenvolupament d’un sistema de gestié per a la seguretat
de la informacié (SGSI) que garanteixi un nivell de proteccié proporcional al nivell de risc al qual estan
exposats la informacid i els serveis que s’han de protegir.

Model:

D’acord amb el que s’especifica en la Llei NIS-AD, I'element troncal de 'TENS-AD és la gestio de riscos.

Es proporcionara un procés ja emprat amb éxit en paisos com Alemanya i Estonia per identificar els
riscos als quals estan exposats les infraestructures, les xarxes i els sistemes d’informacio.

Es tracta d’'un mecanisme de descomposicio del risc en subriscos que permet modelar el sistema sota
estudi com la suma d’un conjunt d’actius d’informacié estandard per a cadascun dels quals ja se sap

quines mesures de seguretat concretes s’han implantat en funcié del nivell de seguretat que vulguem
donar als serveis que el sistema proporciona.

Objectiu del RIC-AD:
Reforgar la resiliéncia de les entitats critiques i equivalents a critiques.

Entitat critica: una entitat que proporciona un o més serveis essencials la prestacié dels quals depéen
d’'una o més infraestructures critiques situades al Principat d’Andorra.
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Entitat equivalent a entitat critica: tota entitat que sense ser critica gestiona una o més
infraestructures critiques situades al Principat d’Andorra.

Infraestructures critiques: infraestructures que soén indispensables i no permeten solucions
alternatives, i per aix0 la seva pertorbacié o destruccio tindria efectes perjudicials significatius sobre la
prestacié d’'un o més serveis essencials.

Benefici:
D’acord amb el que s’especifica en la Llei NIS-AD, I'element troncal de 'TENS-AD és la gestio de riscos.

Es proporcionara un procés ja emprat amb éxit en paisos com Alemanya i Estonia per identificar els
riscos als quals estan exposats les infraestructures, les xarxes i els sistemes d’informacio.

Model:

Es trasllada a la Llei NIS-AD del Principat d’Andorra la proposta final d’avaluacié de la proteccio
d’infraestructures critiques de la Comissié Europea COM(2020) 829, relativa a la resiliéncia de les
entitats critiques, que també adoptaran paisos com Espanya.

2.1.5 Seguimenti control de ’ANC-AD

L’Estratégia nacional de ciberseguretat del Principat d’Andorra és objecte de revisié i d’avaluacié
almenys cada quatre anys (prevista, tal com detalla la Llei 22/2022, durant aquest 2024), en funcié dels
indicadors de rendiment clau i, en tot cas, s’ha de modificar quan sigui necessari. S’ha de garantir la
consulta als sectors rellevants representats en els diferents comités i comissions que s’estructuren sota
I’Agéncia Nacional de Ciberseguretat (ANC-AD).

COMISSIO DE SEGUIMENT

Reforgar les relacions de coordinacid, col-laboracio i cooperacio entre les diverses administracions publiques.
Donar suport a la presa de decisions de ’ANC-AD en matéria de ciberseguretat.
Verificar el grau de compliment de I'Estratégia nacional de ciberseguretat i informar-ne ’ANC-AD.

COMITE ESPECIALITZAT DE CIBERSEGURETAT

Garantir el funcionament i les actuacions de 'ANC-AD i del CSIRT-AD.

Coordinar els criteris i les actuacions de seguiment i avaluacié impulsats per la Llei NIS-AD i pels decrets ENS-AD
i RIC-AD.
Consulta i seguiment de les actes de cada reunié del Comite.
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2.2 Iniciativa 2. Identificacio i estudi de les interdependéncies

Dins la identificacid, i per seguir amb I'Estratégia nacional de seguretat, es continuen desenvolupant
les tasques i les implementacions de serveis, que van des del portal web (el punt principal d’entrada als
serveis de 'ANC-AD / CSIRT-AD) fins a la creacioé de diferents plans operatius i de seguretat dels
operadors critics, en qué han d’intervenir tots els implicats en la col-laboracié de ’ANC-AD i el Cos de
Policia d’Andorra.

D’altra banda, durant el 2023 s’ha iniciat el calcul de I'index de ciberseguretat (GCI) de I'organitzacié
ITU (agafant els principals indicadors segons les caracteristiques del Principat) en matéria de
ciberseguretat actual, amb una revisi6 posterior passat un any des del primer calcul.

Nom del pais m Classificacio
EUA 100

1
GB 99,54 2
Arabia Saudita 99,54 2
Estonia 99,48 3
Republica de Corea 98,52 4
Singapur 98,52 4
Espanya 98,52 4

®

Andorra 26,38 117

Font: ITU 2021

@ Objectiu 2023-2024: posicionar Andorra al top 50 (>80 punts)

2.3 Iniciativa 3. Registre d’amenaces i atacs

Per gestionar el registre d’'amenaces i atacs i els incidents, es focalitzaran els serveis sobre la gestid
de les alertes rebudes i els serveis per a la gestioé d’incidents enfocats a entitats i a la ciutadania, i
posteriorment TANC-AD complementara amb serveis de reversing?" i forensic®, molt especialitzats i
ligats directament a incidents soferts per les entitats del pais, amb total coordinacié entre 'ANC-AD,
I'entitat i el Cos de Policia d’Andorra.
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2.4 Iniciativa 4. Creacié d’un partenariat publicoprivat (PPP)

Continuem la cooperacié amb les autoritats competents existents que determinen el funcionament de
sectors importants: I'’Andorra Banking pel que fa al sector bancari, '’Associacié de transportistes pel que
fa al transport de mercaderies, etc. Es posara en marxa un mecanisme per proporcionar actualitzacions
periddiques al sector privat, pel que fa als avengos fets en les iniciatives previstes, per ajudar a
aconseguir la convergencia en les activitats dels sectors public i privat respecte a les disposicions
d’aquesta estratégia.

L’Agéncia Nacional de Ciberseguretat d’Andorra (ANC-AD) ha impulsat la formalitzacié d’'un protocol
per gestionar de forma eficient i efectiva la gestid d’incidents relacionats amb la ciberseguretat.
L’'entesa, que s’ha signat juntament amb Andorra Telecom i el Cos de Policia, formalitza uns
mecanismes que fins a la data ja es portaven a terme.

Aixi, el protocol estableix els mecanismes i els passos que cal seguir quan es rebi una notificacio sobre
un possible incident. En cas que apliqui la gestié conjunta de I'incident per dos de les parts, es registrara
la informacié reportada i s’establira una prioritat al cas i posteriorment s’iniciaran les accions
necessaries per a la resolucio de I'incident.

D’altra banda el CCN-CERT i I'Agencia Nacional de Ciberseguretat d’Andorra (ANC-AD) han signat un
acord de col-laboracié amb I'objectiu d’intercanviar informacioé técnica en materia de ciberseguretat.

L’alianga pretén regular la col-laboracié entre totes dos entitats i intercanviar sinergies durant els
incidents de seguretat dels sistemes, serveis i xarxes, compartint informacié técnica i procediments de
resolucio.

L’acord, que també preveu l'intercanvi de formacié i bones practiques en aquesta matéria, estableix
que el CCN-CERT i FANC-AD es donin suport mutuament en el desenvolupament de programes i
projectes relacionats amb la ciberseguretat.

I":"\

2.5 Iniciativa 5. Desenvolupament d’un programa nacional de sensibilitzacié

En aquest apartat es pretén avancar i teixir un programa per tal de sensibilitzar entitats i poblacié en
matéria de ciberseguretat, amb Il'ampliaci6 de les publicacions recurrents de pindoles de
conscienciacié, xerrades genériques sobre diferents temes que poden afectar la ciberseguretat,
formacions que se sol-licitin a mida o sobre alguna matéria especifica, mitjangant exercicis tipus CTF
(capture the flag).
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2.5.1 Pindoles formatives per a empreses i ciutadania
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¢ ANDoRRA ANC-AD | ¢ AMOORRA "ANC-AD
Ageéncia Nacional de Ciberseguretat fgencs Na(:lg’rxr:g:rgberseguretat
d’Andorra
Conscienciacio en ciberseguretat

Conscienciacié en ciberseguretat
Sexting

Prevencio6 d'infeccions per Malware i
proteccio contra el Ransomware

M . ANDORRA
¢? DicitAL

~,
*ANC-AD g9 DURQRRA *ANC-AD
Agéncia Nacional de Ciberseguretat Agéncia Nacional de Ciberseguretat
d’Andorra
Consclenciacié en ciberseguretat

d’Andorra

Conscienciacid en ciberseguretat

Gesti6 de ciber-incidents de seguretat
Proteccio i Seguretat en els dispositius Endpoint

&P Alogenn ANC-AD | ©9 4NOORRA *ANC-AD
Agéncia Nacional de Ciberseguretat Ageéncia Nacional de Ciberseguretat
d’Andorra d’Andorra
Conscienciacié en cibersaguretat
i0 i sup i6 de dades
Llei Qualificad

alanova
a de Protecci6 de Dades d'Andorra

Conscienciacio en ciberseguretat

Fake News

A . ANDORRA
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® A . ANDORRA ®
~AD €9 DiciTAL ANC-AD
Ageéncia Nacional de Ciberseguretat Ageéncia Nacional de Ciberseguretat
d’Andorra d’Andorra
Conscienciacio en ciberseguretat
La ciberseguretat a I’estiu

Conscienciaci6 en ciberseguretat

Us de técniques criptografiques

I
TR
A ANDORRA ®
g ol ANC-AD
Ageéncia Nacional de Ciberseguretat Ageéncia Nacional de Ciberseguretat
d’Andorra d’Andorra
CONSCIENCIACIO EN CIBERSEGURETAT Conscienciacié en ciberseguretat
Us professional del correu corporatiu en les La Ciberseguretat i la tercera edat
organitzacions publiques i privades
2
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A, ANDORRA A A ) ANDORRA
¢ DiciTAL &9 DiciTAL

AGENCIA NACIONAL DE AGENCIA NACIONAL DE
CIBERSEGURETAT D’ANDORRA CIBERSEGURETAT D’ANDORRA

CONSCIENCIACIO EN CIBERSEGURETAT CONSCIENCIACIO EN CIBERSEGURETAT

CONCEPTES BASICS DE SEGURETAT DE LA COMPRES SEGUBRZES A IgITDaRYNET DURANT EL

INFORMACIO EN L'AMBIT LABORAL PER A
PERSONES DISCAPACITADES

ACKFI

Document d'is piblic Document d'is piiblic

2.5.2 Sensibilitzacié i formacio

L’ANC-AD ha anat desenvolupant des dels inicis serveis de sensibilitzacié en matéria de ciberseguretat.

Referent a aix0, durant el 2023 ’ANC-AD ha participat en diverses jornades de sensibilitzacié i formacio
per a diferents entitats.

Les xarxes socials afecten de diferents formes la ciutadania, i aquest impacte es multiplica quan es
parla de les families. A través de les pindoles de conscienciacié 'ANC-AD, per una banda, vol ajudar a
donar a conéixer quina és la manera de fer-ne un Us segur i saludable i, per I'altra, tracta altres temes
relacionats, ja que la tecnologia pot servir com a eina per fomentar la relacié i el desenvolupament dels
més vulnerables, perd també ha d’incloure i tocar altres questions d’'importancia que tinguin a veure
amb els factors de risc i les amenaces existents.

Els principals usuaris d’internet son els adolescents i els joves. Aquest és un col-lectiu que cal tenir en
compte a causa de la seva alta vulnerabilitat.

Durant el 2023, també s’ha posat especial atencié en el col-lectiu de la gent gran i el de les persones
amb discapacitat a través de la publicacidé de continguts especifics en l'apartat de pindoles de
conscienciacio.

2.5.3 Sortides professionals en matéria de ciberseguretat

La ciberseguretat cada vegada és més present i avui dia és una de les poques professions en que
I'oferta supera la demanda. L’Institut Nacional d’Estandards i Tecnologia dels Estats Units (NIST)
classifica les possibilitats de professio en quatre pilars:
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Identificar Protegir Detectar

Protecci6 de la xarxa, A través del Implementacié d'un

els ordinadors | altres ‘monitoratge dels pla W donar

dispositius mitjangant dispositius, revisié de resposta a clients,
mpresa per programes de la xarxa i investigacio equips o dades que
r el risc de seguretat, de qualseval activitat puguin WHI’H risc.
etat per als codificacions, copies inusual, que permet el - b -

de seguretat o descobriment oportt

actualitzacions, entre d'esdeveniments de

alires préctiques ciberseguretat.

Técnic de ciberseguretat

Desenvolupador de seguretat de sistemes de la informacio

Operador de ciberseguretat

— )

Consultor de ciberseguretat

2.5.4 Consells de ciberseguretat

Programari segrestador (ransomware(?9): qué és, com es propaga i qué cal fer en cas d’atac per protegir
'empresa

Un simple descuit pot convertir una empresa en una victima de ransomware(?9. Es igual la mida i el
sector en qué operi: n’hi ha prou que una persona de 'organitzacié obri un correu fraudulent, entri en
una pagina web desconeguda o faci clic en un arxiu infectat perqué un troia s’introdueixi al sistema i
impedeixi accedir a les dades. En aquell moment, I'empresa s’haura convertit en un “blanc” digital d’'un
ciberdelinqiient, que exigira el pagament d’un rescat perqué es pugui recuperar la informacio.

A T’ANC-AD, conscient d’aquest problema, s’avisa i es dona suport tant a pimes com a la gran empresa
a través de diferents serveis.

El métode de transmissié és summament senzill. En moltes

ocasions, els ciberdelinquents envien de manera massiva

correus electronics amb enllagos a URL falsos o amb arxius

adjunts maliciosos en diversos formats en espera que alguna persona
pateixi un descuit i I'obri per error. En el moment en el qual I'usuari fa
clic a l'arxiu o a I'enllag, s’activa la descarrega de ransomware®” que
encripta el sistema i el manté segrestat amb una contrasenya fins que
la victima paga el rescat.
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Xarxes socials o missatgeria instantania. Les xarxes i la missatgeria
instantania permeten a la ciberdelinqiiencia arribar a les seves victimes
de forma massiva i amb senzillesa mitjangant enllagos falsos o arxius
que contenen fitxers.

Forats de seguretat. Algunes aplicacions i sistemes operatius sense
actualitzar tenen vulnerabilitats o forats de seguretat que poden arribar a
ser un focus per als ciberdelingiients.

En cas que I'empresa s’hagi vist infectada per ransomware(?% cal adoptar determinades mesures i,
sobretot, no pagar mai el rescat. Si es fa, no només es contribueix a perpetuar aquest tipus de delictes,
sind que no es tindra mai la certesa d’haver acabat amb el problema, ni garanties per poder recuperar
les dades. Aquestes son algunes de les accions que s’han de dur a terme:

Conservar els
Canviar les arxius xifrats
contrasenyes des perqué és
d’un dispositiu possible que més
diferent i, si pot endavant hi hagi
ser, connectat a alguna eina que

una altra xarxa. aconsegueixi
desencriptar-los.

Desconnectar
I’equip de la xarxa

per intentar evitar
I’expansio del
troia.

Jocs en linia

Cada dia s6n més les persones que juguen en linia. Pero son tots els videojocs en linia segurs? Quines
mesures hem de prendre per no caure en les xarxes d’un ciberdelinqiient?

Es molt divertit jugar amb la colla en linia, perd aixd comporta uns riscos que han de congixer tant els
jugadors com els seus progenitors. La industria dels videojocs esta en alga i les seves xifres aixi ho
corroboren. Les dades d’alguns estudis de videojocs sostenen que aquesta industria ja supera la del
cinema o la de la musica i que, a més, s’ha vist impulsada per la pandémia. El 2022 el nombre total de
jugadors va ser de 18,9 milions i una de cada quatre persones jugadores (26%) té entre 6 i 14 anys.

La proliferacié a les llars es produeix cada vegada a edats més primerenques, ja que el seu caracter
ludic i social resulta ideal per a les persones més joves. No obstant aix0, aquesta practica també porta
associats certs perills, per la qual cosa convé aplicar-hi mesures de seguretat.
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Per tot aixd és important coneixer les possibles amenaces que hi pot haver en una partida en linia,
encara que sigui entre persones del mateix entorn. Es juga per divertir-se i evadir-se en el temps de
lleure, pero aixo no implica que s’hagin de relaxar les precaucions. Per evitar problemes, és important
tenir en compte els consells seglents:

Utilitzar un correu No vincular targetes
electronic nou per de credit a
registrar-se a les plataformes de joc.

plataformes en linia.
Aixi es limita i
controla la informacio
personal que es vol
compartir.

Utilitzar una targeta
virtual amb saldo
limitat que es pugui
desconnectar quan
no s’utilitzi.

Revisar les app i els comptes connectats a les XS.

Q,

Accés a continguts per part dels menors

Pel que fa als riscos, no es tracta d’escandalitzar les families, siné d’escoltar les inquietuds en matéria
de ciberseguretat i menors, partir dels seus coneixements i experiéncies, per complementar-los i
millorar-ne la perspectiva en aquest ambit. L’objectiu és que puguin ser més eficaces a I'hora de
detectar aviat o resoldre un incident en linia.

Actualitzacié de dades sobre I'accés a continguts inapropiats per a menors a Europa (2023)

e Estudi EU Kids Online 2022:
o 29% dels nens i adolescents europeus (9-16 anys) han estat exposats a contingut
pornografic a internet.
o 18% han estat exposats a contingut violent a internet.
o 12% han estat exposats a discursos d'odi a internet.

¢ Informe d'UNICEF sobre la situacié dels infants a Europa 2021:
o Els nens i adolescents europeus estan cada vegada més exposats a continguts
inapropiats a internet.
o La pornografia, la violéncia i els discursos d'odi sén els continguts inapropiats més
comuns als quals s'exposen els nens i adolescents a internet.
o Aquesta exposicié pot tenir un impacte negatiu en el desenvolupament dels nens i
adolescents.

Tendéncies:

e Augment de I'exposicié a continguts inapropiats a internet entre els nens i adolescents.

e Augment del risc d'exposicié a continguts inapropiats per a menors a través de les xarxes
socials.

e Augment de la cibersedduccié de menors (grooming) a través de internet.
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Consells per a families i educadors:

Parleu amb els vostres fills sobre els riscos d'internet.

Ensenyeu-los a navegar per internet de manera segura.

Utilitzeu controls parentals per limitar I'accés a continguts inapropiats.
Superviseu l'activitat dels vostres fills a internet.

Denuncieu qualsevol contingut inapropiat que vegeu a internet.

Es important recordar que I'accés a continguts inapropiats per a menors a internet és un problema greu
que requereix una resposta conjunta a escala europea. Cal que governs, escoles, families i tota la
societat treballin plegats per prevenir-lo i abordar-lo de manera efectiva.

Recursos addicionals especifics per a Europa:

e Guia de la Comissié Europea sobre els drets dels nens en I'entorn digital.
e Xarxa europea per a la seguretat dels infants a internet.

Recordeu que la proteccio dels nens i adolescents a internet és una responsabilitat de tots.

Es pot dir que el nostre objectiu és implicar les families en I'educaci6 digital dels seus fills i filles. Tot i
aixo, la forma de concretar aquesta tasca pot variar notablement segons I'edat i el grau de maduresa
de cada menor: des d’'un acompanyament continu en un entorn acotat, per progressivament anar
guanyant autonomia demostrant responsabilitat, fins a desenvolupar-se lliurement a Internet, amb una
supervisio basada en el didleg i la confianca.

Es imprescindible acompanyar els nostres fills i filles en I'is d’internet per poder aprendre junts a gaudir-
lo de manera segura. Es tracta d’un aprenentatge per a les dos parts, perque ells veuran en nosaltres
una guia o model que cal seguir (per exemple, com reaccionem davant d’un problema, de quins
resultats de cerca ens en fiem més, com gestionem la publicitat, etc.), perd nosaltres també
comprendrem millor 'entorn en qué es mouen (quines aplicacions i activitats estan de moda, amb qui
es relacionen, com s’exposen a la xarxa, etc.).

Logicament, el nostre acompanyament haura d’adaptar-se de mica en mica a les seves necessitats,
grau de maduresa i autonomia.

Amb els més petits, haurem d’estar al seu costat cada vegada que es connectin per, a poc a poc,
ajudar-los a créixer amb responsabilitat i a guanyar autonomia, i anar acompanyant-los de manera més
ocasional (per exemple, navegant junts de tant en tant, demanant-los que ens ensenyin a utilitzar una
nova app o un joc, etc.).

Augment de casos de malware:

Durant I'tiltim any ens hem trobat davant d'un augment preocupant de les infeccions per dos tipus de
malware especialment perillosos: Racoon i Lumma. Aquestes variants de programari maliciés tenen
com a objectiu principal robar dades sensibles dels usuaris, com ara contrasenyes, informacié bancaria
i dades personals, fet que pot causar greus perjudicis a I'usuari.

Racoon actua com un troia, infiltrant-se silenciosament en dispositius mobils o ordinadors a través
d'aplicacions aparentment inofensives descarregades de fonts no fiables o enllagcos maliciosos
camuflats en correus electronics fraudulents. Un cop instal-lat, opera en la clandestinitat robant

Memoria anual 2023 ANC-AD / CSIRT-AD

TLP:CLEAR




. ANDORRA
¢

L N N Jll ANC-AD/CSIRT-AD Memoria anual 2023

contactes, fotos, missatges de text i, el més preocupant, accés a dades bancaries per realitzar
transaccions no autoritzades.

D'altra banda, Lumma és un tipus de ransomware, un programari maliciés que pren els fitxers de la
victima com a ostatges, xifrant-los i fent-los inaccessibles. Els ciberdelinqlients exigeixen posteriorment
un pagament a canvi de desxifrar la informacié segrestada, i causen un gran impacte personal i
empresarial en impedir 'accés a documents crucials, fotos irreemplacgables i altres arxius valuosos. Per
tal de protegir-se d'aquestes amenaces, els experts recomanen als usuaris extremar les precaucions i
seguir una serie de passos fonamentals: instal-lar un antivirus i un antispyware de confianga i mantenir-
los sempre actualitzats, baixar aplicacions unicament de fonts oficials, desconfiar de correus electronics
sospitosos i no clicar en enllagos o adjunts desconeguts, actualitzar regularment el sistema operatiu i
les aplicacions amb els ultims pegats de seguretat per cobrir vulnerabilitats, i finalment, perd no menys
important, realitzar copies de seguretat peridodiques dels arxius importants per disposar sempre d'un pla
de contingéncia en cas d'infeccio.

No obstant, si malgrat totes les precaucions un dispositiu resulta infectat, cal actuar amb rapidesa per
minimitzar els danys. En primer lloc, cal desconnectar immediatament el dispositiu d'internet per evitar
que el malware pugui transmetre les dades robades. Seguidament, s'ha d'escanejar el dispositiu amb
un antivirus potent per eliminar el programari maliciés. Un cop eliminat, és imprescindible canviar les
contrasenyes de tots els comptes compromesos, tant bancaris com de correu electronic i xarxes socials
per garantir-ne la seguretat. Finalment, davant d'un atac d'aquestes caracteristiques, és recomanable
denunciar l'incident a les autoritats competents per tal de fer front a aquest tipus de ciberdelinqliiencia.
La ciberseguretat és una responsabilitat compartida i si seguim aquestes consells i mantenim una
actitud prudent a la xarxa, podem minimitzar els riscos associats al malware Racoon, Lumma i a altres
amenaces que ronden constantment per I'espai digital.

'5,:"‘

2.6 Iniciativa 6. Desenvolupament de recursos humans / capacitacié

L’ANC-AD i el CSIRT-AD, amb els principals serveis publicats i en funcionament, per anar avangant
amb la resta de serveis per prestar, siguin interns o externs, ofereixen serveis enfocats principalment a
les entitats essencials dirigides a la part proactiva i a la resposta immediata, aixi com al control i les
auditories anuals de les diverses infraestructures, en qué hi ha personal técnic especialitzat en
cadascun dels sectors que sera complementari i donara suport a les tasques que duu a terme de forma
interna cada entitat.

2.6.1 Serveis proactius de gestié, comunicacié i formacio
Serveis proactius de gestio, comunicacio i formacio

Per combatre les amenaces digitals en constant evolucid, els serveis proactius de gestid, comunicacio
i formacié en ciberseguretat ofereixen una proteccié multicapa. Implementen un sistema basat en
normes internacionals per gestionar la seguretat de la informacié. Auditories regulars i avaluacions de
vulnerabilitats identifiquen i mitiguen riscos abans d'un atac. La comunicacié és clau: s'elabora un pla
per a tota l'organitzacié amb campanyes de sensibilitzacio i un canal de report d'incidents sospitosos.
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La formacio és essencial. S'ofereixen programes adaptats a cada nivell, tallers i simulacres per mantenir
els empleats preparats. Actualitzats constantment, aquests programes garanteixen la proteccié davant
les ultimes tactiques dels ciberdelinqlients. En resum, aquests serveis no només redueixen el risc
d'incidents sind que fomenten una cultura de ciberseguretat solida, protegint dades, augmentant la
confianga i garantint el compliment legal.

* L'objectiu d'aquest servei sera proveir el CSIRT-AD d'informes

: : estratégics (de vigilancia activa) aixi com la generacio6 d'alertes respecte
Alertes i advertiments a actius critics representats mitjancant paraules clau definides per dur a
terme recerques sobre actors, campanyes, amenaces, etcetera.

« S'identifiquen les publicacions més representatives de I'ambit de la

. seguretat informatica, tant en revistes especialitzades com en mitjans
Comunicats de comunicacié generalistes. Entre els mitjans més rellevants es
prioritzen les tematiques o noticies que puguin resultar de valor per al
public objectiu subscrit en la llista de distribucié.

« El servei de difusié d'informacio té per objectiu mantenir els canals de

: . - comunicacio per informar els consumidors de serveis de ciberseguretat,
Difusio d'informacio aixi com canalitzar continguts generats per altres serveis, com la
notificacié de vulnerabilitats, i donar visibilitat continua a I'activitat de
'ANC-AD i el CSIRT-AD.

* L'objectiu d'aquest servei és mantenir i crear noves guies de resolucié (d'ara

SUpOI’t ala resposta endavant, "playbooks"), entenent que abasta I'elaboracio d'instruccions, guies i

d'inCidentS recomanacions per solucionar incidents de ciberseguretat i garanteix que es
prenguin decisions encertades en el moment d'una crisi.

« El servei consisteix en la provisié i elaboracié de pindoles formatives amb I'objectiu

HH ' e de promoure la conscienciacié i formacié de manera recurrent per part dels usuaris
SenSIb”ItzaCIO I formaC|O i entitats. Mensualment es publica una pindola de conscienciacié. A més, el servei
disposa de formacions per a les entitats que ho sol-licitin.

« L'lOC(1% és la descripci6 d'un incident de ciberseguretat®, activitat i/o artefacte
maliciés mitjangant patrons, per identificar-lo en una xarxa o endpoint i poder
L| t d-IOC millorar aixi les capacitats davant la gesti6 d'incidents. El procés preveu la
IStes intel-ligéncia contra amenaces aplicada de fonts d’informacié estratégiques.
* Durant el 2024 es posara en funcionament un servei de MISP per a les empreses i
entitats del pais.

Serveis reactius d’assessorament, gestié de vulnerabilitats i incidéncies
Quan s’inicia un incident de ciberseguretat, els serveis reactius d'assessorament, gestid de

vulnerabilitats i incidéncies entren en accié. Els experts avaluen els danys i recomanen mesures per
contenir-los, a més d'oferir assessorament legal. S'identifiquen i es corregeixen les vulnerabilitats que
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van permetre l'atac per prevenir futures intrusions. La investigacié de l'incident i la recuperacié dels
sistemes afectats son accions prioritaries, cal assegurar una resposta rapida per minimitzar l'impacte i
salvaguardar la imatge de I'organitzacié.

«Igual que al servei Comunicats setmanals, es consideren les

: - sol-licituds de subscripcié al butlleti del CSIRT-AD com a

Coordinacié de resposta entraga guet origing edl conlsum c{el s.erv.ei.IAquesta gestié se
i suportara a través de dos elements principals:

a vulnerabilitats « El formulari de subscripcio ubicat a la web del CSIRT-AD.

« El gestor de butlletins i llistes de distribucid.

« El procés de resposta davant d'incidents, tant I'assessorament

v com la documentacié de l'incident per part del personal del
Tractament d'incidents CSIRT-AD, considera una entrada clara Unica, que és la
sol-licitud d'assessorament.

2.7 Iniciativa 7. Avaluacio i ampliacié de les activitats del CSIRT

Pel que fa a l'establiment de relacions internacionals amb diversos organismes en matéria de
ciberseguretat, es segueix amb els passos definits per a la formulacié de les peticions que corresponen
a cada organisme.

Tots aquests organismes estan dividits en publics i privats. Un cop cadascun d’ells accepti la peticié
d’entrada, intercanviaran informacié entre ambdés parts, fet que donara un ampli ventall de possibilitats
davant possibles incidents i una resposta rapida .

Memoria anual 2023 ANC-AD / CSIRT-AD

TLP:CLEAR




. ANDORRA
¢

L N N Jll ANC-AD/CSIRT-AD Memoria anual 2023

s N A

coN-cert v {JCSIRT.es | Pendont 17124
. ) @gnodéndde
sincibe_
. 4Ti24 i
A
@ TE-CSIRT /
" © CeRTE [ponin y e
v

2.7.1 CARNEGIE MELLON

La divisié CERT és lider en ciberseguretat. Col-labora amb el Govern, la industria, les forces de I'ordre
i el mén académic per millorar la seguretat i la resisténcia dels sistemes i xarxes informatics. Estudia
problemes que tenen implicacions generalitzades en la ciberseguretat i desenvolupa métodes i eines
avangades per contrarestar les ciberamenaces sofisticades i a gran escala.

Actualment es disposa de I'adhesié a aquest organisme.

2.7.2 TF-CSIRT

El TF-CSIRT és el principal forum europeu de CERT® (les sigles en anglés d’equip de resposta a
emergéncies informatiques) en qué col-laboren, innoven i comparteixen informacié els CERT®) més
destacats del mén.

Actualment, el CSIRT-AD esta inscrit al TF-CSIRT.

@ TF-CSIRT

2.7.3 CSIRT.ES

El CSIRT.es té com a objectiu protegir el ciberespai espanyol, intercanviant informacié sobre incidents
de ciberseguretat per actuar de forma rapida i coordinada davant de qualsevol situacié que pugui afectar
simultaniament diferents entitats a Espanya o en el context europeu.
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Aquest forum és una plataforma independent de confianga i sense anim de lucre compost pels equips
de resposta a incidents de seguretat CSIRT/CERT®), I'ambit d’actuacié dels quals i la comunitat
d’'usuaris en que operen es troben dins del territori espanyol.

Actualment, el CSIRT-AD esta en procés d’acceptacio, ja que en tractar-se d’un pais vei és important
disposar d’'informacié de primera ma.

“'CSIRT.es

2.7.4 FIRST.ORG

El FIRST és el Forum d’equips de seguretat i resposta a incidents. La idea de FIRST es remunta a I'any
1989, només un any després de la creacié del Centre de Coordinacio CERT®) després del famds cuc
d’internet. Aleshores, els incidents ja afectaven no només un grup o organitzacio tancat d’'usuaris, sin6
qualsevol nombre de xarxes interconnectades per internet.

A partir d’aleshores va quedar clar que I'intercanvi d’'informaci6 i la cooperacié en questions d’interés
mutu com ara noves vulnerabilitats o atacs d’abast ampli, especialment en sistemes basics com els
servidors DNS o internet com a infraestructura critica en si mateixa, eren els problemes clau per a la
seguretat i la resposta a incidents.

Des de I'any 1990, quan es va fundar el FIRST, els seus membres han resolt un flux gairebé continu
d’'atacs i incidents relacionats amb la seguretat, incloent-hi la gestié de milers de vulnerabilitats de
seguretat que afecten gairebé tots els milions de sistemes informatics i xarxes d'arreu del moén
connectats per internet, en constant creixement.

El FIRST reuneix una gran varietat d’'equips de seguretat i de resposta a incidents, incloent-hi
especialment equips de seguretat de productes dels sectors governamental, comercial i académic.
Actualment, el CSIRT-AD esta en procés d’inscripcio al FIRST i es troba en I'estadi inicial de facilitar la
documentacié d’inscripcio.

2.7.5 COMJIB

La Conferéencia de Ministres de Justicia dels Paisos Iberoamericans (COMJIB) és una organitzacio
internacional que agrupa els ministeris de Justicia i institucions homodlogues dels 22 paisos de la
Comunitat Iberoamericana, de quée forma part Espanya, que té per objecte I'estudi i la promocié de
formes de cooperacio juridica entre els estats membres.

Va néixer a Madrid el 1970 com una estructura informal de col-laboracid, pero ja el 1992 va adquirir
carta de natura amb I'adopcié del Tractat de Madrid, que la va dotar de personalitat juridica propia i la
va convertir en una organitzacio6 internacional. Aquest tractat constitutiu ha estat ratificat fins ara per 18
dels 22 paisos signants, entre ells Andorra. Durant I'any 2022, 'ANC-AD va participar sobre temes
d’estrategia nacional de ciberseguretat i mesures de proteccié contra atacs exteriors.
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CONFERENCIA DE MINISTROS DE JUSTICIA
DE LOS PAISES IBEROAMERICANOS
COMITB

2.7.6 CYBERFIRE

Forum dels EUA destinat a ciberexercicis, debats i cursos col-laboratius patrocinats per I'Oficina del
Director d’Informaci6é (OCIO) del Departament d’Energia (DOE) en col-laboracié amb el Laboratori
Nacional de Los Alamos (LANL) i altres laboratoris nacionals del DOE.

Es fan exercicis de ciberresiliéncia (entorn real i simulacié d’incidents) en els ambits seglents:
e Arquitectura de xarxes
e OT
e Coordinaci6 davant incidents
e Forense de sistemes
e Analisi de malware(”)

2.7.7 OSCE

Durant I'any 2023, ’ANC-AD ha participat en diferents sessions i forums técnics a TOSCE.

L'Organitzacio per a la Seguretat i la Cooperacié a Europa (OSCE) reconeix la ciberseguretat com un
pilar fonamental per a la seguretat i la cooperacié en l'era digital. En aquest context, 'OSCE ha
desenvolupat un marc integral per abordar els desafiaments de la ciberseguretat, que inclou:

1. Promocié de normes i principis:

e L'OSCE ha adoptat diversos documents que defineixen normes i principis de comportament
responsable en I'espai cibernétic, com el Document de Viena sobre ciberseguretat (2013) i les
Directrius de I'OSCE sobre la implementaci6 del Document de Viena (2015). Aquests
documents promouen la cooperacio entre els estats membres, la confianga mutua i la prevencio
de conflictes en l'espai digital.

2. Assisténcia técnica i capacitacio:
e L'OSCE ofereix assisténcia técnica i programes de capacitacié als seus estats membres per
enfortir les seves capacitats nacionals en ciberseguretat.
e Aix0 inclou assessorament en legislacio, creacié d'equips de resposta a incidents cibernétics i
formacié en investigacié de delictes cibernétics.

3. Dialeg i cooperacio:

e L’OSCE facilita el dialeg i la cooperacié entre els seus estats membres sobre questions de
ciberseguretat.

Memoria anual 2023 ANC-AD / CSIRT-AD

TLP:CLEAR




. ANDORRA
¢

L N N Jll ANC-AD/CSIRT-AD Memoria anual 2023

e Aix0 es fa a través de forums, reunions d’experts i grups de treball, com el Forum OSCE sobre
ciberseguretat.

e |’objectiu és fomentar la confianga muatua, compartir informacié i coordinar respostes a
incidents cibernétics.

4. Lluita contra el cibercrim:

e L'OSCE treballa per combatre el cibercrim, incloent el ciberterrorisme, la distribucié de
contingut il-legal en linia i els atacs a infraestructures critiques.

e | 'OSCE coopera amb altres organitzacions internacionals, com la Interpol i 'Agéncia Europea
de Seguretat de les Xarxes i la Informacio (ENISA), per perseguir els delinqlients cibernétics i
prevenir els delictes cibernétics.

5. Proteccio de la infraestructura critica:

e | 'OSCE reconeix la importancia de protegir la infraestructura critica, com ara les xarxes
eléctriques i els sistemes de transport, dels atacs cibernétics.

e | 'OSCE treballa amb els seus estats membres per desenvolupar estratégies i plans de
proteccioé de la infraestructura critica.

En resum, 'OSCE juga un paper important en la promocié de la ciberseguretat a Europa i Asia. La seva
tasca es basa en la cooperacid internacional, la promocié de normes i principis, la capacitacio i el dialeg.
L’objectiu final és crear un espai cibernétic més segur i estable per a tots.

Avantatges de les aliances
Aquesta alianca en I'ambit internacional no només referma el compromis del Principat per crear un entorn més

segur per a les entitats i els ciutadans, siné que permet obtenir coneixement del que passa a escala global. Aixi
mateix, dota el pais d’'una capacitat de resposta més rapida, en el cas de patir algun incident de ciberseguretat, i
de tota la capacitat d’actuacio i resposta rapida.

2.8 Iniciativa 8. Planificacio i organitzacié d’exercicis cibernétics

Pel que fa a la planificacié d’exercicis a escala nacional o en I'entorn europeu, es crearan una série de
proves de concepte, que evidenciaran l'estat de la seguretat en I'esglad final de la cadena de
ciberseguretat.

Durant el 2023 es va participar als exercicis Cyberex, organitzats per Incibe, i amb més de 82 equips a
escala mundial.

Per part del Principat d’Andorra, es van presentar quatre equips i després de sis hores d’exercicis i
reptes, un d’ells va aconseguir una molt bona setena posicio.
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Pos. Name Country Points Challenges completed
1 YoloSw4g 1l 6187 10
2 CERTUNLP —— 3600 7
3 KMH = 3600 7
4 F4ctum-H4ckrOcks = 2850 6
5 Rhampholeon - 2550 6
6 Moose Marauders = 1800 4
7 Tamarrouland Il 1800 5
8 NullSec 1800 5
9 AIR Security = 1762 5
10 Cossacks Blade || 1650 3

D’altra banda, s’establiran ponts de col-laboracié en I'ambit internacional, per poder participar com a
pais en diferents exercicis en matéria de ciberdefensa.

2.9 Iniciativa 9. Cooperacio internacional

El CSIRT-AD elaborara, anyalment i en cooperacié amb les altres autoritats competents, un informe
sobre les activitats que li permeten coordinar plenament els esforcos del Principat d’Andorra per
implementar, aplicar i supervisar de manera Optima totes les accions i la resposta efectiva a les
amenaces que prevalen actualment al ciberespai, aixi com a les amenaces creixents que apareixeran
en el futur. Aquest estudi presentara recomanacions al ministeri encarregat de la presidéncia per
permetre al CSIRT-AD coordinar plenament el gran volum de treball associat a les arees de seguretat
de la xarxa i dels sistemes d’informacié i la ciberseguretat. Aixi mateix, formara part de grups de treball
europeus, als quals també proporcionara informacié anualment.

Memoria anual 2023 ANC-AD / CSIRT-AD

TLP:CLEAR




. ANDORRA
¢

L N N Jll ANC-AD/CSIRT-AD Memoria anual 2023

3. Preséncia als mitjans de comunicacioé

Una quarantena d'experts en ciberseguretat
assisteixen a la jornada CISO

Actualiizada 068/02/20232 a les 2126 Redaccid Andomma la Vella

La policia informa que I'Agéncia Nacional de Ciberseguretat d'Italia alerta d'un atac
global de pirateria de ransomuware, gque pot atfectar principalment empreses. Per
aixo, el cos de seguretat recorda que si es té un empresa s'ha de mantenir els

sistemes actualit=zats.

En aquest sentit, I'atac de pirateria buscava explotar una vulnerabilitat de
programari. Per aixd, és probable que dotzenes d'organitzacions italianes s’hagin vist
afectades i es va advertir a moltes més que prenguessin mesures per ovitar ser
bloguejades dels seus sistemes. A meés del pais transalpi. tambeé es van veure afoectats
els Estats Units, Franga, Finlandia i el Canada. En aquesta linia, funcionaris de
seguretat cibernética dels EUA van dir gue estaven avaluant I'impacte dels incidents

reportats.

Andorra va patir I'any passat més de 4.500 atacs hacker

W Noticies » Societat & 06 de fehrer, 2023

Creixen els delictes relacionats amb la publicacio i filtracio de
dades personals a internet

W Naoticies » Societat B} 11 d'abril, 2023

L'Agéencia Nacional de Ciberseguretat alerta d'una onada d'atacs conegut com
a botnet a Europa. Son ofensives que infecten dispositius que hi ha a casa i que
després provoquen atacs com el que va viure Andorra Telecom.

La televisio, la camera de vigilancia o, fins i tot, la impressora gue tenim a casa podrien ser
les causants de milers d'atacs hacker arreu del mon. Aixi ho ha alertat 2l responsable de
I'sgéncia Nacional de Ciberseguretat, Jordi Ubach, a I'Obert per Vacances on ha explicat
que Europa esta vivint una onada massiva d'atacs botnet. Que s aixd? Respon WUbach:

Andorra Telecom organitza, el 27 d'abril, una jornada dedicada
al Diade les noiesales TIC

¥ Noticies 12 d'abril, 2023
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CIBERSEGURETAT

‘Spear phishing' 'estafa que afecta les
empreses

Andorra Digital va organitzar una sessio informativa en linia per a les PIMES

NOOA

LANC posa en marxa un servei d'alertes sobre
vulnerabilitats per a les empreses

8 1/6/2023

Saccedeix via subscripcié i és gratuit

> NACIONAL

TECNOLOGIA

Servei d'alertes de ciberseguretat dirigit a
lI'empresa

L'Agéncia Nacional posa a disposicio del sector empresarial una eina d'informacio

SUCCESSOS | 07/08/2023

Intent d’estafa amb un fals
missatge de Netflix

El correu indica que s'ha caducat la subscripeio i es demanen dades bancaries

ARA Andorra

L'Agéncia Nacional de Ciberseguretat d’Andorra publica 11
consells per no patir ciberatacs a I’estiu

% noticies » Societat B 16 dejuliol, 2023
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SOCIETAT | 02/04/2023

La publicacid i filtracio de dades
personals s’'incrementen un 38%

Deriva de 'alt nivell d’atacs deguts a la Covid-19 i el teletreball, que van
provocar una relaxacio dels usuaris i una falta de mesures de prevencio contra
intrusions

> NACIONAL

GOVERN

Protocol per a la gestio d'incidents de
ciberseguretat

L'Agencia de ciberseguretat ha arribat a una entesa amb el CNI per intercanviar sinergies, formacio i bones
practiques

Entrevista amb Jordi Ubach, responsable de I'Agéncia Nacional de
Ciberseguretat
El responsable de 'ANC, Jordi Ubach, ens parla de la importancia de la ciberseguretat i I'actualitat dels atacs al pais.

Fem referéncia al Botnet Mairai, que s'ha escampat a Europa, i coneixem les seves afectacions @ Andorra.
Repassem alguns consells que hem de tenir en compte i la participacio del pais a l'International Cyberex.

Webinar: ‘Els desafiaments de la IA per a les
empreses’

5 16/11/2023

Recupera la sessio organitzada per Andorra Digital amb
[’Agencia Nacional de Ciberseguretat
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L'ANC i Andorra Digital participen a la jornada
'‘Obligacions técniques i legals en ciberseguretat
al Principat d'Andorra

B 14/9/2023

El 21 de Setembre, la Universitat d'’Andorra i la Cambra de Comer¢ Industria i Serveis organitzen una jornada sobre obligacions
tecniques i legals en ciberseguretat al Principat. Jordi Ubach, de UAgéncia Nacional de Ciberseguretat i David Vicente,
director del Programa de transformacioé digital hi intervindran amb la conferéncia "Aspectes essencials de la normativa NIS i
Reglaments de LENS. Terminis dobligat compliment. Serveis i recursos.

4. Linies d’accié de millora

4.1 Reforg de les capacitats enfront d’amenaces del ciberespai

Incrementar les capacitats de prevencid, defensa, deteccid, analisi, resposta, recuperacio i coordinacié
davant les ciberamenaces.

o Ampliar i millorar les capacitats de deteccid i analisi de ciberamenaces.
e Potenciar la col-laboracié amb els centres d’excel-1éncia i investigacio.
e Potenciar i millorar la creacié i la difusié de bones practiques.

4.2 Impulsio de la ciberseguretat a les empreses

S’hi inclouen els serveis proactius necessaris per incrementar la resiliéncia del teixit empresarial del
pais, aixi com la creacié d’'un forum en qué hi hagi representats els diferents sectors.

e Impulsar la ciberseguretat.
e Promoure la ciberseguretat.
e Crear un forum nacional de ciberseguretat.

4.3 Desenvolupament d’una cultura de ciberseguretat

Conscienciar els ciutadans, els professionals i les empreses de la importancia de la ciberseguretat.

e Incrementar les campanyes de conscienciacio.
e Impulsar iniciatives i plans d’alfabetitzacioé digital.
e Promoure la conscienciacio i la formacio.

4.4 Monitoratge i vigilancia

Principalment es tracta de fer el desplegament de sondes arreu de la xarxa del pais, sobretot a les
infraestructures principals.

o Desplegament de honeypots (sondes) a les principals IC del pais.
e Monitoratge i vigilancia del nivell d’exposicié de les infraestructures.
e Implantacio de sistemes de protecci6.
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4.5 Ampliacié del servei de resposta a incidents
Ampliar el servei actual L1(inicial) a L2 (avancat):

e Desplegament inicial 24 x 7

5. Tendéncies 2024

El resum de tendéncies elaborat per 'ANC-AD, el qual ja es pot descarregar i consultar des del lloc
web de I'Agéncia, a través de : htips://www.anc.ad/prediccions-i-tendencies-clau-pel-2024/, es
resumeix de la forma seglent:

1 Computacié quantica i impacte en la ciberseguretat 6 Augment de la importancia de la seguretat IOT

2 | |Ai aprenentatge automatic /] Habilitats de ciberseguretat i educacié
3 Atacs de “phishing vitaminats” amb IA generativa 8 | Resiligncia cibernética
4 Seguretat i confianga Zero Trust

9 Augment de les assegurances de Ciberrisc

5 Estratégia de proveidors consolidada 10 Ciberseguretat al navol

6. Glossari de termes

1. Bootcamp: son programes intensius de curta durada (dies, setmanes o mesos), encara que
aixd pot variar depenent del nivell de complexitat del curs. L’ensenyament es fa en un entorn
d’aprenentatge practic en qué s’introdueixen situacions reals de treball.

2. Botnet. una xarxa de zombis (botnet) és una xarxa d’equips infectats que es poden controlar a
distancia i als quals es pot obligar a enviar correu brossa, propagar codi maliciés o dur a terme
un atac DDoS, i tot sense I'autoritzaci6 de 'amo del dispositiu.

3. CERT: un equip de resposta a emergéncies informatiques o CERT (computer emergency
response team) és un equip de persones dedicat a prevenir i detectar eficagment els incidents
de seguretat que es puguin materialitzar sobre els sistemes informatics i a respondre-hi.
L’'objectiu és limitar el dany en aquests sistemes i garantir la continuitat dels serveis que
suporten.

4. Ciberamenaca: el concepte de ciberamenaces es refereix a les activitats “malignes” que tenen
lloc en un entorn digital, ja sigui en un ordinador de sobretaula o portatil, en un mobil o en una
tauleta.

5. Ciberseguretat: aquest terme fa referéncia a la proteccioé dels dispositius connectats a internet,
com ara ordinadors, dispositius mobils i electronics, servidors, xarxes i dades, dels atacs
cibernétics.
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6. CSIRT: un equip de resposta a incidents de seguretat (CSIRT) és una organitzacio responsable
de rebre i revisar informes i activitats sobre incidents de seguretat, i de respondre-hi.

7. Dark web: el web fosc (dark web) és el conjunt ocult de llocs d’internet als quals només es pot
accedir mitjangant un navegador web especialitzat. S'utilitza per mantenir I'activitat d’internet
privada i 'anonimat, cosa que pot ser util tant en aplicacions legals com il-legals.

8. DDos: un atac DDoS, o atac distribuit de denegaci6é de servei, és un tipus de ciberatac que
intenta fer que un lloc web o recurs de xarxa no estigui disponible col-lapsant-lo amb transit
malintencionat perqué no pugui funcionar correctament.

9. Forensic: la informatica forense és una disciplina que consisteix a extreure, preservar i analitzar
evidéncies quan es produeix una bretxa de seguretat en sistemes informatics, xarxes,
dispositius mobils, correus electronics o discos durs, entre d’altres.

10. Framework: un framework és un entorn o marc de treball, un conjunt de practiques, conceptes
i criteris estandarditzats que cal seguir. Complint unes regles, el framework ens obliga a fer
servir bones practiques per al nostre codi. D’altra banda, els frameworks també ens
proporcionen una série d’eines ja desenvolupades.

11. GCI: 'index de ciberseguretat global (Global Cybersecurity Index — GCI) és una iniciativa de la
Unié Internacional de Telecomunicacions (UIT). Es un index compost que mesura el compromis
dels estats membres de la UIT.

12. Hackaté: en el significat més practic, una hackatdé és un esdeveniment d’'innovacié en qué
diferents persones es reuneixen per crear i dissenyar solucions a una o més problematiques
que hi ha en la societat actualment o dins d’'una empresa o organitzacio.

13. Information stealers: un tipus de programa maliciés (malware) dedicat a robar la nostra
informacio, també es coneix com a stealer o infostealer.

14. 10C: un indicador de compromis o indicator of compromise (I0C) és un terme que s'utilitza per
parlar de qualsevol rastre o evidéncia que indiqui que s’ha accedit sense autoritzacié a un
sistema de dades.

15. Insider: podem definir un atac d’insider com el que es fa mitjangant un empleat intern d’una
empresa. Aquest tipus d’atac es pot produir perqué el ciberatacant s’ha posat en contacte per
subornar I'empleat o la iniciativa propia.

16. Filtracié d’informacio (leak): en aquest cas ens referim a una fugida d’informacio i dades, que
es poden publicar a internet. Podria afectar logicament la privadesa dels usuaris i
d’organitzacions o empreses.

17. Malware: el terme malware fa referéncia al programari maliciés i inclou qualsevol sistema de
programari que afecti els interessos de I'usuari. No només pot afectar I'ordinador o el dispositiu
infectat, sind també qualsevol altre mitja amb qué es comuniqui.

18. OT: la tecnologia operativa (TO/OT) consisteix a utilitzar el programari i el maquinari per
controlar els equips industrials, i inclou els sistemes especialitzats que s’utilitzen als sectors de
la fabricacio, I'energia, la medicina i la gestié dels edificis, entre d’altres.

19. Phishing: suplantaci6é d’identitat o pesca per correu electronic. El phishing és un metode per
enganyar i fer que l'usuari comparteixi contrasenyes, numeros de targeta de credit i altra
informacioé confidencial fent-se passar per una institucié de confianga en un missatge de correu
electronic.
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20. Ransomware: el programari de segrest o ransomware és un tipus de codi maliciés que xifra
els arxius i fins i tot sistemes informatics sencers per després demanar el pagament d’un rescat
a canvi de tornar I'accés, que generalment s’ha de fer amb criptomoneda.

21. Reversing: la inversio o reversing és la técnica per excel-léncia per analitzar el comportament
de les aplicacions malicioses quan no es disposa del codi font.

22. Self-assessment. I'avaluacié de la qualitat, i especialment I'autoavaluacié de les escoles,
constitueix un element clau en el desenvolupament d’'un ensenyament de qualitat.

23. SOC: un centre d’'operacions de seguretat (security operations center en anglés) s’encarrega
de protegir una organitzacié contra les amenaces cibernétiques. Els analistes del SOC fan un
seguiment permanent de la xarxa d’una organitzacio i investiguen qualsevol possible incident
de seguretat.

24. Spam: el correu brossa és qualsevol forma de comunicacio no sol-licitada que s’envia de forma
massiva (correu electronic massiu no sol-licitat).

25 TLP: TLP és un esquema simple i intuitiu per indicar com n’és de sensible la informacio sobre
ciberseguretat que sera compartida i per facilitar la col-laboracié6 amb altres entitats o
organitzacions a escala nacional i internacional.

26. MISP: son les sigles en anglés de Mechanism for Sharing Indicator and STIX Packages, que
és una plataforma gratuita i oberta per a lintercanvi d'informacié sobre ciberamenaces.
Funciona com un centre comunitari en qué experts en seguretat comparteixen indicadors de
compromis (I0OCs) i paquets STIX (Structured Threat Information eXchange) per ajudar a altres
a identificar i mitigar les amenaces de manera més eficient.
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