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PROLEG

L@s massiu de les tecnologies ldenformacidi les telecomunicacions (TIC), en tots els
ambits de la societat, ha creat un nou espai, el ciberespai, on es produiran conflictes i
agressions, on hi ha ciberamenaces que atemptaran contra la seguretat naléstat,

de dret, la prosperitat economica@état de benestar i el normal funcionament de la
societat i de les administracions publiquemtitats privades

El Cataleg de Productes i Serveis de Seguretat de les Tecnologies de la Informacio i la
Comunicacio (CPSTIC) és una eina d'alta importancia elaborada pel Centre Criptologic
Nacional (CCN) d'Espanya d'acord amb la directivaSJOBI 105. Aquest document
proporciona una guia exhaustiva de productes i serveis en I'ambit de les tecnologies de
la informacié i la comunicacié amb un enfocament en la seguretat. Cal esmentar que
I'ANCAD té l'autoritzacié expressa del CCN per utilitzar aquest cataleg i adatkas

seves necessitats especifiques. Aixd proporciona a {ANG capacitat flexible de
realitzar les modificacions pertinents i replicar el contingut del document. Aquesta
autoritzacié ens permet orientar el cataleg d'acord amb les particularitats isséeaés

del nostre entorn, assegurant que les directrius i recomanacions de seguretat estan
adequadament alineades amb la nostra infraestructura i objectius. Per tant, I'Us i
I'adaptacié constant d'aquest cataleg reforcen la nostra posicié a l'avantguarda
matéria de seguretat de les tecnologies de la informacid i la comunicacié.

Aquest document @labora seguint directrius dédgencia Nacional de Ciberseguretat
d@ndorra, elCSIR'AD i elComité Especialitzat de CibersegureRer aixo, eseconeix

la importancia @stablir un marc de referencia que recolzi a les entitats responsables
de la seguretat dels sistemes de $tfa la seva jurisdiccio.

Marc Rossell i Soler
Secretarid Estatde Tranformacio digital i Telecomunicacions
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1. INTRODUCCIO

1. La@dquisicié @n producte o la contractacio@h servei de seguretat TIC que ha
de manejar informacié nacionalassificada o informacié sensible h@star
precedida @n procés de comprovacido que els mecanismes de seguretat
implementats en el producte o servei son adequats per protegir aquesta
informacio.

2. LQvaluacié i certificacio@n producte o servei de seguretat TIC @git mitja
objectiu que permet valorar i acreditar la seva capacitat per manejar informacio
de formasegural f t NRA y OA LaguestaRe3pogsRodithitiedta assignada
a la AgénciaNacionalde Cibersegwli I & R QRWR ANNISANRADG I y i =
sentl@Qutoritat de certificacié de la seguretat de les tecnologies de la informacié
i la comunicacio i autoritat de certificacio criptologica.

3. ElCataleg de Productes i Serveis de Seguretat de les Tecnologies de la Informacié
ila/ 2Ydzy A OF OAs 0 RQI N un Sofuriend élabarat pel GCN ¢ L/ 0
RQ9 & LEGNBTIC 105) St oD@ S f QOQ b dzi 2 N®ilizhr} OA s LIS
modificari replicarel documenE  O2Y a4 QKI YSyOAz2yl {

4. DQcord a aquestes competencids,Q -AD publicael Registrede Productes i
Serveis de Seguretat de les Tecnologies de la Informaci6 i la Comunic&ié (d
endavant, RPSTIC)Aquestregistreté com a finalitat oferir als organismes de
I@Administracié un conjunt de productes o serveis STICralerencia les
funcionalitats de seguretat dels quals relacionades af@bjdcte de la seva
adquisicié han estat certificades.

5. D@Qquesta manera, @BPSTIC permet proporcionar un nivell minim de confianca
a lsuari final en els productes o serveis adquirits, en base a les millores de
seguretat derivades del procédagtaluacio i certificacid i a un procediment
d®@cupacioé segur.

6. El RPSTIC consta de dos parRroductes Aprovats i Productes i Serveis
Qualificats En @partat deProductes Aprovatgs recullen aquells productes que
es consideren adequats per al manefihfbrmacié classificada, mentre que en
|@partat deProductes i Serveis Qualificas@hclouen aquells que compleixen els
requisits de seguretat exigits per al manefyfbrmacio sensible emn qualsevol
de les seves categories (ALTA, MEDIA i BASICA).

TIPUS DE PRODUCTE O SERVE INFORMACIO QUE MANEJA

APRMVAT CLASIFICAT
QUALIFICAT SENSIBLE

Taula 1. Tipus de productes o serveis inclosos é¥8TIC
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2. OBJECTE DE LA PRESENT GUIA

7. L@bjecte daquest document és el de presentar Registrede Productes de
Seguretat de les Tecnologies de la Informacio i Comunicacié que recull un llistat
de productes aprovats per al manei@iormacio classificada i de productes i
serveis qualificats per al maneigddormacié sensible, de manera que pugui
servir de referencia @dministracié Publica.

3. ABAST

8. En @partat de Productes Qualificat€diuest document @clouen tots aquells
gue han superat amb éxit el procéshtlusié i que per tant es consideren
qualificats per a ser utilitzats en sistenrdics

9. Aquest fet implica que tots ells posseeixen una certificacié funcional Common
Criteria en la qual @clouen els Requisits Fonamentals de Segutdd@ra
endavant, RFS)er a determinara familia en la qual es consideren o que, en
abséncia de productes que posseeixin la certificacié requerida

10.En el cas de productes multiproposit, aguests poden apareixer en una o diverses
families, sempre quedagi certificat que compleixen amb els RFS corresponents
a cadascuna@lles. En aquests casos, que un producte es consideri qualificat per
a una determinada familia de productes no implica que ho estigui per a la resta
de les families en les quals pugui enquagmr al marge que implementi la
funcionalitat associada.

11.En partat de Productes Aprovat§lgclouen tots aquells que han superat amb
éxit el procés finclusiéo en eRPSTIEI que per tant es consideren aprovats per
manejar informacié classificada. El nivell maxim de classificacio de la informacio
per a la qual @prova el seu Us vindmspecificat en cada producte de manera
individual.

4. INCLUSIO®N PRODUCTE CRRSTIC
12.Per a la inclusié @n producte o servei en el catalegstindra en compte els

seguents criteris:

a. En el cas deroductes Aprovatper al maneig fihnformaciéclassificada,
el maxim nivell de classificacio de la informacié que pot manejar (DIFUSIO
LIMITADA, CONFIDENCIAL, RESERVAT, SECRET).

b. En el cas dé’roductes i Serveis Qualificatda maxima categoria del
sistema @hformacio en el qual es pot emprar (ALTA, MITJANA, BASICA).

! Descripcié de conformitat amb la guia GENC 14QCCNCERT)axonomies de referéncia per a
productes de seguretat TIC

2 Descrit en la guia CEBTIC 14(CCNCERIgxonomies de referéncia per a productes de seguretat TIC
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c. Les funcionalitats de seguretat que implementa el producte o servei i les
certificacions aportades.

d. Altres aspectes con@nalisi de riscos del producte o servei, la necessitat
operativa dins de®dministracid totes les entitats que estan en l'abast
de la Llei 22/202alel 9 de juny, de mesures per la seguretat de les xarxes
A RSt a &aaaisM8aisponRiNat ¢ foXNNSpfddustes o
serveis certificats que satisfacin la mateixa funcionalitat, etc.

En funcié @questa informacio, es determinaran les proves o avaluacions que
haura de superar el producte o servei de seguretat TIC corresponent.

5. REVISIO DE VALIDESA DE PRODUCTES STIC

13.Periodicament, es realitzara una revisid de validesa dels productes i serveis
inclosos en dlegistreper tal de garantir que encara compleixen amb els requisits
exigits per formane part. La data de revisié de validegtndica en la fitxa
corresponent a cada producte.

14.Per aquesta ra0, despréQua revisio de validesa, un producte o servei inclos en
el registre pot baixar el maxim nivell de classificacid que esta autoritzat a
processar en el cas dels productes aprovats i fins i tot pot ser exclos quan es
deixin de complir els requisits exigits per a la seva inclusio.

6. EXCLUSIO®MN PRODUCTE O SERVEI DEL CPSTIC

15.Un producte o servei podra ser exclos &RPISTIC per qualsevol dels motius
seglents

a. Caducitat del certificat de Producte o Servei Qualificat STIC. Tots els
certificats seran emesos amb una data de revisio de validesa (que
dependra de la familia considerada), a partir de la qual el sol-licitant haura
de remetre una nova sol-licitudidclusio seguint el procediment descrit
anteriorment. En el cas que aquesta sol-licitud no es dugui a tezme,
podra excloure el producte o servei d&STIC.

b. Revocacid6 o caducitat @guna de les certificacions requerides al
producte o servei per accedir al catal€pmmorCriteria LINCE, segons
el cas.

c. Pérdua de les condiciongedcepcionalitat. En el cas que el producte o
servei hagi estat inclos en dlegistre per algun dels suposits
d@xcepcionalitat, podra ser exclos un cop deixi de corsplialgun @lls:
aparicié de productes o serveis substitutius amb la certificacié adequada,
pérdua de la consideracié de producte o servei estratégic , etc.

d. Que no compleixi amb els RFS vigents en el moment de la revisio de
validesa. Els avencos tecnologics poden deixar obsoleta la tecnologia
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emprada en uns casos i en altres fer que es redueixi de forma
considerable la seguretat@hjuest, la qual cosa implicara una evolucio
dels RFS.

e. Que presenti vulnerabilitats critiques no corregides. En aquest cas, es
podra demanar al fabricant un informe @npacte daquestes
vulnerabilitats. Si aquest informe determinés que la vulnerabilitat és
explotable seguint el PES, aquest sera exclosedadtre
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7. PRODUCTES QUALIFICATS

7.1. EINES PER AL DESENVOLUPAMENT DE PRODUCTES DE
SEGURETAT

Maodul criptografic per a aplicacions mobils Telcryp

Versio 111

Fabricant Cryptographic ans Security Systéng2)
Familia -

Tipus Producte

Data Inclusio 01/10/2023

Revisi6 de Validesa 31/10/2025

Descripcio

Aquest modul proveeix els serveis de xifratge i seguretat per garantir la comunicaci6 tantsamvicelr
IMS com amb els terminals remots amb un xifratge extrem a extrem.

Aquest modul criptografic esta dissenyat com una llibreria criptografica i incorporat a aplicaci
comunicacions en entorn de mobilitat degudament aprovades, i instal-lades en plataformes confi

Observacions

Procediment @cupacid pendent de publicacié

Biblioteca Criptografica BOTAINCN

Versio 2.19.3

Fabricant Centre Criptologic Nacional ) t
Familia - c%crpgggmcogc
Tipus Producte

Data Inclusié 01/10/2020

Revisi6 de Validesa 31/12/2024

Descripcié

La biblioteca criptografica BOTANCN implementa els mecanismes criptografics acceptat
CCN per al seu Us en el desenvolupament de productes de seguretat. Inclou codi font
compatibles amb sistemes Windows i Linux. Inclou generadors de stestl de tots els
mecanismes implementats

Observacions

No aplica
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TRNGP200 Physical True Random Number Generator

Versio 1.11

Fabricant: BERTEN DSP

Familia - b
Tipus Producte

Data Inclusi6é 01/10/2020

Revisi6 de Validesa  31/12/2024

Descripcio

[ QL t / 2PR0® éstuw IGEnerador de Numeros Aleatoris Veritables (TRNG, True R
Number Generator) implementable en qualsevol disseny criptografic basat en FPGA, SoC

JGAEAGT I dzyt Fa2yd FNaAOl RQSy ( Nibifask lque yehers
VOYSNRE FESIHG2NAE RQFEGF ljdrtAGHG S&adER
ASNsYyOAl ESFGSNAE RS tF F2yid RQSY(NELA

un codificador polindmic configurable. fsrtable a qualsevol dispositiu Xilinx, Intel o Microse
compleix amb els requisits definits en les bateries de test Diehard, NISR8GUS31 PTG.2. /
YSaz AYLI SYSyidl dzy O2yedzyi RS LINE @S 3908 EIF
1402 i AIS31. La generaci6 de seqiiéncies és monitorada continuament, activant alarmes
de fallades. EI TRN®200 inclou interficies AMBAXI i un mapa de registres amb paramet
programables per configurar la velocitat de sortida, el codificagiofph Y53 YA O f Sa
At 3SadAs RS £Sa FfFN¥Y¥Saod 9f LINRRdAzOGS
en el sistema criptografic. https:ww.bertendsp.com/products/trngp200/

Observacions

No aplica
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7.2. CONTROL@®CCES
7.2.1.CONTROL®CCES A XARXA (NAC)

Aruba ClearPass Policy Manager

Versio 6.11
Fabricant HPEAruba Networking
Familia | 2y GNRBE RQFOOSa | [ ™% Anry
Tipus Producte Q r U bo
Data Inclusio 06/05/2024 a Hewlett Packard

Enterprise company
Revisi6 de Validesa31/10/202
Descripcid I am

[CICIN

Pendent de descripcid g pesc?
Observacions
Procediment d'Ocupacié Segura pendent de publicacié

Cisco ldentity Services Engine (ISE) 3500 series38985 3600series (SNS615, SNS8655, SNS

3695), IS&VM

Versié v3.l

Fabricant Cisco System | l I l ] l | l |
Familia /| 2yGNRt RQI O0OSa | CISCO
Tipus Producte

Data Inclusio 01/03/2024

Revisio de Validesa30/06/2024

Descripci6

Cisco® IdentityServices Engine (ISE) és la solucié integral per a optimitzar I'administracié

politiques de seguretat. Amb ISE, pot veure els usuaris i els dispositius i controlar l'accés a

corporativa a través de connexions cablejades, sense fils, BBNCisco IdentityServices Engine
potencia la resiliéncia de la seguretat amb la flexibilitat i les opcions necessaries per a allc
programari de Cisco com a carregues de treball en diversos nivols més enlla del suport local i
la continuita empresarial enmig de la incertesa. Aixo permet als clients obtenir un enfocament
modernitzat per a implementar els serveis de NAC des del navol. En passar d'administr
infraestructura en una caixa a aprofitar la infraestructura com a codi @addsimplementacions
hibrides. Els equips guanyen agilitat amb l'aprovisionament Zero Trust i la flexibilitat a

d'automatitzar el seu entorn durant tot el cicle de vida de I'administracio de Cisco ISE. ISE és I'e
central per a un accés de damnca zero al lloc de treball (infraestructura autogestionada)amb l'obje
de reduir el risc, protegir la integritat i accelerar I'accés segur a la xarxa a través de la xarxa distr

Observacions

Procediment d'Ocupacié Segura pendentpdélicacié

Forescout 8.3 (GR, CI100, CT1000, C32000, C34000, CT10000, CEMy, CEMLO, CEM25, CEM 50
CEM100, CEML50, CEMR00, 4130, 5110, 5120, 5140, 5160)
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Versié 8.4

Fabricant Forescout <) Fo RE Sco UT
Familia Control daccés a xarxa (NAC)

Tipus Producte

Data Inclusio 01/05/2023

Revisio de Validesa01/04/2025

Descripcié

La plataforma Forescout és una plataforma unificada de seguretat que permet a les empr,
organismes oficials obtenir informacié completa sol@sthtdels seus entorns empresarials ampliat
orquestrar mesures destinades a reduir el risc operatiu i de ciberseguretat. Es desplega de forme
i segura en entorns de campus, centres de dades, el nivol i xa@®ds @fereix descobriment
classificacié en temps real i avaluacio contin@stdt, sense necessita@jents. Per a més informacid
vegeu: https://forescouttechnologies.es

Observacions
CCNSTIEL106 Procediment@cupacié asseguranca Forescout

EMMA / OpenNac Enterprise

Versio 1.2 —_
Fabricant OpenCloud Factory / CCN §
al u y —
N , A\
Familia Control daccés a xarxa (NAC) K\ej< /e m m a>
TIpUS PI‘OdUC'[e _// Visibilidad y contral sobre |a red
Data Inclusio 01/05/2020
Revisio de Validesa31/01/2024
Descripci6

EMMA és una solucié de Visualitzacictius en una xarxa, la seva aut 3, aixi com
lQutomatitzacié @uditories de seguretat de la infraestructurdthast de la qualificacié abasta e
segients moduls@MMA: Visibilitat, Control / Resposta, Segmentacid, Compliment, BYOD i Ges
convidats. Es registr@iventari i perfilat de@quip que es podra utilitzar en les politiqueaatés a la
connexié remota. Addicionalment, permet definir i aplicar politiqu@sacks en funcié@na postura de
seguretat basada en el nivell de bastionat, a na#rés factors (hordame la connexio, caracteristique
de @quip, role dsuari, etc.). EMMAGhtegrara amb solucions d@tosistema CGRERT: ROCIO
ANA. https://www.ccnrcert.cni.es/pdf/documentogublicos/4153 datasheetemma/file.html

Observacions
CCNSTI€L105 Procediment@cupacio asseguranca EMMA
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ClearPass Policy Manager (C100, C200, C3000)

Fabricant Aruba Q r U bo

a Hewlett Packard

Familia Control daccés a xarxa (NAC) Enterprise company
Tipus Producte

Data Inclusié 01/07/2019

Revisid de Validesa 31/05/2024

Descripci6

La familia de productes ClearPass de seguretat per al cofciés a la xarxa ofereix elaboracié

perfils, autenticacio i autoritzacié per a usuaris, sistemes i dispositius que intenten accedir als recu
Tl. ClearPas®x dissenyat per abordar els reptes de seguretat associats amb una organitzacio Tl
segur a la xarxa (802.1X i Radius), funcions de NAC, Implementaci6 de portal de Convidats i intert
de funcionalitats BYOD, integracio amb Firewalls (Pald2tieckPoint, Forninet i més) tot aixd mitjanca
la integracié multiples fonts@utenticacié (Directoris actius, LDAP, BBDD i provedors ext@iesiitat)

Observacions
CCNSTIEL103 Procediment@cupacié asseguranca ClearPass 6.9
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7.2.2.SERVIDGFDAUTENTICACIO

ArubaClearPass Policy Manager

Versié 6.11

Fabricant Aruba Q r U bQ
Familia { SNDAR2NBA RQl dzi Sy dA & Hewilete Packsid
Tipus Producte Enterprise company
Data Inclusio 06/05/2024

Revisio de Validesa 31/10/2024

Descripcié

Pendent de descripcio

Observacions

Procediment d'Ocupacié Segura pendent de publicacié
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LocationBased Identity Platform

Versié N/A A

Fabricant Ironchip Telco, S.L. (YI D IRONCHIP
Familia Servidors @utenticacio

Tipus Producte

Datalnclusié 01/11/2023

Revisio de Validesa 30/04/2024

Descripcié

La solucié fronchip LocatiorBased Identity Platform (LBAuth) representa una avancada platafg
de gestié @ccessos i protecciéitentitats basada en intel-ligencia artificial de localitzacio. Aque
plataforma permet la configuracié de politiques de seguretat innovadores, @ijedtiu devitar la
suplantacio @entitats i @ccés no autoritzat als serveis protegits.

La plataforma centralitzada Ironchip LBAuth inclou integracions preconfigurade@duoenistrador
pot completar seguint passaenzills, protegint @questa manera tots els serveis de tecnologia de
informacié de @mpresa.

Els usuaris son integrats dinamicament a la plataforma, la qual cosa possibilita la gestié de pe
tant individuals com grupals, mitjancar@plicacido de diversos métodedadcés i politiques de
seguretat. Aix0 assegura una proteccio solida per als serveis més crifargaeitzacio.

Les caracteristiques cla@duesta solucio inclouen:

- Gestio de privilegis basada en rols: Aquesta caracteristica permet establir diferents niv
privilegis d@suari, prevenint aix@ccés no autoritzat a la resta del sistema.

- Restricci6 @ccés des de llocs no autoritzats: La plataforma genera accés habilitat Unice
des darees autoritzades, portant lseguretat de ®mpresa al seglent nivell i garantint qu
nomes persones autoritzades tinguin acceés als recursos protegits.

- Monitoratge daccessos en temps real: La plataforma docume@etivitat dels usuaris,
permetent als administradors visualitzadcés en una linia de temps. A més, ofereix
possibilitat de generar informes detallats que poden ser descarregats per a un control co
del sistema.

Observacions
Procediment @cupacio asseguranca pendent de publicacié
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ClearPass Polityanager (C1000, C2000, C3000)

Versié 6.9
Fabricant Aruba O r U o

Familia Servidorgd@utenticacié a Hewlett Packard
Tipus Producte Enterprise company
Data Inclusio 01/07/2019

Revisio de Validesa 31/05/2024

Descripcié

La familia de productes ClearPasssdguretat per al control@ccés ala xe..... _._._.. _.___dracié
perfils, autenticacio i autoritzacié per a usuaris, sistemes i dispositius que intenten accedir als re
de TI. ClearPasfa dissenyat per abordar els reptes de seguretat associats amb una organitza
Accés segur a la xarxa (802.1X i Radius), funcions de NAC, Implementacié de portal de Convidat
suport de funcionalitats BYOD, integracié amb Firewalls (Pal@iggckPoint, Forninet i més) tot aix
mitjangant la integracidnultiples fonts @utenticacié (Directoris actius, LDAP, BBDD i provec
externs dilentitat)

Observacions
CCNSTIEL103 Procediment@cupacié asseguranca ClearPass 6.9
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7.2.3.GESTIO®CCES PRIVILEGIAT (PAM)

CyberArk Privileged Account Secu8iylution

Versio 10.10 .
Fabricant CyberArk e CYBERARK
Familia DSadAs RQIFOOS& LINA G

Tipus Producte

Data Inclusio 01/01/2023

Revisio de Validesa 24/06/2024

Descripcio

CyberArk Core PAS és una solucid de seguretat que permet protegir, controlar I monitorar
privilegiat a infraestructura locals, en el navol i hibrides. Permet a les organitzacions admini
protegir les credencials dels comptes privilegiats dekts d'accés, monitorar i controlar I'activitat de
comptes privilegiats, identificar les activitats sospitoses i respondre a les amenaces.

Permet:

- Assegurar i controlar centralment l'accés a les credencials privilegiades basades en po
de seguretat definides administrativament

- Alillar i assegurar sessions d'usuaris privilegiats. Les capacitats de monitoratge i g
permeten als equips de seguretat veure sessions privilegiades en temps real, susf
automaticament i acabaemotament les sessions sospitoses.

- Detectar, alertar i respondre a activitats privilegiades anomales.

- Controlar l'accés de privilegis minims per a NIX i Windows. La solucié permet als usua
privilegis executar comandos administratius autoritzats des de les seves sessions
d'Unix o Linux, alhora que s'eliminen els privilegis d'arrel innecsssari

- Protegir els controladors de domini de Windows.

No s'inclou en la qualificacio els connectors basats en Internet Explorer.
Observacions
CCNSTIEL108 PES CyberArk Privileged Account Security Solution PAS
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Safeguard for Priviledge Passwords

Versié 7.0

Fabricant One Identity @NE |DENT|TY
Familia Gestié @ccés privilegiat (PAM) by Quest
Tipus Producte

Data Inclusio 01/02/2024

Revisio de Validesa 31/04/2025

Descripci6

Safeguard for Privileged Passwords (SPP) és uiia suiuuiu ue seguretat de gestio de comptes p
la funcio principal de les quals és prevenir el mal Us potencial dels coprptidsgiats en els sistemes
IT locals, hibrids o al ndval, aixi com les aplicacions de les organitzacions, permetent emmaga
gestionar i monitoritzar@s daquests comptes per part dels usuaris. SPP automatitza, contr
assegura la gestié de credencials privilegiades amb un accés basat en rols i fluxos automatitzat

- Arquitectura escalable basada en dispositius fisics o virtuals en alta disponibilitat escala
model ActidActiu-Actiu.

- Gesti6 de@ccés basat en un motor de politiques, flux@pdovacio i revisio, etc.

- Informes dauditoria de @ctivitat registrada en els dispositius.

- Importar, descobrir i trencat automatic de comptes privilegiats i contrasenyes dels siste
aplicacions.

- Gesti6 de comptes de servei, IIS, tasques programades i COM + en entorns Microsoft.

- Integracié amb Safeguard for Sessions per estendre les capacitats del SPP per a la gra
sessions, analisi de comportament i deteccid.

- Gestio de secrets en entorns DevOps i RPA.

- Integracié amb sistemes externs mitjancant RestAPI

Observacions
CCNSTIEL110 Procedimiento de Empleo Seguro Safeguard for Privileged Passwords (SPP)
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7.2.4.GESTIO@ENTITATS (IM)

AWS IAM ldentity Center

Versié

Fabricant AWS (\’5
Familia DS&dlGAs RQARSYGAGIG& o6La %
Tipus Servei

Data Inclusio 01/06/2023

Revisié de Validesa 30/06/2024

Descripcid

l2{ Lla LRSydGAadGe / SyidSNIOn BsiadEénena NivolRqDe fadiita
f O RYAYAEGNI OAs OSYydNItAGT I RF RS tQFOOSE

l2{ L!a LRSyGAGe /SYyGSNE LRG | RYAYAA
i2Ga Sfta aSdza O2YLIlSa RQ!2{ hNE Tl(j
2N1J2 N} RS& Yo | LX AOL @m;ﬁe;éamalsfacm Sale
h¥TFAOS ocpd ! YSaz YAlalrycelyli fQIaa
ONBIFNJ AyiS3aNI Oaz2ya RS {SOdnNnie ! aas
de les seves aplicacions compatibles amb SAML.

Ot ©

I
I.
A

< =<

Z>¢ro‘<

&'m(ﬂy
9<

9fa &Sdza dzadzZ NA& y2YSa KFy ROQAYAOALFN) aSaaai
AWS IAM Identity Center o utilitzant les seves credencials corporatives existents per accedir a
dSdza O2YLJiSa A | LJX Adict.2ya |aaArdylrRSa RSa
Observacions

t NEPOSRAYSY (G RQhOdzZLI OAs ! 34S3dzN) yeel LISYRSy
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AWS Identity Access Management (IAM) + AWS STS

Versié

Fabricant AWS

Familia GestitRQARSYGA Gl GA&A o6Laov
Tipus Servei

Data Inclusio 01/08/2022

Revisi6 de Validesa 30/06/2024

Descripcié

12{ LRSyGAdGe FyR ! 00S4daa alyl3aSySyid oL!av
NBOdzNE 24 RQ!d2af{dzl INRNUZF fINHAFdzZA NBf & RQ!2{ d 94
gra fi amb permisos, especificar qui pot accedir a quins serveis i recursos, i sota quines condicio

{do YAYAEAGNY fF OFLI OAGIFG RQFRYAYA&AUGNI NI St a
/ SYGNBE RQLRSYGAGIG RQ!'2{ L!'ad tSNN¥SG I RYAy
KFoAtAGEFNI dzy aSNWSA RQORf WEYRABEQROOSAL ARIRAD
G2Ga Sta asSdza 0O02YLIiSa Sy tSa 2NHFyAGI I OAz2y
inclou integracions SAML incorporades a moltes aplicacions empresarials, com Salesforce
Microsoft Office 365.

t SNY¥SG SaLISOATAOFINI £ QF 00Sa fa NBOdzNER2a RQ
NEfaov O2YSyOSy LISNJ RSTFSOGS aSyasS LISN¥Aaza
adjuntant una politica de IAM que especifiqui el tip@BldOO0S&as fSa | O0A2ya

recursos en els quals es poden realitzar les accions.

9fa NRfa RS L!'a LISN¥YSiSy RStS3IFrNIfQlFlOOSaE |
RQ!2{ RS ftI aSgl 2NBIyA(lGTI I OAsd 9fa dzadzZ NRA
dzyt ONBRSYyOAlf RS a933dB i0SiNI (FSWUIIAINNLEOD | RIS & ¢
{SNBAOS o6{¢{0v &aQAYy:{#SaNF It Oz2aidrid RQ!'2{ L
credencials temporals (tokens) amb privilegis limitats als usuaris. Aquests tokens son els enaar
LINB L2 NODA2YFNJ I t£S& ARSyGAdGrdia RQ!2{ L!a Sft
Per a més informacid: https://aws.amazon.com/iam/?ncl=h_Is

Observacions

t NEPOSRAYSY (G RQhOdzZLI OAs ! 34S3dzNI yeel LISYRSy

Registrede Producte<Certificats i Serveis de Seguretat (DOCUMENT SUBJECTE A MODIFICACIO} e

de lesT.I.C




(DOCUMENT SUBJECTE A MODIFICACION:! ~
ANGSTIC100 ¢«

Registrede Producte<Certificatsi Serveis de Seguretat de led.T

ANDCORRA

One Ildentity Manager

Versio v9.0

Fabricant One Idenity (ONE IDENTITY
Familia GestitROARSY GAGI G & by Quest
Tipus

Data Inclusié
Revisié de Validesa

Descripci6

One Ildentity Manager és una solucié de govern i gestio d'identitats (IAM) que permet automatit
gestio dels accessos dels usuaris, permetent que accedeixin a les aplicacions i a les dades estr
necessaries per a exercir el seu treball. La #blpermet que I'administracié dels usuaris, les se
identitats digitals i els seus accessos puguin ser impulsades per altres departaments com a RH.

Permet:

- Gestionar l'accés a recursos en les instal-lacions, en el navol i hibrids dpslgevol
departament de l'organitzacio.

- Reduir el risc en asseguse que els usuaris tinguin només els accessos que necessiten.

- Satisfer auditories i iniciatives de compliment amb politiques de confirmacid/recertificaci

- Atorgar drets d'accés en funcid de rols, regles i politiques definides.

- Establir processos estandard d'aprovisionament i desaprovisionament per als seus emy
proveidors.

- Administrar de manera rapida i facil I'accés a recursos a mesura que les responsabilit
l'usuari evolucionin amb I'empresa.

Observacions

CCNSTIEL107 Procedimiento de Empleo Seguro One Identity Manage
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Versié
Fabricant de
Familia
Tipus

Data Inclusio

Vv8.3p2

Sailpoint
Gestiod@entitats (IM)
Producte

01/07/2023

Revisi6 de Validesa 31/12/2025

Descripcié

Sailpoint és una |
funcionalitats, la qu
organitzacions.

- Provisionament: onboarding de nous usuaris, canvis i desnonament, automatitzac
processos. Per a usuaris interns, col-laboradors i/o proveidors.

- Govern dccés: Visibilitat completa dels accessos @eganitzacio, certificacio @ccés,
compliment daccés segons politique€duaris a aplicacions i dades.

- Gesti6 decontrasenyes.
- Segregacio de funcions.
- Govern de navol.

Observacions

CCNSTICL111 SAILPOINT IdentitylQ

ALTA

s i Accessos que ofereix una amplia gamma
1 solucid integral per a la gesééidentitats en les
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7.3. SEGURETAT DEXPLOTACIO
7.3.1.ANTIVIRUS / EPP (ENDPOINT PROTECTION PLATFORM)

Deep Security (Manager i Agente/Relay Linux/Windows)

Versié 11.0

Fabricant Trend Micro

Familia Antivirus / EPP (Endpoint Protection Platform)
Tipus Producte

Data Inclusié 01/12/2021

Revisi6 de Validesa 31/07/2024

Descripcio

Deep Security és la resposta de Trend Micro per protegir el cloud hibrid siguin servidors fisics o

Gracies al seu agent lleuger, el qual incorpora funcionalitats: EDR (amb reSp6sEaNB y' (i R
conegudes, zerday), enviament de telemetria a la plataforma XDR de Trend Micro (Vision
NB Lzl OAs ¢6S6xX O2yGNBf RQFLX AOF OA2yasz 4&dzZlS
Host IPS (que incorpora la tecndloy R QF LISRIF cel YSY i @ANIdzr £ 05 |
proporcionant seguretat, visibilitat i control. La qualificacié abasta els seglients components: Me
1 3SyGkwStlFe [AydzE A Q! 3SylikwStlIe& 2AyR26a40®
Observacions

CCNSTIEL216 PES Trendmicro Deep Security
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Intercept X Advanced with EDR
Versié 2023.2.0.47/2023.1.1

Fabricant Sophos
Familia Antivirus / EPP (Endpoint Protection Platform) SO PH OS

Cybersecurity made simple.

Tipus Producte
Data Inclusié 01/03/2020
Revisio de Validesa 21/052024
Descripcio

Sophos Intercept X Advanced amb EDR és una solucié que ofereix proteccié avancada de llo
ASNDAR2NE® 9ait SalLISOAIfYSYyld RA&ZASYyeEIl Ramenadss
com ransomware, fileless, o atacs zeiay. Amb diferents capes de proteccid, les primeres e
RAdaSyel RSa LISNJ NBRAzA NJ £+ &dzZLISNFNOAS RQI G

navegacio i DLP. Posteriorment té capes dgtecten, primer el mal conegut a través de les firmes
desenvolupen els Sophos LABS i, segon, el mal desconegut, com el ransomware, gracies al mc
de processos, el control de comportament, utilitzant la tecnologia Gnica de Deep Learningronat
RSGSOGINI YIE gl NB y2 ARSYGAFTFAOFG LINBOAI YSy
compromis. A més, la solucié compta amb capacitats avancades de deteccid i resposta intel-lige
j dz§ LISNXSGSy | Q2 NBA yRKNS IOR 5 K dSiINA i Y SI9% NJIA &

FYSylFrO0Sa A Ay@SaidAaal N Ll2aairofsSa SaRS@OSyAyvYS
0dza 0O NJ Sta AYRAOFR2NE RQIYSyl O0Sa | G240t volfidn
Unic agent.
Observacions

CCN{¢L/ muHnTt tNROSRAYSY(d RQhOdzLI OAs { S3IdzNJ {
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WatchGuard EPDR/Advanced EPDR

Versié 4.2 (Protection Agent v8.0)

Fabricante WatchGuard Tecnologies ' _
Familia Antivirus / EPREndpoint Protection Platform)@atChG uard
Tipus Servei

Data Inclusié 01/03/2023

Revisio de Validesa 31/05/2024

Descripcié

WatchGuard EDR/EPP integra en una Unica solucié un conjunt complet de tecnologies prever
f QSYRLRAYUGSZ Yo OF LI-ToustiApplicationd Eswén Ids capdcitat de Naghveri
deteccid i resposta amb una gamma completa de capadtd@lis LIN2 1 SOOAs RS  Q
SHAGIFNI ljdzS €Sa ' YSylI OSa I NNROAY Ffa RAaLRA;
de proteccio avancada cobreixen totes fases de la Seguretat Adaptativa: Prevencid, Detecci6, R
Remediacio, gracies als serveis gestionats: servei de classificacié del 100% dels programes, p
executables en els endpoints i els serveis de Threat Hunting i Analisi Forense, que permet un refo
de la seguretat corporativa continua.

Observacions
CCNSTI€L213 PES Panda Adaptative Defense 360

Cytomic EDR/EPDR

Versié 4.2 (Protection Agentr v8.0)

Fabricant Panda Security CYT .:. M |C
Familia Antivirus / EPP (Endpoint Protection Platform)

Tipus Producte

Data Inclusio 01/09/2020

Revisio de Validesa 31/052024

Descripci6

Cytomic EPDR integra en una Unica solucié un conjunt comple&d®y 2 f 2 34 Sa LINB @
amb capacitats EDR i el Servei ZEmast Application. Estén les capacitats de prevencio, detec
NBalLRadl Yo dzyl 3FYYF O2YLX SiF RS OF LI OAd
les amenaces akro Ay Ffa RAALIZAAGADZA A &aSNDAR2NE A
proteccié avancada cobreixen totes fases de la Seguretat Adaptativa: Prevencio, Deteccid, Re
Remediacio, gracies als serveis gestionats: servei de classiflebdid0% dels programes, processc
executables en els endpoints i el servei de Threat Hunting i Analisi Forense, que permet un refo
de la seguretat corporativa continua.

Observacions
CCNSTIMH MM t N2 OSRAY

w

yi RQ20dzLJ OAs | 4aS3dzN) Yy e
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us Al Endpoint Security Platform

Version Console Tokyo#19, agent 23.1.1

Fabricant SentinelOne "II. Sentlnelonem
Familia Antivirus / EPP (Endpoint Protection Platform)

Tipus Servei

Data Inclusié 01/05/2023 ay

Revisi6 de Validesa  30/06/2024 q;[LL"i

Descripci6

SentinelOne és una plataforma de ciberseguretat que utilitza intel-ligencia artificial i aprene
automatic per detectar i prevenir amenaces avancades i malware. La plataforma proporcior
visibilitat completa de la xarxa i és capd@@ndlitzar el comportament del sistema en temps real
detectar patrons anomals. També ofereix caracteristiques de gestid de punts finals i una re
automatitzada a les amenaces. La plataforma és fAlriptementar i personalitzar, escalableé@ddapta
a empreses de qualsevol mida. SentinelOne també ofereix serveis de suport tecnic i@estiords.

Observacions
Procediment dDcupacié Asseguranca pendent de publicacié
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Kaspersky Endpoint Security for Windows

Versio 12.1.0.506 AES256

Fabricant KASPERSKY LAB, S.L.U.

Familia Antivirus / EPP (Endpoint Protection Platform) |(aSpe I’Sl(y
Tipus Producte

Data Inclusié 01/01/2024

Revisio de Validesa 30/06/2026

Descripcié

Kaspersky Endpoint Security és una solucié de proteccid avangada que proporciona una p
AYGSaANIt YAadelyeryld O02YLRYySyGta RS O2y GNPt

adaptable) i de proteccido (Detecci6 de comportament, Preverd® vulnerabilitats, Prevenci
ROQAYGNHzaA2y&a Sy St K2aGX az2iG2NJ RS NBLI NI OA
RQlF YSyl OSa 6Soz t N2PGSOOAs RIFE@GlLyh |YSyl OS:
CANBgl f 3 tsNSBARER) Rroveidite protebeié AMSI). Aquest enfocament de pra
multicapa permet detectar i bloquejar amenaces com Ransomware, atacs sense arxius (Fileles
RS RALF TSNz |Gl 0a RS EIFNEF 2 I {d.l@ssevesicapaditaisa
proteccié avancada cobreixen les fases de Seguretat Adaptativa de Prevencio, Detecci6 i F
(Remediacié). Compta amb capacitats avancades de detecci6 i resposta intel-ligents que perm
investigacions, analisis forerse A ¢ KNBIF G | dzy GAy3 LISNI &SNI LI
AYy@SaiaAdalr NI SaRSGSyAYSyida Yl Orz24a2az | AEN

5

T A
RSa RQdzyt GyAOlr Oz2yaztl RS 38aiAs o

Q¢

La integracié amb Karspersky Security Center (KSC) esta exclosa de la qualificacio.
Observacions
CCNSTIEL209 Procedimiento de Empleo Seguro Kaspersky Endpoint Security 12.1.0.506 for Wi
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Cortex XDR Agente Windows

Versié 7.5CE

Fabricant Palo Alto

Familia Antivirus / EPRE >Iatform)% paloa I t0®
Tipus Producte ense, e
Data Inclusié 01/07/2022 ;.'J.![.mf:\

Revisio de Validesa 31/12/2024 aypca”

Descripcié

Cortex XDR és una solucié de prevenci6, deteccio i resposta que integra de forma nativa la telem
de laxarxa, els endpoints i el navol per aturar els atacs més sofistic@gent Windows, que és ¢
component qualificat, es fonamenta en una estratégia de deteccio, prevencié i aprenentatge conti

Es capac de detectar les amenaces amb precisid gradBsadisi de comportament, revelant la cau
original de cada incident per accelerar les investigacions. A asgg perfectament amb les diferent
solucions de seguretat que apliquen les politiques, de manera que es posin en mangaaismes de
contenci6 al més aviat possible.

Pel que fa a la prevencio, ofereix una estratégia multidisciplinaria per tal de prevenir no non
amenaces conegudes, sind també les que no ho sén. En el cas dels exploits, és possible prever
zerod@cord amba deteccié de les tecniques qu@tiitzen per aprofitarse de les vulnerabilitats. Pel qu
fa al malware, cada arxi®samina amb un motor@nalisi local adaptatiu, basat en intel-ligencia artific
gue apren constantment per combatre les noves técniques. A més, un matmlididinamica observe
com es comporten els processos per detectdihathnt qualsevol atac.

Cortex XDR permet que els equips de seguretat puguin aturar rapidament la propagacioé del malw
a @ndpoint com a la xarxa, habilitatts a més per a les tasques de rénting o resposta a incidents.

Observacions
CCNSTIECL222 Procediment@cupacio asseguranca AgerZortex XDR
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Falcon Sensor con Falcon Console Cloud

Versié 6.49

Fabricant CrowdStrike

Familia Antivirus / EPP (Endpoint Protection Platform) &ROWDSTRIKE
Tipus Producte

Data Inclusié 01/09/2022

Revisi6 de Validesa 30/04/2024

Descripcié

[ F LIX FGFF2NYE / NRPSGR{GNAR1S ClIfOzy1.2 wuzyal
RQFYSyYyl 0Sa0 2FSNBAE A dzyAFTAOF fF KAIASYS RS
FAYI & 06095w0x GKNBI (Y SKdznyOBRy=a (a2 Gf H AEWG € 1GEN
desplegament rapid i senzill sense requerir reinici ni impacte significatiu en el rendiment dels si
LINPGSIAGad [ QFISyd RS CrHfO2y NBIAAGNI tieBal,
servidors, mobilitat i cloud) per a una inspeccié més profunda, fins i tot aquelles que evadei
mesures de prevencio estandard, aplicant técniques de Deep Machine Learning i IA, Proteccié b
St O2YLERNIF YSyd RS, plotacci§/artiexplbitk @edlib de @MCsL 1 O oL h!
Observacions

CCNSTICL217 PES FALCGENSOR

Panda Adaptive Defense 360

Versié 4.2 (Protection Agent v8.0)

Fabricant Panda Security

Familia Antivirus / EPP (Endpoint Protection Platfor
Tipus Producte

Data Inclusio 01/09/2020

Revisi6 de Validesa  31/05/2024

Descripci6

Panda Adaptive Defense 360 és una solucié de seguretat completa per als llocs de treball, p
servidors que a més de protegir contra amenaces conegudes, avancadedayge@nsomwareatacs
de seguretat fileless (en memoria) i malwareless, inclou firewall personal, IPS/IBpaamtiantispam
en correu, filtratge i categoritzacié en navegacid web i control de dispositius, entre altres técniq
seguretat i control de productivitaL.es seves capacitats de proteccié avangada cobreixen totes fas
la Seguretat Adaptativa: Prevenci6, Deteccié, Resposta i Remediacio, gracies als serveis gestion
de classificacio del 100% dels programes, processos i executables en elatsrid®serveis de Thre
Hunting i Analisi Forense, que permet un reforcament de la seguretat corporativa continua.

Observacions
CCNSTI€L213 PES Panda Adaptative Defense 360
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7.3.2.EDRENDPOINT DETECTION AND RESPONSE

Deep Security (Manager i Agente/Relay Linux/Windows)

Versio 11.0

Fabricant Trend Micro

Familia Antivirus / EPP (Endpoint Protection Platform)
Tipus Producte

Data Inclusié 01/12/2021

Revisio de Validesa 31/07/2024

Descripcio

Deep Security és la resposta de Trend Micro per protegir el cloud hibrid siguin servidors fisics o

Gracies al seu agent lleuger, el qual incorpora funcionalitats: EDR (amb reSp6sEaNR2 y (i R
conegudes, zerday), enviament de telemetria a la plataforma XDR de Trend Micro (Vision
NBE LIzl OAs ¢6S6xX O2yGNBf RQILX AOF OA2yasz 4&dzZlS
Host IPS (que incorpora la tecndloy R QF LISRIF cel YSY i @ANIdzr £ 05 |
proporcionant seguretat, visibilitat i control. La qualificacio abasta els segiients components: Me
' 3SylikwStlFe [AydzE A Q! 3SylikwStle 2AyR2640®
Observacions

CCNSTIEL216 PES Trendmicro Deep Security
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Microsoft Defender for Endpoint

Versié

Fabricante Microsoft Iberica SRL

Familia EDR (Endpoint De yonse) =. Microsoft
Tipus Servei

Data Inclusio 01/12/2022
Revisio de Validesa ~ 30/11/2024 L0 s
Descripcié

Microsoft Defender for Endpoint és una solucié EDR al ndvol que protegeix les organitzacions p
i/lo privades contra amenaces en linia i en tota classe de dispositius. Utilitza tecnologies en ten
per prevenir, detectar, investigar i respondaecamenaces avancades. Entre les seves funciona

LINE LR NDA2Y Il §(80OyAljdzSa LISNI I tF NBRdzOOAs
@dzf YSNI oAt AGFGa AyOf2S8Syid fQga RQLyGStifAIS
coYLI2 NI YSyia A (8O0yAljdzSa RSta +FialOlydaz O

respostes, aixi com acceés als experts en gbgnaces de Microsoft.

aAONRaz2Fid 5STFSYRSNI F2NJ 9YRLRAY(G LR 02y iNR
publica o privada de forma centralitzada, la qual cosa permet detectar i resoldre problemes de se
RS YIFYSNF NXLARLF A gridaanthalBeg prodiictesds Bicrdddit Scéanii Offidd 3
Azure.

Observacions

CCNSTIEB85E Guia de configuracio segura per a Microsoft Defender for Endpoint
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Intercept X Advanced with EDR

Versio 2023.2.0.47/2023.1.1
Fabricant Sophos SO P H OS
Familia EDR (Endpoint Detection aR@&sponse) Cybersecurity made simple.
Tif Producte

e ensp 01/03/2020
Re T 31/05/2024 NS0 s

e

DE Clinypcad™
Sophos Intercept X Advanced amb EDR és una solucié que ofereix proteccié avangada de llo
servidors. Esta especialmeRtA 8 &8 Sy & F R LISNJ F G dzNF NJ £ | ANy
com ransomware, fileless, o atacs zei@y. Amb diferents capes de proteccié, les primeres e

Px33Qval RSa LISNJ NBRdzA NJ £ I & dzLJS NF N @idaGonsR €@mtrdl He
), Posteriorment té capes que detecten, primer el mal conegut a través de les fir
Is Sophos LABS i, segon, el mal desconegut, com el ransomware, gracies al mc
de processos, el control de mportament, utilitzant la tecnologia Unica de Deep Learning que pet

RSGSOGIFNI YIEgFENB y2 ARSYGATFTAOFG LINBDAIF YSyY
compromis. A més, la solucié compta amb capacitats avangades de deteccio i respotgeis (EDR

j dz§ LISNXSGSy | tQ2NBFYAGTFOAs TSN Ay@Saida3
FYSylroSa A Ay@SadAalrNI LR2&aaArotSa SARSOSYAYS
0dza OF NJ St & Ay RAQIRRINE IROHIYNBH®OS®2G AE5S RSA
Unic agent.
Observacions

CCNN ¢L/ mMHAnT tNRBOSRAYSYy(G RQhOdzLI OAs { S3dzNJ {
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WatchGuarcEPDR/AdvanceEPDR

Versié 4.2 (Protection Agent v8.0)

Fabricante WatchGuard Tecnologies '
Familia EDR (Endpoint Detection and Response @atChGuard
Tipus Servei

Data Inclusié 01/03/2023

Revisio de Validesa 31/052024

Descripcié

WatchGuard EDR/EPP integra en una Unica solucié un caoplet de tecnologies preventives ¢
f QSYRLRAYUGSZ Yo OF LI-ToustiApplicationd Eswén Ids capdcitat de Naghveri
RSGSOOAs A NBaLradl Yo dzyl 3AFYYl O2YLX Sil

evitarqueles¥ Sy OS& I NNAOAY |fa& RAaLRAaAAGADzAa A &8

de proteccio avancada cobreixen totes fases de la Seguretat Adaptativa: Prevencid, Detecci6, R
Remediacio, gracies als serveis gestionats: serveadsifatacio del 100% dels programes, process
executables en els endpoints i els serveis de Threat Hunting i Analisi Forense, que permet un refo

de la seguretat corporativa continua.
Observacions
CCNSTI€L213 PES Panda Adaptative Defense 360

CytomicEDR/EPDR

Versié 4.2 (Protection Agent v8.0)

Fabricant Panda Security

Familia EDR (Endpoint Detection and Response) CYT 2 MIC
Tipus Producte

Data Inclusio 01/09/2020

Revisi6 de Validesa 31/052024

Descripci6

Cytomic@t 5w Ay {iSaANI Sy dzyl gyAOlF &2t dzOAs dzy O2
amb capacitats EDR i el Servei ZEmast Application. Estén les capacitats de prevencio, detec
resposta amb una gamma completa de capacitats de prote&i6 §l QSY RLR2 Ay i y SO
tSa YSylFO0Sa FNNAOAY Ffa RAaLRAAGADza A as$s
proteccié avancada cobreixen totes fases de la Seguretat Adaptativa: Prevencio, Deteccid, Re
Remediaciogracies als serveis gestionats: servei de classificacié del 100% dels programes, pr
executables en els endpoints i el servei de Threat Hunting i Analisi Forense, que permet un refo
de la seguretat corporativa continua.

Observacions
CCNSTIMH MM t N2 OSRAY

w

yi RQ20dzLJ OAs | 4aS3dzN) Yy e
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ous Al Endpoint Security Platform

Version Console Tokyo#19, agent 23.1.1

Fabricant SentinelOne

Familia EDR (Endpoint Detection and Response) "II' Sentlneloneg
Tipus Servei

Datalnclusié 01/05/2023

Revisio de Validesa 30/06/2024

Descripcié

SentinelOne és una plataforma de ciberseguretat que utilitza intel-ngencia aruncian 1 aprene
automatic per detectar i prevenir amenaces avancades i malware. La plataforma proporcior
visibilitat completa de la xarxa i és capd@@ndlitzar el comportament del sistema en temps real
detectar patrons anomals. També ofereix caracteristiques de gestid de punts finals i una re
automatitzada a les amenaces. La plataforma és fAlriptementar i personalitzar, escalableé@ddapta
a empresesle qualsevol mida. SentinelOne també ofereix serveis de suport tecnic i g@stidehts.

Observacions
Procediment dDcupacié Asseguranca pendent de publicacié

Kaspersky Endpoint Security for Windows

Versio 11.6.0.395 AES256

Fabricant KASPERSKY LAB, S.L.U. ka spe rsky
Familia EDR (Endpoint Detection and Response)

Tipus Producte

Data Inclusio 01/02/2024

Revisio de Validesa 30/06/2026

Descripci6

Kaspersky Endpoint Security és una solucié de proteccid avangada que proporciona una p
AYGSaANIt YAadelyceryld 02YLRYySyiada RS O2yiNRt
adaptable) i de proteccido (Detecci6 de comportament, Preverd® vulnerabilitats, Prevenci
RQAYUGUNHza A2y a Sy St Kz2adz az2G2NJ RS NBLI NF OA
RQIYSyl 0Sa ¢6So6> t NEG§SOOAs RIFEGLEYG YSyl 0S:
CANBgl f 2 tsNSBERIER)Rroveide proteCeio AMSI). Aquest enfocament de prg
multicapa permet detectar i bloquejar amenaces com Ransomware, atacs sense arxius (Fileles
RS RAIF TSNRIZI IiGF0Oa&a RS EFNEIF 2 | (d. essevésicapaditafa
proteccié avancada cobreixen les fases de Seguretat Adaptativa de Prevencid, Deteccid i F
(Remediacié). Compta amb capacitats avancades de detecci6 i resposta intel-ligents que perm
investigacions, analisis forerse A ¢ KNBF G | dzyGAy3 LISNI &aSNJ LI
AyoSadAaalr NJ SAaRSOSYyAYSyida YIEAOA24824% | AEN
RSa RQdzylI gyAOF O2yazfl RS 3ISaitiso

La integracié amb Karspersky Security Center (KSC) esta exclosa de la qualificacié.
Observacions
CCNSTI€1209 Procedimiento de Empleo Seguro Kaspersky Endpoint Security 12.1.0.506 for Wi
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Cortex XDR Agente Windows

Versié 7.5CE

Fabricant Palo Alto

Familia EDR (Endpoint Detection and Response)% paloa"!TEg®
Tipus Producte

Data Inclusio 01/07/2022

Revisio de Validesa ~ 31/12/2024 o

Descripcié q:::;

Cortex XDR és una solucié de prevencié, detecci6 i respostatqgea d_ ._...._...__.__ . _lemetri

desdeleE NEF 2 St a SyRLRAyGa A St yg@2t LISNI I
component qualificat, es fonamenta en una estrategia de deteccid, prevencié i aprenentatge con
&4 OFLI e RS RSGSOGINIESa | YSylFOSa Yo LINBO
2NAIAYlFE RS OFRF AYOARSYyUG LISNIFOOSt SNI NSz
solucions de seguretat que apliquen les pglids, de manera que es posin en marxa els mecanism
contenci6 al més aviat possible.

Pel que fa a la prevencio, ofereix una estrategia multidisciplinaria per tal de prevenir no non
amenaces conegudes, sind també les que no ho soén. En el cas dels exploits, és possible prever
T SN2 RQIFO2NR Yo f I RSUdSIOAAsE T RESE delBSaangralodiga T
jdzS FI &t YIFtolNSEZ OFRF FNEAdz &QSEFYAYl Y
FNOGAFAOALFE X 1jdzS LINBY O2yadalyidySy LIS NIighehivaq

CI
20aSNBI O2Y Sa O2YLRNISYy Sta LINRPOSaaza LISNJ

Cortex XDR permet que els equips de seguretat puguin aturar rapidament la propagacio del n

GFyd I £ QSYRLI2 A Y (-lo2meés per aflek tasguedNde teriting K respasta & indid
Observacions
CCNSTIgvH HH t NPOSRAYSY(l RQ20dzZLJ OAs | aaS3daNT yoe
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Falcon Sensamb Falcon Console Cloud

Versié 7.05 (Falcon Sensor)

Fabricant CrowdStrike

Familia EDR (Endpoint Detection and Response) &ROWDSTRIKE
Tipus Producte

Data Inclusié 01/09/2022

Revisio de Validesa  30/04/2024

Descripcié

La LJX I GF F2 NXYI I N2EgR{UNR]1S ClIfO2ytx 02yaiNyz
RQlF YSYI 0S40 2FSNBAE A dzyAFTAOF fF KAIASYS RE
FAYLFt& 695w0x OGKNBIG Kdbaxy H2A tRESY G SHiNG X
desplegament rapid i senzill sense requerir reinici ni impacte significatiu en el rendiment dels si
LINPGSIAGad [ QFISyd RS CFHfO2y NBIAAGNYT  Bal,
servidors, mobilitat i cloud) per a una inspeccié més profunda, fins i tot aquelles que evadei
mesures de prevencio estandard, aplicant técniques de Deep Machine Learning i IA, Proteccié b
St O2YLRNI I YSyi({ RS rotectio/aRtiexploitRgestio de CsiF O 6L h!
Observacions

CCNSTICL217 PES FALCON SENSOR

Sandblastflarmony Mobile per aiOSi Android

Versio 38

Fabricant Check Point Software Technologies

Familia EDR (Endpoint Detection and Response)

Tipus Producte

Data Inclusio 01/04/2021 .

Revisi6 de Validesa 31/12/2024 MEDIA
“ Harmany CICIN

Descripci6 . o

Harmony Mobile és una completa solucié de defensacentvaSy  OSa& Y506Af & LIS
i Android. Manté les seves dades corporatives segures perque protegeix els dispositius mot
SYL)X Srda RS d28Ga Sta @SOG2NER RQFGIFOY FLX A
despeses g6 SN} f a RSfa IRYAYAAdNIR2NAR A | dzaAYSydidl
SYyi2NYy Y3504 SEAaGSydzr aQAYLX SYSyidl A Sa0
f QSELISNASYOAL yA 1 LINA@GFOAGIG RS t Qdza dzt NA
Observacions

CCNSTIaMH MH t N2POSRAYSYyild RQ2O0dzLd OAs | aaS3daNT yoe
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Panda Adaptive Defense 360

Versié 4.2 Protection Agent/8.0)

Fabricant Panda Security

Familia EDR (Endpoint Detection and Response)
Tipus Producte

Datalnclusio 01/09/2020

Revisio de Validesa 31/052024

Descripcié

Panda Adaptive Defense 360 és una solucié de seguretat completa per ais locs ae treball, p
servidors que a més de protegir contra amenaces conegadlesgades i zerday, ransomware i atac
de seguretat fileless (en memoria) i malwareless, inclou firewall personal, IPS/IBpaamtiantispam
en correu, filtratge i categoritzacié en navegacio web i control de dispositius, entre altres técniq
seguretat i control de productivitat. Les seves capacitats de proteccié avangada cobreixen totes |
la Seguretat Adaptativa: Prevencio, Deteccid, Resposta i Remediacid, gracies als serveis gestion
de classificacié del 100% dels progranpescessos i executables en els endpoints i els serveis de T
Hunting i Analisi Forense, que permet un reforcament de la seguretat corporativa continua.

Observacions
CCNSTI€L213 PES Pandalaptative Defens860

Registrede Producte<Certificats i Serveis de Seguretat
de lesT.l.C

(DOCUMENT SUBJECTE A MODIFICACIO} @




(DOCUMENT SUBJECTE A MODIFICACION:! ~
ANGSTIC100 ¢«

Registrede Producte<Certificatsi Serveis de Seguretat de led.T

ANDCORRA

7.3.3.EINES DE FILTRATGE DE NAVEGACIO

FortiManager (FM&O00Fi FM&.000FH

Versié 6.4

Fabricant Fortinet F:ERTINET
Familia Eines de filtratge de navegacio

Tipus Producte

Data Inclusio 01/02/2023

Revisio de Validesa 09102024

Descripcié

Gestid centralitzada mitjancant interficie grafica de dispositius Fortinet incloent: Forti
FortiSwitches, FortiAP, FortiClient. Facilita la descarrega de signatures FortiGuaeshjmens estancs
sense connexié a internet. Revisio, aprovacio i auditoria de politiques de seguretat i/o gestio
comunicacions, procés automatitzat per a facilitar el compliment de les politiques i gestié del c
vida d'aquestes. Disseny de fisxde treball per a reduir el risc o impacte sobre el servei. API

l'automatitzacio i orquestracio. Capacitat de configuracié col-lectiva dels dispositius, els object
politiqgues des d'una Unica interficie d'usuari, amb possibilitat de creseidiferents rols de gestio

aprovacio, arribant a poder distingir perfils o grau d'aplicacié en funci6 de les garanties de seg
accés, moment o ubicacié d'aquest. Agrupacio i gestiod flexible ldgica o geografica de dispositius
el desplegarant i acteprovisié en mode "'Zero Touch".

Observacions
CCNSTI€L1443 Procedimiento de empleo seguro FortiManager
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FortiManager(FMG200G, FM&00G, FM&000G, FM&700G, FM&/M)

Versio 6.4 J—

Fabricant Fortinet FERTINET
Familia Eines ddiltratge de navegaci6

Tipus Producte

Data Inclusio 01/03/2024

Revisio de Validesa 09102024

Descripcié

Gesti6 centralitzada mitjancant interficie grafica de dispositius Fortinet incloent: Forti
FortiSwitches, FortiAFEortiClient. Facilita la descarrega de signatures FortiGuard per a entorns €
sense connexid a internet. Revisio, aprovacio i auditoria de politiques de seguretat i/o gestio
comunicacions, procés automatitzat per a facilitar el compliment depditiques i gestié del cicle ¢
vida d'aguestes. Disseny de fluxos de treball per a reduir el risc o impacte sobre el servei. A
l'automatitzacio i orquestracio. Capacitat de configuracié col-lectiva dels dispositius, els object
politiques des d'una Unica interficie d'usuari, amb possibilitat de creaci6é de diferents rols de gt
aprovacio, arribant a poder distingir perfils o grau d'aplicacié en funcié de les garanties de se¢
accés, moment o ubicacié d'aquest. Agrupacio i gdélstiible logica o geografica de dispositius. Fac
el desplegament i actprovisié en mode "'Zero Touch".

Observacions
CCNSTIE1443 Procedimiento de empleo seguro FortiManager

Cisco Web Security Appliance (S690, S690X, S695, S695F, S680, S390, S380, S395, S190, S

Versié AsyncOS 11.8

Fabricant Cisco Systems ] l I l ] | I l [ ]
Familia Eines de filtratge de navegacio c I s c o
Tipus Producte

Datalnclusio 01/12/2022

Revisi6é de Validesa 31/05/2025

Descripcid

Cisco Secure Web Appliance proxy protegeix les organitzacions quant a navegacié es refereix,
les webs desconegudes abans de permetre que els usuaris hi accedeixin i bloquejant automat
les pagines de risc. Utilitzant funcion@lt rendiment, Cisco Secure Web Appliance manté segur
usuaris.

Observacions
CCNSTIEL625 Procediment@cupacié Segur Cisco Web Security Appliance
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7.3.4.SISTEMES DE GESTIO®SDEVENIMENTS DE
SEGURETAT (SIEM)

FortiAnalyzer (FABOOF, FAZ000F, FA2000E, FAZ000F, FA3500G, FAB700F, FAB000G y FAZ

VM)
Versié 6.4
Fabricant Fortinet “:ARTINET
Familia {AadisSySa RS 3Sailiis RQ
(SIEM)
Tipus Producte
Data Inclusio 01/05/2024
Revisio de Validesa 09/10/2024
Descripcid

Consola web que ofereix visibilitat en temps real, informes baix demanda o programats pe
exportats en diferents formats (PDF, Mail, etc) per a dispositius Fortinet (FortiGate, Fort
FortiClient, FortiCarrier, Forticlient EMS, FortiMail, Forbwd-ortiCache, FortiSandbox, etc
També,mitjangant Syslog, productes d'altres fabricants. Facilita la realitzacid d'analisi fc
compliment legal, descobriment i recerca d'esdeveniments d'una manera centralitzada i cor
Exploracié mulicapa. ($ de plantilles predefin@s (Revisio Seguretat 3608plicacions, Amenaces,

de Web, compliment normatiu, activitat Wifi, VPN, consumeixo amplada de banda, etc). Capa
creacio de diferents perfils d'administracié per a entorns concrets o capacitats d'escriptura o |
configurades per entorn. Antip gamma de dispositius fisics o virtuals que proporcionen so
escalable

Observacions

CCNSTIEL444 Procedimiento de empleo seguro FortiAnalyzer
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MONICA
Versié 7.1
Fabricant Grupo ICA Sistemas y Seguridad =
Familia {AatsSySa RS 3SadAis R ;ﬁ\ YAXYSY
seguretat (SIEM) 1 C On >
Tipus Producte \\
o=
Data Inclusié 01/05/2024
Revisio de Validesa 30/06/2024
Descripcié

La plataforma espanyola Ménica permet als analistes de cibersegur i Js i info
il-limitada de seguretat, detectar atacs basats en anomalies i comportaments desconeguts a
automatitzar la resposta davant incidents en entorns IT,i @IT. Ménica recopila informacio d
qualsevol font interna i externa a I'empresa (comercial, propietaria, aplicacions, cloud), correl
analitzant en temps real aquesta informacid, permetent contextualitzar i prioritzar els inciden
seguretat tant interns com externs. Combina els casos d'Us de deteccié més sofisticats amb la inf
més precisa d'amenaces i vulnerabilitats zero day gracies a la informacié de fonts

Observacions
CCNSTIEL206 PES NGSIEM LogICA
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Microsoft Sentinel

Versié
Fabricante Microsoft Iberica SRL

Familia (AaG8Y8a RS 38airs ROSERIGS S
B8 AnsrosoTt

juretat (SIEM)

L= T

ALTA rvei
Daua i {iff!:‘; 102/2023
Revisi6 > 01/2025 L850 ALTA
Descripcié

Microsoft Sentinel és una plataforma SIEM/SOAR de seguretat al navol dissenyat per aju
organitzacions a detectar, investigar i respondre a amenaces de seguretat. Incorpora caj
RQlIdzi2YFGAGT F OAs A dzyl @A &izmcioO2 YLIX SGI RS f

Permet agilitzar i modernitzar les operacions de qualsevol centre de seguretat (SOC) elim
O2y FA3Idz2NI OAs A St YIydaSyAYSyd RS tF AYyFNIF S
del nuvol, alhora que redueix els costos. Es smiacié enfocada a detectar rapidament les amena

NBIFftaz NBRdAyG Sta FrHtaza LRairidGAidza 3INELOASH
olalrda Sy tQlyrtftAair RALNARF RS oAftAz2ya RS a
t SNY¥SG I YSa | OO0OStSNINJfF NBEOSNDI LINBFOGAD
RQSELISNASYOAL Sy &aS3dNBiGlGZ RA&LIRZAlI RS ffA
RQSaARSPSYyAYSyia RS aSa@dMNBilii iORS A& NKVQI cNJLw
AAYLE ATAOFNI £ Sa 2LISNIYOA2ya RS aS3daNBil A
AYGSANIRIFE A fQ2NJjdzSaidNy OAs RS Gl aljdzsSa 7\ Fi

Pot connectar i recopilar dades déerents fonts, inclosos usuaris, aplicacions, servidors i dispo
j dz8 aQSESOdziSy Sy-LMBNAAGTRI S¥i NuDd eIz 2 2 v e
FYo SAySa SEA&GSYyG&aZ aAaddzay | LX A OdeBdgarefaho e
LINBLIASEE A ONBIFINI A dziA€AGTINI Sta &aSdza LINE LI
Observacions

CCNSTIC 1229 Procedimiento de Empleo Seguro MS Sentinel
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IBM QRadar Security Intelligence Platform

Versié 7.5

Fabricant IBM

Familia {AaGSYSa RS 3SaidAs
seguretat (SIEM)

Tipus Producte

Data Inclusio 01/08/2023

Revisi6 de Validesa 31/12/2026

Descripcié

La familia de productes QRadar, plataforma de seguretat intel-ligent lider al mercat SIEM, ofer
visibilitat absoluta i unificada de la seguretat en temps real. QRadar recol-lecta, consolida i corre
informacio de tots els endpoints, disposgiule xarxa, entorns dels ndvols, aplicacions i fins i to
diferents datalakes. Aplica analisi avancada per prioritzar les amenaces i clads#iaanb més precisic
Addicionalment, aquesta tecnologia ofereix capacitats de recerques avancades pefdjudbar noves
amenaces de forma proactiva i proporciona totes les funcionalitats que una organitzacié neces
abordar els desafiaments de seguretat més importants.

Observacions
CCNSTIavH no t N2POSRAYSYyild RQ2O0dzLd OAs &S3dzNJ L. a
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Chronicle SIEM

Versié N/A
Fabricant Google
Familia {AéﬁgYSé RS 3SaidAs : Chroniclesy
seguretat (SIEM) g
Tipus Producte
Data Inclusio 16/02/2024
BNGe,
Revisio de Validesa 16/08/2024 BLTA
Descripcié fi'[!:i
Chronicle SIEM, una solucio de gestié d'esdeveniments i informaciéde ____.____ _._ _ nativad

permet als clients recopilar i analitzar la telemetria de seguretat de tota la seva empresa per a pc
la deteccio, recerca i remediacié d'amensce

Com a part del servei, Chronicle SIEM normalitza, correlaciona i enriqueix les dades de segure
proporcionar analisi i context sobre activitats sospitoses.

Chronicle SIEM inclou Google Cloud Threat Intelligence, que és un servei d'intel-ligéncia d'ar
agregat per a clients de Chronicle SIEM que aprofita la intel-ligéncia d'amenaces de Google per a
amenaces en els seus entorns de nlivokpmmise.

Esta recolzat per analistes d'amenaces de Google que verifiquen els indicadors maliciosos en la

telemetria de seguretat i revelen alertes contextualitzades als clients, la qual cosa els permet do
resposta informada.

Observacions

Procediment d'Ocupacié Segura pendent de publicacié
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ASIP (AIUKEN SECURITY INTELLIGENCE PLATFORM)

Versio Delfos Linux Agent v0.8.10

Fabricant: AIUKEN SOLUTIONS

Familia {AaiSySa RS 3Saitis RQSaRSGOSyAayYSyida RS
seguretat (SIEM) i U

Tipus Servei

Data Inclusié 01/03/2023

Revisio de Validesa 30/06/2024

Descripcié

ASIP (Aiuken Security Intelligence Platform), és una Plataforma completa deS§eSti@ue encara capacitats avangad
O2NNBf I OAs A RSGSOOAs LINAYSNBy©O8a RRSARSBSHFARQY LIHBE RS
integracio dels framework de seguretat MITRE Attack per a atacs, CAPEC per a deteaitiérabilitats i NIST per a la ge
RSta O2yidNRta RS aS3dNBild RS tSa O02YLIl yerasSas LIS NI

Integra al seu torn, portal de servei, gesti6 de casos i ticketing, motor de generacié de panells informatius i Ki
LYydiStfAaSyOS LINBLAIF A SAySa LISNI I ¢KNBIG IdzyGAy3a &
orquesi N OAs A {h!w LISNI +f Y2RStFI{i3S RS LINRPOS&aaza I dzi
permetent als técnics enfocae en les tasques importants.

EF YFYSNI S& LR&&aAofS AydSaNI NI |jdz f &S @Egdci

58 t+F YFGSAE
f QSAYLF FYd !'1TdNBx D223tS /f2dZR A ! 2{ LISNan

yIGdABF RS
externes com internes.
Observacions

Procediment d'Ocupacié Segura pendent de publicacié
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MONSE

Versio Probe 1.0, Agent 8.3.2

Fabricant GRUPIES

Familia Sistemes de gesti@@sdeveniments de seguretat MO n 8 e@
(SIEM) & Grupo CES

Tipus Producte

Data Inclusio 01/11/2022

Revisio de Validesa 01/11/2024

Descripcié

MONSE (MONitoratge de la SEguretat) és una solucié SIEM que poopdr i correlacionar de form
centralitzada multiples fonts@sdeveniments de seguretat. La solucié permet analitzar esdevenin
basats en logs, processos, comportament i IOCs. Disposa de técnifnekligéncia Artificial que
faciliten la deteccio @nomalies, integracié de fontdinitel-ligencia @menaces, possibilitat de defin
regles @lerta adaptades a la particularitat de cada organitzacid, aixi com la possibilitat de crear g
de comandament personalitzables. La plataforma permedesplegament modular en funcié del tip
de maduresa de@rganitzacio. Disposa de multiples funcionalitats orientades a la millora ¢
compliment de @squema Nacional de Seguretat.

Observacions
CCNSTIC 1223 Procedimiento de empleo seguro MONSE
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Splunk Enterprise

Versié 9.0.4

Fabricante Splunk Inc

Familia {AaGSyYySa RS
seguretat (SIEM)

Tipus Producte

Data Inclusio 01/01/2024

Revisio de Validesa 14/06/2024

Descripcié

Splunk Enterprise és una plataforma de gestié d'esdeveniments i informacié de seguretat (SIE
proporciona una visibilitat completa de la seva postura de seguretat. Splunk Enterprise pestiwtar
el cicle complet en una organitzacid, incloéntapacitats de Deteccid, Monitoratge, Recerca i Resp
davant incidents de Seguretat. Incorpora capacitats de cerca i generacié d'informes sense prec
analisis avancades, intel-ligenciaifasial integrada i contingut de seguretat predefinit i dinamic pe
accelerar la deteccio i recerca d'amenaces. Splunk permet classificar per prioritat els inc
prioritzant els incidents que afectin actius o identitats critics. Permet generaeslbesades en ris
identificant anomalies i amenaces tant externes com internes. Les més de 2500 regles de ¢
abasten tots els ambits de seguretat: IT, OT, loT, loMT i els navols publics en qualsevol dels seu

Observacions

Procedimiento de empleo pendiente de actualizacion. Existe un PES de una version ante
producto:

CCNSTIEL225
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NetWitness Platform

Versié 11.6
Fabricante Netwitne }:{' NETWITNESS
Familia Sisteme:
seguretat (SIEM)
Tipus Producte
Data Inclusio 01/07/2022
Revisid de Validesa 31/12/2024
Descripcié

La plataforma XDR de Netwitness (an RSA Businesskatsdié de SIEM o XDR (eXtended Detec
and Response), amb capacitats de visibilitat completa gracies al seu model de dades unificat
capturar logs, netflows, transit de xarxa, activitat en els end points, a @derchacio dintel-ligéncia
de seguretat, de forma integrada, sota un Unic mot@nalisi i correlaci6 avancada. A més, inc
funcionalitats necessaries pamun SOC per fer front a amenaces complexes. Netwitness Platform
compta a més amb components addicionals com UEBA (User aity Battaviour Analitics) i SOA
(Security Orchestration and Automation Response). La solucidé permet capt@angéoedihformacio,
permetent @nalisi avancada@menaces, prioritzacid@cord amb &context de negoci i fent mé
eficient el treball de@nalista. Es una plataforma que, gracies a la seva capa@itatiidi, mostra@bast
complet dan atac als analistes. A més, gracies a la seva estratégia Run Anywhere, la plataform
desplegar en qualsevol entorn (virtual, cloud, fisic o hibrig,cam fer front a arquitectures altamer
distribuides. RSA Netwitness inclou en tots els seus clients +50 fe@etis-ldjencia, agent per

endpoints il-limitats, aixi com el desplegament il-limitat de dispositius per cobrir qualsevol for
desplegament. https:// www.netwitness.com/enis/solutions/evolvedsiem/

Observacions
CCNSTIEL210 Procediment@cupacié Segur RSA Netwitness Platform
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Gloria

Versié v5.8.1 —_—

Fabricant S2 GRUPO /CCN ﬁ\‘ .
Familia Sistemes de gestid@bdeveniments de r ‘< / LO n a >
G510
seguretat (SIEM) N

\:;___:'//

Tipus Producte

Data Inclusio 01/01/2021 ALTA

Revisi6 de Validesa 30/06/2024 CICN
qﬂ:wr_ﬂu

Descripci6

Gloria és una plataforma per a la gestiihddents i amenaces de ciberseguretat a través de técnic
de correlaci6 complexa@sdeveniments. Basat en els sistemes SIEM, va un pas més enlla
capacitats de monitoratge, emmagatzematge i interpretacié de les dades rellevants. Aixi, mitj
tecniques de correlacié complexa de diverses for@sdbveniments o analisi de patrons per a
identificaciéo @nomalies, permet una orientacié molt flexible cap a la vigilancia del mon IP. La plate
permetles seglents funcionalitats a través de diferents moduls:

Monitoratge dentorns tecnologics (IT/OT).

- Intel-ligéncia.

- Gesti6 del servei.

Automatitzacié, orquestracid i reduccié de temps de resposta.

Per a més informacid, (https://cerert.cni.es/solucioneseguridad/gloria.html)
Observacions
CCNSTIEL215 Procediment@cupacié segur GLORIA
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LogICA5 Next Generation SIEM

Versié v7.1

grupo
Fabricant Grupo ICA Sistems y Seguidad
Familia Sistemes de gesti@@sdeveniments de lco

seguretat (SIEM
J ( ) Sistemas y Sequridad

Tipus Producte
Data Inclusio 01/01/2020
Revisid de Validesa 30/06/2024
Descripcié

La plataforma espanyola Next Generation SIEM LogICA permet als analistesrskeguretat recopilal
logs i informacid il-limitada de seguretat, detectar atacs basats en anomalies i comporta
desconeguts, aixi com automatitzar la resposta davant incidents en entorns IT, OT i IoT. LogICA
recopila informacio de qualsevfmnt interna i externa a@mpresa (comercial, propietaria, aplicacior
cloud), correlant i analitzant en temps real aquesta informacié, permetent contextualitzar i prioritz
incidents de seguretat tant interns com externs. Combina els c&8ssledeteccié més sofisticats am
la informacié més precisa@menaces i vulnerabilitats gracies a la informacié de fonts exte
dantel-ligéncia, threat hunting i anomalies de xarxa/usuari. Incorpora, a meés, un quad
comandament de gestid del servei, centralitzant la informaci6 i facilitant el seu consum per p
I@rganitzacio. LogICA permet adaptar a les necessitats de desplegament de les organitzacion
mode onpremise, virtual o entorn cloud.

Observacions
CCNSTIEL206 PES NGSIEM LogICA
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7.35.DISPOSITIUS PER A GESTIO DE CLAUS
CRIPTOGRAFIQUES

EP543N

Versié V.1.7

Fabricant: Epicom _
Familia Dispositius per a gestio de claus criptografiqt [_ - B I
Tipus Producte =
Data Inclusio 27/12/2021

Revisio de Validesa 31/12/2024

Descripci6

Centre de Gesti6 de xifradors IP EP430GN sobre ordinador segur EP114
Observacions

Registrede Producte<Certificats i Serveis de Seguretat
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Google KMS with EKM solution

Versié

Fabricant Google Cloud

Familia Dispositius per a gestio de claus criptografiques 3

Tipus Servei

Data Inclusié 01/05/2023 Google Cloud
ReVISI.é de Validesa 30/04/2025 _erls o -
Descripcio s

Google Cloud External Key Manager (EKM) és un servei de Google Cloud que permet als clients generar i gestior
EAFTNI G yIRAdzZ RQAYF2NYI OAs |t yg¢g ' ' R Q dd¥ lesiin
nuvol de Google. La proteccié de la informacié amb claus generades, ra del proveidor d
de sobirania de la dada des del moment en que la informacié emmagawzeiniaua ai nuvuyuewsouu 110mMés podra ser de
extern de la clau, que podra ser:

- El' mateix usuari final mitjiangant un modul EKM instal-lat en les seves propies infraestructures.

- 'y a20A RS O2yTAlycer RS fQdzadzZ NA FAYylFf 1jdzS K2adil

- Un dels socis locals de Google Cloud (sotmesos exclusivament a legislacid espanyola) amb la infraestr
preparada per oferir aquest servei des de la plataforma de Google Cloud, com a "Control de So
SIA/Minsaitindra per a Espanya, Thales per a Fran¢g&ypstems per a Alemanya).

9 f ASNIBSA 9Ya Sa LINB & G F RSa RS YgtaAaLX Sa& NB 3 A
https://cloud.google.com/kms/docs/ekm?hi=ekl9
Observacions

t N2EOSRAYSY(d RQhOdzL) OAs ! aaS3dzN) yoel LISYRSyid RS Lzt A

EP543X

Versi6 SWv 4.15

Fabricant: Epicom

Familia Dispositius per a gestio ataus criptografiques
Tipus Producte

Data Inclusié 01/12/2017

Revisi6 de Validesa 31/12/2024

Descripci6

Centre de Gestié sobre la plataforma EP1140, que dona suport als xifradors de la familia EP430
els models EP430TER430GX.

Observacions
Utilitzacié segons PED1249 Procediment @cupacié EP430GX v2

AWS Key Management Service (KMS)

Versi6
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Fabricant AWS

Familia Dispositius per a gestio de claus criptografiques

Tipus Servei

Data Inclusio 01/02/2022 enge,
Revisi6 de Validesa 30/06/2024 TN
Descripcid Ctaencas®

AWS Key Management Service (KMS) facilita la cred@idmihistracié de claus criptografiques i
control del seu Us en una amplia gamma de sen@8u$ i en les seves aplicacions. Utilitza modul
seguretat de maquinari quedan validat segons FIPS 12lper protegir les seves claus.

AWS KMS li proporciona un control centralitzat sobre les claus criptografique@tijiteen per protegir
les seves dades. El servei esta integrat alinbs serveis @WS, la qual cosa facilita el xifrat de les da
gue emmagatzema en aquests serveis i el controlatEés a les claus que els desxifran. Els se
integrats amb KMS es poden trobar en https://aws.amazon.com/kms/

Observacions
CCNSTIE87A Guia de configuracié segura AWS

Registrede Producte<Certificats i Serveis de Seguretat
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7.4. MONITORATGE DE LA SEGURETAT
7.4.1.1DS, IPS | ANTIDDOS

ASA 5500 Series (5508and 5516X)

Versio 7.0

Fabricant Cisco Systems ‘ l I ' ‘ ' I l ‘
Familia IDS, IPS i AntiDD0S CISCO
Tipus Producte

Data Inclusié 19/10/2023

Revisio de Validesa 30/04/2026

Descripcio

CiscdoFirepower Threat Defense (FTD) té capacitats de firewall, VPN i IPS. Aquesta plataforma ¢
OF LI OAGEFG RS FAEGNIG3IS RS LI1ljdzSda Yo Sadtl
informacié de les aplicacions (applicatiaware) També proporcionen capacitats IPsec pe
fQSadlrotAYSyd RS (GgySfta =t Ho-peeY) o anbdishdbsiius VRN
60+ttb RQIFIOOSa NBY2{iu®
- Cisco Firepower Management Center (FMC) (FMCKOQOFMC250809, FMC45089,
FMC160eK9, FMC260689 and FMC4606K9)

- FMCv running on ESXi 6.7 or 7.0 on the Unified Computing System (UCSRR@3%&; UCSC
C240M5, UCSC480M5, UCE1609M3 and UCE180DM3

Observacions
CCNSTIC 651B Seguretat a Cortafocs Cisco Firepower
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CiscoFirepower Threat Defense (FTD) en Firepower 1i0RPD00 Series (FP1010, FP1120, FP1
FP2110, FP2120, FP2130, FP2140)

Versié FTD 6.4 i FMC/FCMv 6.4

Fabricant Cisco Systems ' l I l ’ ' I l ’
Familia IDS, IPS i AntiDDoS c I s c o
Tipus Producte

Datalnclusio 01/02/2022

Revisid de Validesa 31/07/2024

Descripci6

Cisco Firepower Threat Defense (FTD) té capacitats de firewall, VPN i IPS. Aquesta plataforma
capacitat de filtratge de paquets amb estat (stateful padkering), i dihspeccio de paquets basada
informacié de les aplicacions (applicatiaware). També proporcionen capacitats IPsec pe
I@stabliment de tdnels VPN amb altres servidors VPN (VPN@eeer) o amb dispositius VPN clie
(VPN @ccés remot).

Compatible amb:

- Cisco Firepower Management Center (FMC) (FMCKOQOFMC250809, FMC45009,
FMC160eK9, FMC26069 i FMC46089)

- FMCv executarte en ESXi 6.0 0 6.5 en el Sistema Unificat de Computacié (UCB20@<
M4, UCSE220 M4S, UCSC2460M4SX, UCSC246M4L, UCSB200M5, UCSE2206M5,
UCSsac246M5, UCE160SM3 i UCE180BM3

Observacions
CCNSTI®&51B Seguretat en tallafocs CISCO Firepower
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SonicWall TZ Serie (300P, 350, 350W, 600P)

Versié 6.5.4.444nfederal12n

Fabricant SonicWall S O N | Cw L L@
Familia IDS, IPS i AntiDD0S A
Tipus Producte

Data Inclusié 01/08/2021

Revisio de Validesa 28/02/2025

Descripcio

[ {SNAS ¢%» RS {2yA02ttt 2FSNBAE &aS3dz2NBil G
9y F20IL G | Syd2Nya RSLINLFYSyGrfta 2 tLa9({
LINBOBSYOAs RQAY(UNHZAAZYAY diEKY W] 6 ANBR2 yENRE NJ
i entorns sense fil. Proporciona inspeccié profunda de paquets (DPWABDi desplegament zerc
touch. Opcions de ports PoE i wifi 802.11lac. Més info a: httpaw.sonicwall.com/es
mx/products/firewalls/entrylevel

Observacions
CCNSTIavnun t NPOSRAYSY(d RQhOdzZLI OAs {S3dzNJ { 2y A

Firepower 8000 Series Appliances: Firepower 8350, 8360, 8370, 8390

Versio 6.4

Fabricant Cisco Systems ' l I ' ’ ' I l '
Familia IDS, IPS i AntiDbDoS CISCO
Tipus Producte

Data Inclusié 01/11/2022

Revisio de Validesa 30/04/2025

Descripcio

Sistema de Deteccié i Prevenci@nttusions, que consisteix en una FMggnsors.

La FMC proporciona una consola de gestid centralitzada i un sistema de base de@iatinsediments
agrega i correlaciona dade8rdrusid, descobriment i connexio, recollides dels sensors gestionats.

Els sensors monitoritzen tot el transit de la xarxa a la rece@saleveniments de seguretat i violacion
poden alertar o fins i tot bloquejar transit malicié@cdord amb les regles definides per al cont@bdés.

Observacions
CCNSTI&51B Seguretat a Cortafocs Cisco Firepower

Registrede Producte<Certificats i Serveis de Seguretat
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FMCwrunning on ESXi 6.0 or 6.5 on the Unified Computing System (UCSBRUIDSBI, UCSLC220
M4S, UCSC240M4SX, UCSC240M4L, UCSB200M5, UCSE220M5, UCSL240M5, UCS
E1608M3 and UC$¥180D

Versio 6.4

Fabricant Cisco Systems ' l I ' ’ ' I l ’
Familia IDS, IPSANtiDDOS CISCO
Tipus Producte

Data Inclusié 01/11/2022

Revisio de Validesa 30/04/2025

Descripcio

AAAAA

{AaGSYlF RS 5SiS00As A tNBGSyOAs RQLY({NMHzaA 2
[ Ca/ LINRPLRNODAZ2YIl dzytk O
|

2f RS 3SaidArs Of
FaINB3IF A O2NNBtI OA2yl RI S

2y a
RSa ROQAY({OINHz&AAsSZ R

9fa aSyaz2NBR Y2yAG2NARGT Sy G20 St GNryaiad RS
LRRSY FtSNIIFNI 2 FAya A (G2G of2ldzS2lF NI GNXya&aA
Observacions

CCNSTI®51B Seguretat a Cortafocs Cisco Firepower

Firepower AMP Appliances: AMP 8350, 8360, 8370, 8390

Versio 6.4

Fabricant CiscoSystems ' l I ' ' ' I l ’
Familia IDS, IPS i AntiDD0S c | S c o
Tipus Producte

Data Inclusio 01/11/2022
Revisi6 de Validesa 30/04/2025
Descripcio

AAAAA

{AaGSYF RS 5S8(iS004As

[ Ca/ LINELRND

FaINB3IlF A O2NNB

9fa aSyaz2NBR Y2yAd2NRGT Sy G234 St Gdegusstatividladoss
L2RSY FfSNIFNI 2 FAya A (G20 of2ldzS2l NI GNLyah
Observacions

CCNSTI®51B Seguretat a Cortafocs Cisco Firepower
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Descripcio

OF LI OA G G

0xtb
Observacions

ISA 3000 (ISA 30@@ and ISA 3008C2F)

Versio 7.0

Fabricant Cisco Systems ) l I ' [ I I l ’
Familia IDS, IPS i AntiDD0S

Tipus Producte c I s c o
Data Inclusié 19/10/2023

Revisio de Validesa 30/04/2026

Cisco Firepower Threat Defense (FTD) té capacitats de firewall, VPiv 1 ir 5. Ayuesia plataforma
RS FAfUNI G3S RS
informacié de les aplicacions (applicatiaware). També proporcionen capacitats IPsec pe
tfQSadlrot AYSyld
RQlF 00sa

RS
NBY2{G0 o

CCNSTIC 651B Seguretat a Cortafocs Cisco Firepower

GgysSta

LI ljdzSda Yo Sadt

+ t Ho-pke¥) 0 antb Uigpdalius VRN I

Deep Discovery Inspector

Versio 6.5.1129

Fabricant Trend Micro , o
Familia IDS, IPS i AntiDDoS J T R E N D§
Tipus Producte

Data Inclusié N/A " ense,

Revisio de Validesa 16/05/2026 ’I E?II:J

Descripcio %;“;; £

Deep Discovery Inspector és una sonda de xarxsdidissenyada per detectar de manera primere
ciberatacs al vector de xarxa (ex.: malware de dia 0, moviments lamvaisinicacions C&C, exfiltrac
de dades, explotacié de vulnerabilitats etc.). Combinant técniques de Reputacid, Machine Le
Sandboxing.

5A4LRYAGES Sy F2NNIG FLLXAFYOS FTNAAO 2 QA
configuracié de ports, facilita la seva implementacié en xarxes amb diferents nivells de comp
Integrada amb la plataforma XDR Trend Vision One, ontapelemetria i deteccions, conforma

plataforma NDR perfecta per fer front als complexos atacs rebuts pel cibercrim modern.

Observacions

CCNSTIC 1227 Procedimiento de Empleo Seguro Deep Discovery Inspector
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TippingPoinfThreatProtectionSystem

Fabricant Trend Micro

Familia IDS, IPS i AntiDDo0S

Tipus Producte Versié 54.1

Data Inclusio 01/02/2023 e
Revisi6 de Validesa  31/07/2025 Tuma

Descripcio

Trend Microt TippingPoirk Threat Protection System (TPS) consisteix en un appliance IPS dedic
ofereixLINE § SOOAs Sy FNRYy(d RQdzy | YLXA OIFdGLfS3a RQ
desconeguts, connexions sospitoses, geolocalitzacio i filtres de proteccié enfront de DDOS, st
transit asimetric i inspeccid SSL.

La combinaci6 de la intel-ligéncia de la Smart Protection Network, Zero Day Initiative i un ma
optimitzat proporciona nivells optims de rendiment, baixa laténcia, gran efectivitat, escalabilitat
ratio de falsos positius.

lljdzSadl GSOy2t23Al AYLI SYSydl AYyGiSNFNOASaA

de transit en el cas de fallada maquinari del dispositiu.
NS ALTA

Addicionalment, compta amb la tecnologia eVR (Enterprise = * 1), rea

integracié amb tercers per importar vulnerabilitats i nous filtres.

CALIAY3I t2AyG aQAydiSaINI RAya RS fQFNJjdAGSO

Micro.

Observacions

CCNSTIE€1220 PES TIPPING POINT TRENDMICRO

Registrede Producte<Certificats i Serveis de Seguretat
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FTDVirtual (FTDv¥obriESXi 6.7 or 7.0 on Cisco Unified Computing System {WCSHEC220M5,
uCcseac240 M5, UCS€480M5, UCE1609M3 and UCE180BM3 installed on ISR

Versio 7.0

Fabricant Cisco Systems [ l I ' [ l I l (]
Familia IDS, IPS i AntiDDoS

Tipus Producte

Data Inclusi6 19/10/2023

Revisio de Validesa 31/03/2024

Descripcio

Cisco Firepower Threat Defense (FTD) té capacitats de firewall, VPN i IPS. Aquesta plataforma
capacitat de filtratge de paquets amb estat (stateful packet filterindglhspleccioé de paquets basada
informacié de les aplicacions (applicatiaware). També proporcionen capacitats IPsec pe
I@stabliment de tinels VPN amb altres servidors VPN (VPN@eeer) o amb dispositius VPN clie
(VPN @ccés remot).

Observacions
Pendent de publicacié de Procedimei®dupacié Asseguranca

Firepower 2100 Series (2120, 2120, 2130, 2140)

Versio FTD 7.0y FMC 7.0

Fabricant Cisco Systems [ | l I ' | ' I l ]
Familia IDS, IPS i AntiDDoS

Tipus Producte c I s c o

Data Inclusié 01/11/2022

Revisio de Validesa 30/04/2025

Descripcio

(}isco Firgpowgr Tr,lreatv DAefense (FTI?) té cgpacjtatsvdeA firewall, V. e e B plgtafo,rma
OF LI} OAdOFO RS FAfUNIGIS RS LI ljdzSaa | Ydso Saudl

informacié de les aphcamons (appllcatlarware) També proporcionen capacnats IPsec pe
tfoSadalroft AYSyid RS ugySfa + t Ho-pkeY) 0 antb Dispdslius VRN
6+xtb RQIFIOOSa NBY2(i0®

Compatible amb:

- Cisco Firepower Management Center (FMC) (FMC1KRO0 FMC250809, FMC45089,
FMC1606K9, FMC26089 i FMC46089)

- FMCv executarte en ESXi 6.0 0 6.5 en el Sistema Unificat de Computacié (UCR20@<
M4, UCSE220 M4S, UCSC2460M4SX, UCSC246M4L, UCSB206M5, UCSC220M5,
UCSEC240M5, UCSE160SM3 i UCSE180BM3

Observacions
CCNSTI®51B Seguretat a Cortafocs Cisco Firepower

Registrede Producte<Certificats i Serveis de Seguretat
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FMC (Firepower Management Center) Appliances: FMCKOQ0OFMC25089, FMC450&09,
FMC160€K9, FMC2608&9 and=MC460eK9

Versio 6.4.0.17
. . AR E ALK
Fabricant Cisco Systems
Familia IDS, IPS i AntiDDoS c I s c o
Tipus Producte
Data Inclusié 01/11/2022
Revisié de Validesa 30/04/2025
Descripcio

AAAAA

{AaGSYlF RS 5SiS00As A tNBGSYyOAs RQLY({NMHzaA 2
yaztl RS 3SaiGAis OF
a S

[ Ca/ LINRPLRNDAZ2YIl dzytk O
| RQAYGNHzaAsZ R

FaINB3IF A O2NNBtI OA2yl RI

9 f
LJZ

¢ ¢

Syaz2NBR Y2YAG2NAGT Sy
| f i

2 20 St GNryard RS
SNIitNJ 2 FAya A 2 |j

a
Sy dzS2F NJ G NLyaAh
La versi6 6.4.0.17 corregeix una vulnerabilitat critica {£02820048] detectada en la versi6 6.4
inicialment qualificada.

Observacions

CCNSTI®51B Seguretat a Cortafocs Cisco Firepower
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NGIPSv running on ESXi 6.0 or 6.5 on the Uriisedputing System (UCS) UEB2B0OM4, UCSL220
M4S, UCSC240M4SX, UCSC240M4L, UCSB200M5, UCSE220M5, UCSL240M5, UCS
E160SM3 and UC%18

Versié 6.4

Fabricant Cisco Systems [ | l I ' [ | ' I l ]
Familia IDS, IPS i AntiDD0S

Tipus Producte c I s c o
Data Inclusié 01/11/2022

Revisi6 de Validesa 30/04/2025

Descripcio

{A80GSYF RS 58GS00As A

[ Ca/ LINRLRNOAZ2YIl dzyflt
agregalD2 NNBf | OA2y Il Rl RSa

2NBE Y2YyAG2NRGT S
SNIit NI 2 FAya A

9fa aSya
LR RSY I f
Observacions

CCNSTI®51B Seguretat a Cortafocs Cisco Firepower

Cisco FTD (NGFW) 6.4 en Firepower Series 4100 i 9300 con FMC/FMCv

Versio 6.4

Fabricant Cisco Systems o ! I 1o I I
Familia IDS, IPSANtiDDoS c I s c o
Tipus Producte

Data Inclusié 01/11/2022

Revisio de Validesa 30/04/2025

Descripcio

Els equips de seguretat Cisco Firepower 4100 i 9300 son plataformes escalables i fetes a prop
capacitats de Firewall proporcionades [selftware Firepower Threat Defense (FTD) que corre ¢
sistema operatiu FXOS.

Observacions
CCNSTI®51B Seguretat a Cortafocs Cisco Firepower
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Firepower 4100 Series (4110, 4112, 4115, 4120, 4125, 4140, 4145 and 4150)

Versio 7.0

Fabricant Cisco Systems ‘ l I ' . ' I l ’
Familia IDS, IPS i AntiDD0S CISCO
Tipus Producte

Data Inclusié 19/10/2023

Revisio de Validesa 31/03/2026

Descripcio

Cisco Firepower Threat Defense (FTD) té capacitats de firewall, VPN i IPS. Aquesta plataforma
OF LI} OAGEFG RS FAEGNYG3IS RS LA ljdzSGa Fyo Sadt

informacié de les aplicacions (applicatiaware). També proporcionen capacitats IPsec pe
fQSadlrot AYSyd RS (¢gySft aPNpeeto-pkeY) o antb tishdslius VRN I
0xtb RQIFOOSa NBY2(G0L®

Compatible amb:

- Cisco Firepower Management Center (FMC) (FMCKOQOFMC250809, FMC45089,
FMC1606K9, FMC26089 i FMC46089)

- FMCv executarse en ESXi 6.0 0 6.5 en el Sistema Unificat de Computacié (UCB20@<
M4, UCSE220 M4S, UCSC240M4SX, UCSC246M4L, UCSB200M5, UCSE2206M5,
UCSsac246M5, UCE160SM3 i UCE180BM3

Observacions
CCNSTIC 651B Seguretat a Cortafocs Cisco Firepower

Registrede Producte<Certificats i Serveis de Seguretat
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FTD Virtual (FTDspbriNFVIS 4.4 en ENCS 5406, 545812

Versio FTDv 7.0y FMC/FMCv 7.0

Fabricant Cisco Systems ' l I ' ' ' I l '
Familia IDS, IPS i AntiDD0S c I s c o
Tipus Producte

Data Inclusié 19/10/2023

Revisio de Validesa 31/03/2024

Descripcio

Ciscarirepower Threat Defense (FTD) té capacitats de firewall, VPN i IPS. Aquesta plataforma ¢
OF LI} OAGEFG RS FAEGNYG3IS RS LA ljdzSGa Fyo Sadt

informacié de les aplicacions (applicatiaware) També proporcionen capacitats IPsec pe
fQSadlroft AYSyd RS GgySfta =t Ho-peeY) o anbdishdsiius VRN
0xtb RQIFOOSa NBY2(G0L®

Compatible amb:

- Cisco Firepower Management Center (FMC) (FMCKOQOFMC250809, FMC45089,
FMC1606K9, FMC26089 i FMC46089)

- FMCv executarse en ESXi 6.0 0 6.5 en el Sistema Unificat de Computacié (UCB20@<
M4, UCSE220 M4S, UCSC240M4SX, UCSC246M4L, UCSB200M5, UCSE2206M5,
UCSsac246M5, UCE160SM3 iUCSE180BM3

Observacions
t SYRSy(d RS tdotAOlOAs RS t NPOSRAYSYd RQ2Odz
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Firepower 9300 (including chassis, supervisor blade, and security module)

Versio FTD 7.0, FXOS 2.10 y FMC/FMCv 7.0

Fabricant Cisco Systems ‘ l I ' ' ' I l ’
Familia IDS, IPSANtiDDoOS

Tipus Producte c I s c o
Data Inclusié 19/10/2023

Revisio de Validesa 31/03/2026

Descripcio

Cisco Firepower Threat Defense (FTD) té capacitats de firewall, VPN i IPS. Aquesta plataforma
OF LI} OAGEFG RS FAEGNYG3IS RS LA ljdzSGa Fyo Sadt

informacié de les aplicacions (applicatiaware). També proporcionen capacitats IPsec pe
fQSadlroft AYSyd RS GgySfta =t Ho-peeY) o anbdishdsiius VRN
0xtb RQIFOOSa NBY2(G0L®

Compatible amb:

- Cisco Firepower Management Center (FMC) (FMCKOQOFMC250809, FMC45089,
FMC1606K9, FMC26089 i FMC46089)

- FMCv executarse en ESXi 6.0 0 6.5 en el Sistema Unificat de Computacié (UCB20@<
M4, UCSEC220 M4S, UCSC2460M4SX, UCSC246M4L, UCSB200M5, UCSE2206M5,
UCSsac246M5, UCE160SM3 i UCE180BM3

Observacions
CCNSTIC 651B Seguretat a Cortafocs Cisco Firepower
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Firepower 1000 Series (1010, 1120, 1140, 1150)

Versié FTD 7.0FMC 7.0

Fabricant Cisco Systems | l I ' | ' I l ’
Familia IDS, IPS i AntiDDoS

Tipus Producte c I s c o
Data Inclusi6 19/10/2023

Revisio de Validesa 31/03/2026

Descripcio

Cisco Firepower Threat Defense (FTD) té capacitats de firewall, VPN i IPS. fgiaéstena ofereix la
OF LI} OAGIFG RS FAEGNYG3IS RS LA ljdzSGa Yo Sadtl
informacié de les aplicacions (applicatiaware). També proporcionen capacitats IPsec pe
tQSadlrof AYSy il R& sdivilgfsSPR (VBN perpkeY) 0 antb dispositius VPN clie
6+ttb RQIFIOOSa NBY2(i0®

Compatible amb:

- Cisco Firepower Management Center (FMC) (FMCGKOQOFMC250809, FMC45089,
FMC160eK9, FMC26069 i FMC46089)

- FMCv executarte en ESXi 6.065 en el Sistema Unificat de Computacio (UCS) \B23B
M4, UCSE220 M4S, UCSC240M4SX, UCSC246M4L, UCSB200M5, UCSEC2206M5,
ucCsac240M5, UCE160SM3 i UCE180BM3

Observacions
CCNSTIC 651B Seguretat a Cortafocs Cisco Firepower

SonicWall SOHO Serie (250, 250W)

Versio 6.5.4.444nfederal12n

Fabricant SonicWall 7
Familia IDS, IPS i AntiDDoS S O N | CWAL Lm
Tipus Producte

Data Inclusié 01/08/2021

Revisio de Validesa 28/02/2025

Descripcio

Els tallafocs de I&erie TZ SOHO de Sonicwall sén una solucié adequada per a oficines p
domestiques, aixi com per a entorns distribuits en ubicacions remotes. Despleguen funcionalit
construir Secure SW/AN i connectivitat WIFI (opcional). El SOHO 250 proporcior@#nmeés de
rendiment sobre el seu antecessor SOHO, aixi com accés als sandboxes avancats Capture A]
qual cosa es millora la seguretat en prevenci6 i deteccié de malware desconegut en un entorn re

Observacions
CCNSTIE1420 Procediment@cupacié Segur Sonicwall SonicOS
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7.4.2.CAPTURA, MONITORATGE | ANALISI DE TRANSIT

CloudWatch

Versié

Fabricant AWS

Familia Captura, Monitoratge i Analisi de Transit
Tipus Producte

Data Inclusié 01/07/2022

Revisi6 de Validesa 30/06/2024

Descripcid

Amazon CloudWatch és un servei de monitoratge i administracié creat per a desenvolupadors, op
de sistemes, enginyers de fiabilitat (SRE),RYAY A &GN} R2NE RQL¢ d / f
coneixements practics per monitoritzar les seves aplicacions, comprendre i respondre als
RQFO2YLIX AYSyid RS (24 St aradasSyrz 2LIGAYAGT I
f eStat operatiu. Amazon CloudWatch recopila dades operatives i de monitoratge en forma de re
metriques i esdeveniments, proporcionaitA dzy't @A &As dzyAFTAOF Rl RS
aSNIBSAA 1jdzS aQSESOdzipseyniseSy ''2{ A Sta aSNDAR

t20 dziAfAGTFNI/f2dzR2FGOK LISNI Sadlof AN Ff N
forma paral-, realitzar accions automatitzades, solucionar problemes i descobrir informac
optimitzar les seves aplicacions i asseggrguefuncionen correctament.

Per a més informacio sobre Amazon CloudWatch, per favor Vi
https://aws.amazon.com/es/cloudwatch/

https://docs.aws.amazon.com/whitepapers/latest/aws
overview/managementgovernance.html#amazcioudwatch

Observacions
CCNSTIEB87A Guia de configuracion segura AWS
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CARMEN

Versio Versi6 7.16.2

Fabricant S2 GRUB/ CCN
Familia Captura, Monitoratge i Analisi de Transit /)
Tipus Producte carmen \
Data Inclusié 01/04/2021

Revisi6 de Validesa  30/06/2024

Descripcié

CARMEN (Centretxhalisi de Registres i MineridByeNtos) és una soluc uisicio,
processament i analisi@formacié per suportar el procés@entificacio ddmenacesPersistents
Avancades (APT) a partir del transit de xarxa intern i sofimiadforma eficient, donant suport a la pre
de decisions a partir de la informaci6 generada i processada. Es cofpgents que recopilen els fluxc
de transit, un motor @mmagatzematge en el quallsereix la informacio, un sistema de detec
d@nomalies que @ncarrega de processar la informaci6 emmagatzemada i una aplicacié we
permet la representacio i consulta tant de la informacié obtinguda com de la processadantésr
informacié, es pot consultar el web del GCHERT (https://cen cert.cni.es/soluciones
seguridad/carmen.html)

Observacions
CCNSTICL304 Procediment@cupacio asseguranga CARMEN

GigaVUE (GM3C301, GVHC302, GVHC2A1, GVHC2A2, GVVBC101 GVSHC102)

Versié 6.1

Fabricant Gigamon

Familia Captura, Monitoratge i Analisi de Transit
Tipus Producte

Data Inclusio 28/06/2023

Revisio de Validesa 30/06/2024

Descripci6

Network Packet Brokers HC Series. NetwBdcket Brokers @It rendiment amb suport de port
19/10g/259/40g/100g en fibra multimode o/i monomode i 100m/1g/10g en coure i funcionalitat
filtratge de trafic L2-4-7 amb motor de DPI, generaci6é de Netflow/IPFix/Metadatos, Xifrat/Desxifr:
SSL/TLS (incloeht protocols RSA, DHE, ECC, i PFS), Terminaci6 de tinels (GRE, VXLAN, ERS
Truncat de paquets, Eliminacié de capcaleres, Emmascardtpleacio, Clustering, Balanceig, Capt
de transit per a entorns virtuals (VMWare ESX/NS¥n8&ipck, Kubernetes, AWS, GCP, Azure, Nute
simetritzacio de transit per a arquitectura HA, Inline Bypass amb Heartbeat positiu i negatiu, C
mitja i velocitat, Bypass HW, TAPs integrats.

Observacions
CCNSTIEL301 Procediment@®cupacié Segur Giga\Hais

Registrede Producte<Certificats i Serveis de Seguretat
de lesT.l.C

(DOCUMENT SUBJECTE A MODIFICACIO} e




(DOCUMENT SUBJECTE A MODIFICACION:! ~
ANGSTIC100 ¢«

Registrede Producte<Certificatsi Serveis de Seguretat de led.T

ANDCORRA

GigaVUE (GVBAX2IHW, GVIAX22HW, GVFAX21AHW, GVIAX22AHW, GVSAC21, GVS
TAC22, GFRTX21, GFRSF21)

Versio 6.1
Fabricant Gigamon D 4

Familia Captura, Monitoratge i Analisi de Transit Gigamon®
Tipus Producte

Datalnclusio 28/06/2023

Revisid de Validesa 30/06/2024

Descripcié

Network Packet Brokers HC Series. Network Packet Brotsrehdiment amb suport de port
19/10g/25g/40g/100g en fibra multimode o/i monomode i 100m/1g/10g en coudrmcionalitats de
filtratge de trafic L2-4-7 amb motor de DPI, generaci6é de Netflow/IPFix/Metadatos, Xifrat/Desxifr:
SSL/TLS (incloeht protocols RSA, DHE, ECC, i PFS), Terminacié de tunels (GRE, VXLAN, ERS
Truncat de paquets, Eliminadile capc¢aleres, Emmascarat;Deplicacio, Clustering, Balanceig, Capt
de transit per a entorns virtuals (VMWare ESX/NSX, Openstack, Kubernetes, AWS, GCP, Azure
simetritzacio de transit per a arquitectura HA, Inline Bypass amb Heartbesitpaggatiu, Canvi de
mitja i velocitat, Bypass HW, TAPs integrats.

Observacions
CCNSTIEL301 Procediment@cupacio Segur Giga\AIs
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7.4.3.EINES DE SANDBOX

Deep Discovery Inspector

Versié 6.5.1129
Fabricant Trend Micro
o

Familia Eines de Sandbox ,’ T R E N D g
Tipus Producte
Data Inclusié N/A

MEDIA
Revisi6 de Validesa 16/05/2024 L
Descripcié aur

Deep Discovery Inspector és una sonda de »amiaAPT dissenyada per detectar de manera primere
ciberatacs al vector de xarxa (ex.: malware de dia 0, moviments laterals, comunicacions C&C, e
de dades, explotacié de vulnerabilitats, etc.). Combinant tecniques de Reputacié, Machined-&
Sandboxing.

Disponible en format appliance fisic o virtual, amb diferents nivéscdlat @mplada de banda
configuracié de ports, facilita la seva implementacié en xarxes amb diferents nivells de comp
Integrada amb la plataforma XDRend Vision One, on aporta telemetria i deteccions, conform
plataforma NDR perfecta per fer front als complexos atacs rebuts pel cibercrim modern.

Observacions

CCNSTIC 1227 Procedimiento de Empleo Seguro Deep Discovery Inspector
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7.5. PROTECCIO DE LES COMUNICACIONS
7.5.1.ENRUTADORS

Dell EMC Networking SmartFabric 0S10.5.4en Switches de les series N, S i Z (N3248TE, S4
S54xX, Z91xX, Z92xX, Z93XX, Z94XX, Z96XX)

Versié 0S10.5.4

Fabricant DELL COMPUTER, S.A.
Familia Enrutadors

Tipus Producte

Data Inclusio 01/10/2023

Revisi6 de Validesa 31/03/2026

Descripcio

58ttt 9a/ {YIFENI CIOoNRO h{mn S&a St &aradsSvyt

RQSYNXzi F R2NE A O2YYdzil R2NA RS tSa {SNRS b

Networking (les plataformes HW que actualment suporten OSH#0N3200, S30480N, S404®©N,
S4048T0N, S4112BDN, S4112DN, S41280ON, S4128DN, S4148ON, S4148DN, S4148iDON,
S4248FEDN, S4248FBDN, S6014DN, S52120N, S5224BN, S5232PN, S5248PN, S5296©N,
Z91060N, Z9264ON, Z93324ON, MX5108n i MX4Bn). Dell EMC SmartFabric OS10 és un sis
operatiu de xarxa (NOS) que admet multiples arquitectures i entorns. La solucid6 SmartFabr
permet la desagregacié en diverses capes de la funcionalitat de xarxa. SmartFabric OS10
f QF RY A ymoaitaratde Ofingidnalitat completa i estandard de la industria de xarxes de niv
YAGSEE o F GNIXr@Sa RS /[LZ {bat A w9{c¢cad 9fa

gestid, supervisio i xarxes de tercers. Per desenvolupates escalables L2 i L3, SmartFabric (
ofereix una solucié modular i desagregada en una Unica imatge binaria.

Observacions
CCNSTIEL429 PES DELL EMC Networking
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7705 (SARS, SARB, SARF, SARM, SARW, SARNX, SARH, SARHC)

Versié SAR OS v6.1
Fabricant NOKIA
Familia Enrutadors
Tipus Producte
Data Inclusio 01/01/2023

Revisio de Validesa 30/06/2025
Descripci6

La familiad'encaminadors d'agregacio de serveis 7705 SAR de Nokia, ofereix capacitats IP
interficies legacy (serie i TDM) liders en la industria. A més proporciona plataformes compactes
capacitat de preparar i agregar de manera fiable i eficient multiples continguts a través de dif
protocols de transport. La gamma 7705 SAR de Nokia esta optimitzada per a l'adaptacio, agr
encaminament multiservei, especialment en modernes infraestructures Ethernet i IP/MPLS. Gr
G{ SNIDAOS oOpeMnyB FHRENd{w ! {0EX A F tF OF LI OA
RS abSEBHUBNDS tfFGF2NY ob{to0éx G2G&4 R24& LINBF
d'alta disponibilitat a través de topologies de xarxa flexibles i resistents estant disponible en plata
compactes i de baix consum d'energia. La familia 7705¢&ARa adequada tant per a I'agregacio (
GNLyaArAd RS EIFNEF O02Y LISNI I f AYLXSYSyil OA
d'aquestsserveis a xarxes IP/MPLS.

EL 7705 SAR de Nokia proporciona una facil integracié dels dispositius TDM a les xarxes
Lafamilia de 7705 SAR ofereix un ampli conjunt d'interficies incloe@2(8I M4, OC3/ STM1, T1/EL,
serveis de Teleprotecci6 C37.94 de sistemes electridscaim interficies de veu per a telefon
analogica, juntament amb caracteristiques de programari per a retard asimetric i compensac
fluctuacié. Aquestes interficies i les seves caracteristiques garanteixen que les aplicacions incor
des d'agusts dispositius funcionin exactament com ho fan en les xarxes TDM.

Per a garantir el rendiment de les aplicacions de missio critica, el transit s'accelera quan s
qualsevol de les diferents velocitats Ethernet o enllacos TDM de baixa amplada de ban
caracteristiques de migracié d'aquest encaminador permetsroperadors de xarxa migrin de mane
eficient aplicacions a I'entorn IP/MPLS

Observacions
t NEPOSRAYSY(d RQ20dzZLJ OAs LISYyRSyidG RS Lzt AOF OA
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CiscoCatalyst 9600 Series Switches (C9606R, CSBB | CI606LG24C|48YL|48TX|24S)

Versio IOSXE 17.9 (amb 17.9.4a)

Fabricant Cisco Systems ' l I ' ' ' I l ’
Familia Enrutadors c I s c o
Tipus Producte

Data Inclusio 13/11/2023

Revisio de Validesa 30/04/2026

Descripcié

9ta /Aadz2 /lLGrteéead donnn dopnn A dhecnn asy Sid
Ethernet per modul, amb opcions de 10 Gbps, 25 Gbps i 40 Gbps. Estan equipats amb un pro
gue proporciona una alta capacitat de processamesgiguretat avangada.

Observacions

CCNSTI€E1458 Procedimiento de empleo seguro Routers y SwitcheXEDE.X

Cisco Catalyst 9200L Series Switches (CO24BEG|4X, C9200R4T-4G|[4X, C9200U8R4AG|4X,

C9200E48T-4G|4X, C920048PLAG|4X, C9200R4|48PXG2Y i C9200R4|48PXG4X)

Versié IOSXE 17.9 (con fix 17.9.a)

Fabricant Cisco Systems [ ] l I ' ] ' I l [ ]
Familia Enrutadors

Tipus Producte c I s c o
Data Inclusio 14/11/2023

Revisi6é de Validesa 30/04/2026
Descripcio

9fa SldzAlLla /Aa02 /Filrtead douwnn A dunn[ &asy
empreses que requereixen solucions de xarxa segures i escalables. Amb models que varien des
a 48 ports, proporciona una gran flexibilitat petaptarse a qualsevol mida de xarxa. Ofereixen ge
I @yl R A RSGSOO0OAs RQIFYSyl O0Sa YAttt 2Nl RIF®
Els Cisco Catalyst 9200L sén la variant de la Serie 9200, mantenint les mateixes caracteris
seguretat i rendiment. SOn ideals per a petites i mitjanes empreses que busquen una xarxa
escalable.

Observacions
CCNSTI€1458 Procedimiento de empleo seguro Routers y SwitcheXE23.X
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RUCKUS Fastlron series ICX8200, ICX7550 e ICX7850 Switch/Router

Versié 10.0.10c

Fabricant CommScope Technologies ﬁ (l I
Familia Enrutadors d /i
Tipus Producte RUCKUS
Data Inclusio 01/04/2023 ¥ e,

]

Revisio de Validesa 31/12/2026
Descripci6
Lafamilia RUCKUS ICX de commutadors de nivell 2 i 3 disposa d'una gamma de models tant per

i xarxes empresarials de 2 i 3 nivells com per a Data Center, cobrint tot el rang de velocitats de
de 1G fins a 100G.

Inclou tecnologies coiBtacking a tala i llarga distancia, fonts d'alimentacié redundants, nivell 3 av,
protocols d'alta disponibilitat, microsegmentacio i automatitzacid, entre altres.

Observacions
t NEOSRAYSY (i RQhOdzL) OAs ! 8aS3dzNJ yeel LISYRSyl
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Junos OS 22.4R1 MX304

Versio 22.2R1

Fabricant Juniper Networks -J U ﬂ | pe r
Familia Enrutadors NETWORKS
Tipus Producte

Data Inclusio 01/08/2023

Revisio de Validesa 31/01/2024

Descripcié

Les plataformes d'encaminament universal MX304 brinden un rendiment deegalabilitat en ur
factor de forma optimitzat per al navol i les economies de cost per port o bit més exigents. Es
utilitzar tant en xarxes de tipus operador, com a node de vora en xarxes MPLS, en entorns de 1
convergent, 10T, empresarialambé en arquitectures de Core convergent i de bord multiservei. Te
suporta I''s com a encaminador de commutacié d'etiquetes (LSR), provider Edge, equip d'in
d'Internet i xarxa troncal per a implementacions en xarxes de caracter metropoliteegenals ¢
nacionals, o terminador de tlnels IPSEC o Firewall de capa 4. La série MX admet un ampli ¢
funcionalitats IPoDWDM, L2, L3, IP/MPLS, SR, SRv6, o terminador de tunels IPSEC per a perm
de transport a gran escala amb operacionaprovisionament de serveis simplificats, manter
simplicitat en la xarxa. Gracies al tipus de chipsets implementats, tenen una capacitat de prog
en el pla de dades gairebé infinita, la qual cosa li brinda la llibertat d'implementar novesdiumsvde
xarxa. Amb tecnologia de silici TRIO, la familia MX304 és altament escalable des dels 1.6Tbp
per 3.2 Thps fins als 4.8 Thps en 2U depenent del nimero de slots utilitzats.

Observacions
t NEOSRAYSY (i RQ20dzLJ OAs | d3aS3dzNJk yeel LISYRSyl
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ACX54481

Versio Junos OS 22.3R1

Fabricant Juniper Networks -J U ﬂ | p e r
Familia Enrutadors NETWORKS -
Tipus Producte

Data Inclusio 07/05/2024

Revisi6 de Validesa 31/10/2024

Descripcié

La linia Juniper Networks® ACX5000 sorgeix coeapmsta a un canvi en les arquitectures de xa
metropolitanes on les capes d'accés i agregacié estan estenent la intel-ligéncia operativa des de
del proveidor de serveis fins a la xarxa d'accés. La linia ACX5000 simplifica les arquitextoéss
agregacio en eliminar capes innecessaries i superposicions de xarxa, la qual cosa redueix dra
CapEx i OpEx. Esta basada en la simplificaci6 de I'arquitectura i en la reduccio6 de costos, la linie
brinda als proveidors de serveismpreses la capacitat d'adoptar un veritable paradigma de m
universal.

Aixi mateix, proporciona alta capacitat, escalabilitat i una capa de transport optic de paquets, al
temps que ofereix un rendiment lider en la inddstria amb una amplia gamma de densitats de
tipus d'interficie.

La série ACX presenta el lideratge IP/MPLS de Juniper des del core i el perimetre de la xarxa
capes d'accés. La serie ACX admet un ampli conjunt de funcionalitats L2, L3 i IP/MPLS per a
xarxes MPLS transparents a gran escala amb op@&®di aprovisionament de serveis simplific
mantenint simplicitat en la xarxa.

ACX5448V: L'ACX5448/ té 44 ports1GbE/10GbE i 6 ports 40GbE/100GbE, aixi com capacits
seguretat avancades com such as Mitjana Access Control Security (MACsec) on all 1GbE/10Gh

Observacions
CCNSTIEL445 PES Router_Juniper_ ACX548unOS 20.3R1
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Ruckus Fastlron Series ICX 7550 e ICX 7850. Switch/Router

Versio 09.0.10 | I
Fabricant CommsScope Technologies ”
Familia Enrutadors .

. RUCKUS
Tipus Producte COMMSCOPE
Data Inclusio 01/04/2023

Revisio de Validesa 30/09/2025

Descripcié

La familia RUCKUS ICX de commutadors de nivell 2 i 3 disposa d'una gamma de models tant pe
i xarxesempresarials de 2 i 3 nivells com per a Data Center, cobrint tot el rang de velocitats de p
de 1G fins a 100G.

Inclou tecnologies cor@acking a tala i llarga distancia, fonts d'alimentacié redundants, nivell 3 av:
protocols d'altadisponibilitat, microsegmentacié i automatitzacio, entre altres

Observacions
t NEOSRAYSY(d RQhOdzL) OAs ! 8aS3dzNJ yeel LISYRSyl
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Cisco Catalyst 8200 and 8500 Series Edge Routers (Cat8200, Cat8500) {&8P008200{LN-4T,

C8500E8S4X)

Versio IOSXE 17.6

Fabricant Cisco Systems ] ' I ' | l I l ]
Familia Enrutadors c I S c o
Tipus Producte

Data Inclusio 07/03/2024

Revisio de Validesa 31/08/2024
Descripci6

Els encaminadors Cisco Catalyst 8200 i 8500 Séries son part de la cartetacitns de Cisco per
xarxes de vores de I'empresa, dissenyats per a oferir una connectivitat segura i d'alt rendimer
sucursals i serveis de xarxa en el ndvol. Aquests encaminadors estan especialment disseny
suportar la creixent demandgiaplicacions en el navol, mobilitat i augment en el transit de dades. 7
dues seéries s'integren sense problemes amb l'arquitectura de xarxa de Cisco, oferint ung
simplificada i una operativitat millorada a través d'eines com CiscVAB i CiscdNA Center
permetent a les organitzacions modernitzar la seva infraestructura de xarxa i optimitzar I'expe
d'usuari final.

La série 8200 és ideal per a sucursals mitjanes a grans, oferint una plataforma optimitzada
integracio de serveis de xarxa, seguretat avangada i capacitats d'encaminament flexibles. Amb
de rendiment modular, aquests encaminadors permetertes empreses escalar segons les s¢
necessitats especifiques.

Per part seva, la série 8500 esta orientada a entorns empresarials d'alta densitat i centres de
proporcionant una solucio robusta per a I'encaminament de vores amb capacitats d'agregacio.
encaminadors d'alt rendiment s6n adequats per a @giicns intensives en amplada de banda i p
manejar grans volums de transit de dades amb una seguretat integrada de grau empresarial.

Observacions

Procediment d'Ocupacio Segura pendent de publicacié
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NE40E 8000 Series Routers running VRP software

Versié V800R012C00SPC300

Fabricant Huawei Technologies \ ’

Espanya \'\"Ze
w w

Familia Enrutadors HUAWE'

Tipus Producte

Data Inclusio 01/07/2022

Revisio de Validesa 31/12/2024
Descripci6

Els routers NE4OE i NetEngine 8000 equipats amb els xipsets NP i la plataforma VRP compleixe
requisits de baixa laténcia i alta fiabilitat tant dels serveis critics per al negoci com de les solucio
WAN avancades. Funcionen com a nodes coleBAE. Yy 2 RSa RQlF 00Sa Sy |
RQIF INB3IFOAs A AyiGSNOD2yySEAs Sy EFNES&a RS Ol
elevat rendiment (fins a 14.4 tbit/s per stolt), alta fiabilitat, baix consum energeétic i una densipairts
per sobre de la mitjana. Amb un disseny compacte, dissipacié de la calor optimitzada i un
energetic molt baix, permet construir xarxes utyepadband simplificades i convergents.

Observacions
CCNSTIaunmep t NPOSRAYSYy (G RQ2O0dzLJ OAs | &aaS3dzNT y el
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RouterTeldatM1 Series

Versio 11.01.09

Fabricant TELDAT, SA. iT ld t
Familia Enrutadors e a
Tipus Producte

Data Inclusio 01/05/2023

MEDIA
(B
Cling e ee™

Revisio de Validesa 31/10/2025
Descripcié

94 GNX OGlI RQdzyl FFYNtAF RS NRdziSNE O2YLI} OGS
O2yySEAs RQLFfiGlF @St20AiGF0Gd 9f &aSdz RAaasSye (
instal-larlo en arees de treball, una cosalndtil en petites oficines, botigues o despatxos professior
! Ysaz Sy FljdzSada Syd2Nya FljdzSadl FFYNEAL

disponibilitat més gran de cobertura que en instal-lacions realitzades en sales o armads. t€ohi se
routers compactes, alguns models poden assolir velocitats de fins a 600 Mbps simetrics, i s
escalables gracies a un slot i una amplia varietat de targetes. Integren connectivitat Ethernet
commutador Ethernet de 4 ports LAN, a ni€€ dzy’ LJdzy -CR Qk OOBEYy S®G A FA
sofisticat maquinari, inclouen un avancat Software adaptat a xarxes professionals que inclou t
funcionalitats demandades a un router professional com routing (RIP, OSPF, BGP, VRRtRgjicy);
seguretat (ACLs, Firewall, IPSec, 802.1X, ...), qualitat de servei (CBWFQ, PQ, perfilat, ...), 0 ¢
SNMPv3, RADIUS, TACACS+, Syslog, Netflow, Mirroring,...).

Observacions
CCNSTIavnpp t NPBOSRAYSYy(d RQ2O0dzLJ OAs | &aS3dzNT y cel

Cisco ASR9000 Series i NCS4200 Series (ASR902, ASR903, ASR907, ASR920 i NCS4201, NCS

NCS4216)

Versio IOSXE 16.9

Fabricant Cisco Systems l I ' ' I l
Familia Enrutadors 0 0 '
Tipus Producte c I & . o
Data Inclusio 01/11/2022 /S ense,

Revisi6 de Validesa 30/04/2025 -

Descripcié ——

Les families ASR900 i NCS4200 son equips fets a proposit com plataformes de routing, <
addicionalment xifrat MACsec.

Observacions

CCN ¢L/ mnpn t NP RQh OdzLJ OAs ! 84S 3dzNT

O
w»
Pl
>
-<
[p))
<
c
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ASR100QASR100X, ASR106HX, ASR1008X, ASR1008, ASR1008, ASR1013, MACsec EF
ASR1000MIP100, 18X1GE, 10X10GE, 1X100GE,-DREIGE, 1X100GE QSFP +, 2X40GE Q
1X40GE QSFP +)

Versio IOSXE 17.3 (amb 17.3.8a)

Fabricant Cisco Systems ¢ l I ' ] ' I l ]
Familia Enrutadors I

Tipus Producte c sco
Data Inclusio 01/06/2022

Revisio de Validesa 30/11/2024
Descripci6

Els routers de Cisco permeten el seu desplegament en xarxes WAN, LAN i el navol. Proporci
d2f dzOAs O2YLX SGF A LINBZGFRIF | (N} @Sa RQlytLt
automatitzat i seguretat integrada.

Observacions

CCNSTIEL461 PES Cisco ISR 4000 SeA&R 1000 Serie€atalyst 8308500 running IOSE 17

Registrede Producte<Certificats i Serveis de Seguretat
de lesT.l.C

(DOCUMENT SUBJECTE A MODIFICACIO} @




(DOCUMENT SUBJECTE A MODIFICACION:! ~
ANGSTIC100 ¢«

Registrede Producte<Certificatsi Serveis de Seguretat de led.T

ANDCORRA

7950 (XR80, XR&0, XR46C), 7750 (SR2e, SRL2, SK7, SRc12, SR4), 7450 (ESE ESS$, ESS$v,

ESS, ESY2)

Versio SR OSv12.0

Fabricant NOKIA p I ﬂ
Familia Enrutadors DKI
Tipus Producte

Data Inclusioé 01/01/2023

(M
haty et

Revisi6 de Validesa 01/01/2024
Descripci6

La plataforma d'encaminament Core 7950 XRS de Nokia proporciona l'escalabilitat, I'eficién
versatilitatnecessaries a les demandes de servei impulsades pel navol, el 5G i la Internet de &4

7950 XRS s'ha implementat per operadors de telecomunicacions, cable, mobils, serveis publics
privades de qualsevol grandaria, aixi com pels principals operadors d'escala web i pro
d'intercanvi d'Internet.

El disseny de maquinari modular i extensible impulsat pel microprocessador de silici d'encamir
FP4 de Nokia garanteix un escalat granular i economic de la capacitat de commutacio i la der
ports amb un rendiment de reexpedicié determinista. Yol xassis 7950 XRGe equipat amb
magquinari FP4 ofereix una capacitat de commutacié diplex completa de fins a 48 Th/s i admet d
de ports de fins a 160 ports d'interficie 400GE, 800 100GE o 4800 10GE.

La familia 775@ervice Encaminador (SR) de Nokia ofereix encaminadors de bord multiserve
rendiment dissenyats per al suport simultani de serveis avancats d'usuari final, empresadhbls en
una plataforma de borda I€omuna.

La familia d'encaminadors 7750 SR permet la creacié d'una amplia gamma de serveis IP dispor
a les grans empreses i operadors amb requisits excepcionals de rendiment, escalabilitat i intel-
de servei. La familia 7750 SR utilitza el Sist®peratiu de I'encaminador de serveis de Nokia (SR
suporta la gestio dels serveis per a millorar I'eficiéncia operativa.

La familia 7750 SR disposa de la capacitat de servei per a admetre multiples aplicacions i fun
dzy b LIX FGFF2NYE O2Ydzy I @ [ UAYyYy2 O RDNIOR Xa a02yveLl
NEBS dels 7750 SR base per a un creixement futumileaféd750 Sk ofereix densitat Gigabit Etherne
(GE) d'alta densitat i 10GE,100GE i 400GE per a la distribuciéo de 10GE i 100GE en xarxes
agregacio.

Observacions

CCNSTIEL457 Procedimiento de Empleo Seguro Routers NOKIA SRy SAR
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HPE Aruba Networking CX 4100i, 6200, 6300, 6400, 8320, 8325, 8360, 840010300,

Versio 1011

Fabricant HPE Aruba Networking

Familia Enrutadors

Tipus Producte

Data Inclusio 20/03/2024 [ e
Revisi6 de Validesa 31/08/2024 IO
Descripci6 e

La familia Aruba CX implementen solucions de switching i routing per a xarxes de sucursals, ¢
datacenter. Els equips 10000, 8320, 8325, 8360, i 8400 s6n idonis per a Datacenter necjufpsre)

de la xarxa de campus. Elguips 6400 es posicionen com a equips infedre) de la xarxa de campu
mentre els 6300 i 6200 estan orientats per a xarxes d'accés. Implementen funcionalitats mul
implementen multiples mecanismes de seguretat en l'accés i administracié. Orientat a la segm
dinamica i a implementarreorns Zero Trust. Permet el desplegament automatic desatés (ZTP)

CX disposa d'una arquitectura interna de Sistema Operatiu que proporciona una manera de tf
amb el completament programable. El seutorod'analitiques (NAE) permet la insercié de scripts
per a I'execuci6 de tasques avancades de monitoratge i respostes a esdeveniments.Els equips 4
equips amb proteccié mediambientals i de format industrial.

Observacions

Procediment d'Ocupacio Segura pendent de publicacié

Cisco Nexus 9200 Series Switches (92348@2160YX, 92300YC, 9272Q)

Versio NXOS 9.3

Fabricant Cisco Systems ' l I ' ' I I l '
Familia Enrutadors c I s c o
Tipus Producte

Data Inclusio 01/06/2023

Revisi6é de Validesa 10/04/2025

Descripcio

Aquests switches proporcionen a les organitzacions arquitectures flexibles, avancada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIE1447 PES Cisco Nexus 90000X9
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Cisco Catalyst 9300L Series Switches (CSBODE-4G, C930048T|P|PF4G, CI300R4T|P|UXG4X,

A X 030ARALIX(=2(0) 020(UAS
Versio IOSXE 17.9 (amb 17.9.4a)
Fabricant Cisco Systems ' l I ' ' ' I l ’
Familia Enrutadors c I s c o
Tipus Producte
Data Inclusié 14/11/2023

Revisi6 de Validesa 30/04/2026

Descripcio

Els Cisco Catalyst 9300y 9300L s6n switches de xarxa que ofereixen una alta densitat ports Eth
modul, incloent opcions de PoE+. Estan dissenyats amb un potent processador i ofereixen se
xarxa avancats per a empreses gque necessiten una sagura i escalable. Els Cisco Catalyst 930
variant compacta de la Serie 9300, ideals per a petites i mitjanes empreses.

Observacions
CCNSTI€EL458 Procedimiento de empleo seguro Routers y SwitcheXBEDE.X
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MX240, MX480 y MX960 ctarjetas MPC10E y MSPC3

Versié 22.2R1

Fabricant Juniper Networks _J U ﬂ | pe r
METWORKS

Familia Enrutadors

Tipus Producte

Data Inclusio 01/02/2024 /7 eree,

Revisi6 de Validesa 31/07/2024 :,"f.h‘ih

Descripcio oy

Les plataformes d'encaminament univerddiX240/MX480/MX960 brinden un rendiment de gr
escalabilitat en un factor de forma optimitzat per al navol i les economies de cost per port o b
exigents. Es poden utilitzar tant en xarxes de tipus operador, com a node de vora en xarxes N
entorns de mobilitat convergent, 10T, empresarial i també en arquitectures de Core convergent i ¢
multiservei. També suporta I'ls com a encaminador de commutacié d'etiquetes (LSR), provide
equip d'intercanvi d'Internet i xarxa troncal per a implemt&cions en xarxes de caracter metropolitan
regionals o nacionals, o terminador de tlnels IPSEC o Firewall de capa 4. La série MX admet
conjunt de funcionalitats IPODWDM, L2, L3, IP/MPLS, SR, SRv6, erminador de tunels IPSEC o
a permete xarxes de transport a gran escala amb operacions i aprovisionament de serveis simj
mantenint simplicitat en la xarxa. Gracies al tipus de chipsets implementats, tenen una capa
programacio en el pla de dades gairebé infinita, la quad dioksrinda la llibertat d'implementar nove
innovacions de xarxa. Amb tecnologia de silici TRIO, la familia MX és altament escalable des d
en 3U, passant per 38,4 Thps en 5 slots i fins a un rendiment de 12 Thps en 16 slots.

Observacions

Procediment d'ocupacié segura pendent de publicacié
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Aruba HPE 2930F, 2930M, 3810M, and 5400R Switch Series

Versié ArubaOSs 16.08
Fabricant Aruba

Familia Enrutadors
Tipus Producte

Data Inclusié 01/12/2021

Revisi6 de Validesa 31/05/2024

Descripcio

Equips dissenyats per utilitzarS Sy G &aljdzSa RQlF 00sSa A F 3INBIL (
proporcionen connexions de totes les velocitats i tipus de mitjans. Equips amb capacitat de com
sense bloqueig (neblocking). Segons la faliai ofereixen solucions escalables mitjancant constit
de stacks via port de xarxa, port dedicat aixi com existeixen models de xassis. Totes les fun
AAaGSYlF 2LISNIGAdz aQ2FSNBAESY Yo f QS| dzbfeddixen
PoE en alguns models, a diferents poténcies.

Poden ser gestionables, tan localment (gestiépoemise) com poden arribar a administrse en
modalitat Softwareas-a-Service

Observacions
CCNSTI@®47C Seguretat en commutadors HPE Aruba
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MX10003

Versio Junos OS 22.2R1

Fabricant Juniper Networks ﬂ r

Familia Enrutadors J U | | e
. NETWORKS

Tipus Producte

Data Inclusio 01/08/2023

Revisio de Validesa 31/01/2026
Descripcié

[ S&a LXFGF F2NX¥Sa RQSYyNHzil YSYy(d dzyAGSNRERIFIE a- mn
de forma optimitzat per al navol i les economies de cost per port o bit més exigents. Es poden
tant en xarxes de tipus operador com node de vBEaen una xarxa MPLS, com en entorns de mok
convergent, loT, empresarial i també en arquitectures de Core convergent i de vora multiservei.
adzL2 NI £ Qga O2Y | SyNHzilI R2NJ RS O2vYvYdzil OA

R Q L nétili &ada troncal per a implementacions en xarxes de caracter metropolitanes, regig
nacionals. La Serie MX admet un ampli conjunt de funcionalitats IPoDWDM, L2, L3, IP/MPLS,
per permetre xarxes de transport a gran escala amb operacigevigionament de serveis simplifica
mantenint simplicitat a la xarxa. Gracies al tipus de xipsets implementats, tenen una capac
LINEINJ Y OAs RS LJX | RS RIFIRSa 3IFANBOGS AYTFAY
innovacions de xae(

Amb tecnologia de silici TRIO, la familia MX10000 és altament escalable des dels 2.4Tbps en 3
per 38,4 Thps en 7 slots i fins a un rendiment de 76,8 Tbps en 13 slots.

Observacions
CCNSTIC 1456 Procedimiento de Empleo Seguro Juniper MX10003 JunOS 22.2R1

Cisco Catalyst 9500 Series Switches (G22a)240Q|40X|16X|32C|32QC|24Y4C|48Y4C) amb |

seguents moduls de xarxa (C999M-8X i C950MNM-2Q)

Versio IOSXE 17.9 (amb 17.9.4a)

Fabricant Cisco Systems ¢ l I ' | I I l ’
Familia Enrutadors

Tipus Producte c I s c o
Data Inclusio 13/11/2023

a2nse,
Revisi6 de Validesa 30/04/2026 ey
Descripci6 gyt
9fa /Aald2 /ldGlrtead donnann dpnn A dcnn asy Sild
Ethernet per modul, amb opcions de 10 Gbps, 25 Gbps i 40 Gbps. Estan equipats amb un pro
que proporciona una alta capacitat de processamesgiguretat avancada.

Observacions

CCNSTIE1458 Procedimiento de empleo seguro Routers y SwitcheXEE/.X.
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Cisco Catalyst 9200 Series Switches (G2200 C920@8T, C920@4P, C920@8P, C920@4PB,
C920648PB, C920@8PL, C92004PXG, C92048PXG) amb els moduls de xarxa (C9I2BD

4G|4X|2Y]2Q)

Versio IOSXE 17.9 (con fix 17.9.a)

Fabricant Cisco Systems [ | l I l ] ' I l '
Familia Enrutadors

Tipus Producte c I s c o
Data Inclusio 14/11/2023

Revisié de Validesa 30/04/2024

Descripcio

9fa SldzALla /Aa02 /LFilrtead downn A dunn[ &asy
empreses que requereixen solucions de xarxa segures i escalables. Amb models que varien des
a 48 ports, proporciona una gran flexibilitat ptaptarse a qualsevol mida de xarxa. Ofereixen ge
I @F yoel Rl A RSGSOOAs RQIFIYSylI 0Sa YAttt 2N} RI®
Observacions

CCNSTI€1458 Procedimiento de empleo seguro Routers y SwitcheXEE.X.

Cisco Catalyst 9400 Series Switches (C9404R, C9407R, C9410UR4@B4065UPLXL, C9400

SUPLXLY, C940Q.G24S|48S|24XS|48P|48T|48U]|48UX|48H)

Versio IOSXE 17.9 (amb 17.9.4a)

Fabricant Cisco Systems o | I 1o I I
Familia Enrutadors c I s c o
Tipus Producte

Data Inclusio 13/11/2023

Revisi6é de Validesa 30/04/2024
Descripcié

9fa /Aad2 /Fidltead donanX cdpnn A decnn asy Sl
Ethernet per modul, amb opcions de 10 Ghps, 25 Gbps i 40 Gbps. Estan equipats amb un pro
gue proporciona una alta capacitat de processamesgiguretat avancada.

Observacions
CCNSTIE1458 Procedimiento de empleo seguro Routers y SwitcheXEE.X.
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Routers ATN (ATN 980C, ATN 950D, ATN-GI®@TN 9103) running VRP software

Versio V300R006C10SPC300 -
Fabricant Huawei Technologies Espanfia s ’A
Familia Enrutadors - W
Tipus Producte HUAWEI
Data Inclusio 01/10/2022 /e,
Revisi6 de Validesa 31/03/2025 -
Descripci6 s

La Serie ATN 980C, 950D, 9®®102 RS |1 dzt 6SA &sy NRdziSNE RQI
en la transicié a LTE i a la cobertura FMC dels operadors.

[ Q202S0OGAdz RS tF {SNAS ! ¢b RS Idz 6SA Sa 27FS
caracteristiques rigues de segona i tercera capa i compta amb comoditats com el manten
f QI RYAYAAGNI OAs NBY2 G a msith iafuhcdiodayitdd plugndRldy. L2 a | R
[ {SNAS ! ¢b Sa O2YLI GAo0fS Yo fQl 00Sa OANI
OF LI RQFOOSaszx Sfta RAALRAAGAdzZAA RS RSaLxX S3ary
NR dzi SNJ RQI O0Sa VYdzf GA&SNIDPAZ QARVILIQRAGYSLIFRNTI AHND  dE
base, amb una capacitat de commutacié de fins a 56G i suportar un accés maxim de 8 1C
Observacions

CCNSTIavnod t NEOSRAYSYy(G RQ20dzZLJ OAs | daS3dzNT y el

Huawei S Series Ethernet Switches S6735 (SBZ38%6C i S67348X6C) S12700 (S12700&

S12700B y S12700#2)
Versié V200R022C00SPC500 £
Fabricant Huawei Technologies Espanya su
Familia Enrutadors e CE

. HUAWEI
Tipus Producte
Data Inclusio 01/08/2023

Revisi6é de Validesa 31/01/2024
Descripcio

Els switchesdelaSefie RS | dzr 6 SA Saidly RAaaSyel da LISN
OF YLldza® 9y GNB fSa aS@gSa OFLIOAGEGA RSad!l lj dz8
en qualsevol tipus de sector: empresarigbvernamental, educatiu, financer o industrial.
Observacions

CCNSTI€1418 Procedimiento de empleo seguro Switches Huawei Serie S Ethernet
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Huawei S Series Ethernet Switches S57@BBISAX@, L12P43\, L12T43\, L24FT48, L24P43,
L24P4ASA], L24P4SIA, L24P4A, L24P4AAL, L24T4R, L24T4R1, L24TA4MA, L24T4A, L24T4AL,
L32ST4A, L32ST4X1, LABFT48, L48P43\, LA8P43A1, LA8PANA, LA8P4AA1, L48T43, LA8T4AL,
L48T4SMA, LA8T4AA, L48T4AL, L8P4RA1, L8T4RA1, S24P4R, S24T4B, S24T4ARA, S32ST4K,
S48P4XA, SA8T4B, S48T4R)

Versié V200R022C00SPC500

Fabricant Huawei Technologies Espanya &2
Familia Enrutadors e .-
Tipus Producte HUAWEI
Data Inclusio 01/08/2023

Revisié de Validesa 31/01/2026
Descripcid

Els switchesdelaSefe RS | dzr 6 SA Sadly RAaaSyel da LISN
OF YLza® 9y GNB fSa aS@gSa OFLIOAGEGA RSaG!I |j dz8
en qualsevol tipus de sector: empresargbvernamental, educatiu, financer o industrial.

Observacions

CCNSTI€1418 Procedimiento de empleo seguro Switches Huawei Serie S Ethernet
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EX440@4T, EX440Q4P, EX44008T, EX440@8P, EX44008F

Versio Junos OS 22.2R1

Fabricant Juniper Networks

Familia Enrutadors _J U l | | | e r
_ NETWORKS

Tipus Producte

Data Inclusio 01/08/2023

Revisi6 de Validesa 31/01/2024
Descripci6

La familia de switches EX4400, en les seves diferents variants, son dispositius de xarxa segurs
densitat de ports 10/100/1000BasE, 100/1000/2500/5000/10000BasE aixicom uplinks 1/10/25Gb
0 40/100Gb variants amb tots els seus ports en fibra. Totes les plataformes EX4400 funcionen
programari Junos US, quis un sistema operatiu especialment dissenyat per a aquesta mel
dispositius. Junos US Proporciona funcidegyestié, control i monitoratge, aixi com tota la provisic¢
canvis en els dispositius.

Els switches EX4400 son dispositius de xarxa que suporten la definicid, i compliment, de polit
flux d'informacio entre els nodes de la xarxa. Al costat de funcions de seguretat del transit d'info
el producte registra totes les activitats rellevants, i compta amb eines de seguretat pggsitasegura

Com switch de nivell 2 en la capa OSI, realitza I'analisi de paquets entrants, reexpedint pggests
en funcié de la informacié que contenen, fdos arribar aixi al seu destinata@iom switch de nivell
en la capa OSI, admet I'encaminament del transit, basat en taules, identifésanites disponibles, le
condicions, la distancia i els costos per a aixi determinar el cami més agequatada paquet

Observacions
Procediments d'Ocupacioé Segura pendent de publicacio.
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Huawei AR6000&AR600 Series RoutdetEngine AR6120, NetEngine AR6121,NetEngine ARG 4
2AC, NetEngine AR6146G4XG. NetEngine AR6280, NetEngine AR6300, NetEngine AR651, Ne
AR651C, NetEngine AR651W, NetEngine AR657W, NetEngine AR611W i NetEngine-AREAEX)\

Versié V300R019C11SPC200 + Patch ‘
V300R019C11HP0O095T

Fabricant Huawei Technologies '\ )'

Espanya -

Familia Enrutadors HUAWEI

Tipus Producte

Data Inclusio 01/01/2022

Revisi6 de Validesa 30/06/2024
Descripcio

[ S&a LXFGFTF2NX¥Sa RQSYNMzil YSyid 1dzZ- 6SA ''w asy
enllagos ascendents de banda ultra ampla 4G/5G i compta amb un rendiment de reenviament qu
vegades la mitjana de la indUstria. Oferint a més darsaracteristiques. Compatible amb la xe
definida per Software (SWAN), la gestio del ndvol, la xarxa privada virtual (VPN), la comm
RQSGAldzSGSa dat [ {0z fF &aS3dNBird A tF @Sdzo
Observacions

CCNSTIavnoT t NBOSRAYSY(G RQ2O0dzLJ OAs &S3dzNJ 9y Nzl
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Huawei S Series Ethernet Switches S5731 (H24P4XC, H24T4XC, H48P4XC, H48T4XC, S24
S48P4X, S48T4X, H24HB4XZ, H24RAMPATAXK, HABHBAXZ, H48P4KCHA8TAXB, S24N4X2@,
S24T4XA, S24T4P, S24UN4AX2Q, S32ST4X, S32BTHB2ST4AR, S48S4X, SA48SAXSABTAN) i
S5731S (SB8UM16UN2Q, H24HBAXZH24T4R\, H24T4A, H24T4X@, HA8HBAXA, H48T43\,
H48T4XA, HA8T4X®)

Versio V200R022C00SPC500

Fabricant Huawei Technologies Espanya \‘?)
Familia Enrutadors \ l

w w
Tipus Producte HUAWEI
Data Inclusio 01/08/2023

Revisi6 de Validesa 31/12/2026

Descripcio
Els switchesdelaSefle RS |1 dzZt 6SA Sadly RAaaSyelda LISN
OF YLza® 9y (iNB tSa asSgsSa OF LI OAGEFGAa RSadl Ij dzs
en qualsevol tipus de sector: empresargdyvernamental, educatiu, financer o industrial.
Observacions

CCNSTI€1418 Procedimiento de empleo seguro Switches Huawei Serie S Ethernet

ISR4000 (ISR4321, ISR4331, ISR4351, ISR4431, {SR&MA461, NIMs: NMGECUSFP, NINGE
CUSFP)

Versio IOSXE 17.3 (amb 17.3.8a)

Fabricant Cisco Systems | l I ' | ' I l '
Familia Enrutadors

Tipus Producte c I s c o
Data Inclusioé 01/06/2022

Revisi6é de Validesa 30/11/2024

Descripcio

Els routers de Cisco permeten el seu desplegament en xarxes WAN, LAN i el navol. Proporci
d2f dz=OAs O2YLX SGF A LINBZFRIF | (N} @Sa RQlytLft
automatitzat i seguretat integrada.

Observacions

CCNSTIEL461 PES Cisco ISR 4000 SeA&R 1000 Serie€atalyst 8306500 running IOXE 17
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Cisco Aggregation Services Router Cat8500 (CBBRAQC, C85a1PX)

Versio IOSXE 17.3 (con fix 17.3.8a)

Fabricant Cisco Systems ' l I l ' ' I ' '
Familia Enrutadors C I S C o
Tipus Producte

Data Inclusio 01/06/2022

Revisi6 de Validesa 31/10/2024
Descripci6

Els routers de Cisco permeten el seu desplegament en xarxes WAN, LAN i el navol. Proporci
a2t dzOAs O2YLX SGF A LINRPGFRI | (N} @Sa RQlFyLft
automatitzat i seguretat integrada.

Observacions

CCNSTICL461 PES Cisco ISR 4000 SeA&R 1000 Serie€atalyst 8308500 running IOXE 17

Cisco Aggregation Services Router Cat8300 (CBSQ86T, C830AN1S4T2X, C836AN2S6T, C8300

2N284T2X, NIMs: -GlIM-1X)

Versio IOSXE 17.3 (con fix 17.3.8a)

Fabricant Cisco Systems ] l I ' I ' I l )
Familia Enrutadors

Tipus Producte c I s c o
Data Inclusio 01/06/2022

Revisio de Validesa 30/11/2024
Descripcié

Els routers de Cisco permeten el seu desplegament en xarxes WAN, LAN i el navol. Proporci
d2f dzOAs O2YLX SGF A LINBGFRIF | (N} @Sa RQl ytLft
automatitzat i seguretat integrada.

Observacions

CCNSTIEL461 PES Cisco ISR 4000 SeA&R 1000 Serie€atalyst 8308500 running IOSE 17

Registrede Producte<Certificats i Serveis de Seguretat
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Huawei CloudEngine 16800 (CE16804, CE16808 i CE16816), Huawei CloudEngine 12800
CE12808 i CE12816), Huawei CloudEngine 8800 (CEB&b1 CE88564CQEIl), Huawei CloudEngir
6800 (CE68638S6CQ, CE688BS6CQ, CE682BS6CQ, CE6863BS6CQ, CE68ABSE6CCEICEG8T0
48S6CCEA), CES8828T4S, CE9860CEI | CE9Q868CGEA

Versié V200R022C00SPC500 .
Fabricant Huawei Technologies Espanya S’A
Familia Enrutadors wv W
Tipus Producte HUAWEI
Data Inclusio 01/08/2023

Revisié de Validesa 31/01/2026
Descripcid

9fa apgAiGOKSa /t2dzR9YIAYS asy asgAidOKSA |jdzS LI
H A OFL}I od !ljdzSaita agAiOKSa Sadly RAaaSyel
t NELI2NOA2YSY |t G NBSdemsikaliBaka Btendig/ BISMIACHeS EIGIdENGR O §
G§SySy dzy RA&&aSye YlljdZAylrNR F @Fyceel G 1jdzS &dzo
plataforma Software Huawei VRP.

Observacions

t NEOSRAYSY(d RQ20dzI OAs 4483 dNI yeel LISYRSY

Cisco Catalyst Industrial Ethernet 9300 Rugged Series Swited@s0IE6S2CE A, IE9320-26S2CE|A,

IE932022S2C4X|A, IE932024PASE|A, IE932024T|PAXE|A, IE932016P8U4XE|A

Versio IOSXE 1™

Fabricant Cisco Systems ol il ]l
Familia Switches c I s c o
Tipus Producte

Data Inclusio 01/01/2024

Revisio de Validesa 31/07/2024
Descripcié

Els Catalyst Industrial Ethernet 9300 Rugged Seéries Switches s6n equips dissenyat per &
industrials exigents. Aquest switch és resistent i durador, capac de suportar condicions extremes
una connectivitat de confianga i segura per a digpgsindustrials, com a cameres de vigilancia, sen
i controladors. Té mudltiples ports Ethernet que permeten la connexié de diversos dispos
garanteixen una comunicacio fluida en la xarxa.

A més, sorequips facils de configurar i administrar, la qual cosa ho fa adequat per a entorns ind
on es requereix una infraestructura de xarxa robusta i de confianca.

Observacions
t NEPOSRAYSyYy(d RQ20dzLd OAs | 44aS8S3dzaNr yeel LISYRSyl
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Cisco Nexus 3600 Series Switches (361-830Y36366R)

Versié NXOS 9.3

Fabricant Cisco Systems ' l I ' ' ' I l '
Familia Enrutadors c I s c o
Tipus Producte

Data Inclusio 01/02/2022

Revisio de Validesa 31/07/2024

Descripci6
Aquests switches proporcionen a les organitzacions arquitectures flexibles, avancada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIE1447 PES Cisco Nexus 900008X9

Cisco Nexus 3400 Series Switches (3#B03464C, 34328 3408S)

Versié NXOS 9.3

Fabricant Cisco Systems ' l I ' ' ' I | '
Familia Enrutadors C I s c o
Tipus Producte

Data Inclusio 01/02/2022

Revisi6é de Validesa 31/07/2024

Descripcio

Aquests switches proporcionen a les organitzacions arquitectures flexibles, avancada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIE1447 PES Cisco Nexus 900008X9
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Cisco Nexus 3500 Series Switches (3824, 3548</XL)

Versié NXOS 9.3

Fabricant Cisco Systems ’ l I l . ' I | ’
Familia Enrutadors c I s c o
Tipus Producte

Data Inclusio 01/02/2022

Revisi6é de Validesa 31/07/2024

Descripci6
Aquests switches proporcionen a les organitzacions arquitectures flexibles, avancada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIE1447 PES Cisco Nexus 900608X9

Cisco Nexus 3200 Series Switches (3232C, 2p4C

Versié NXOS 9.3

Fabricant Cisco Systems ' l I ' . ' I l '
Familia Enrutadors C I s c o
Tipus Producte

Data Inclusio 01/02/2022

Revisio de Validesa 31/07/2024

FDescripcio
Aquests switches proporcionen a les organitzacions arquitectures flexibles, avancada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIE1447 PES Cisco Nexus 9000086X9
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Cisco Catalyst 9400X/9600X (C9404R, C9407R, C9410R,-898A0)XC94005SURP2XL, C9400C
48HX, C9400C48XS, C9606R, CI966BXP2, C966DCG40YLACD, CI960E32CD)

Versio IOSXE 17.9 I I
Fabricant Cisco Systems ' l l ' ' l '
Familia Enrutadors c I s c o
Tipus Producte

Data Inclusi6 01/02/2022

Revisio de Validesa 31/07/2024

FDescripcio
Els Cisco Catalyst 9400X/9600X s6n switches de xarxa que ofereixen una alta densitat ports Eth
modul, incloenthi opcions de PoE+. Estan dissenyats amb un potent processador i ofereixen se
Xarxa avancgats per a empreses gque necessiten amexsegura i escalable. Son equips de xarxa
rendiment. Ofereixen alta densitat de ports Ethernet per modul, amb opcions de 10 Gbps, 25 G
Gbps. Estan equipats amb un processador que proporciona una alta capacitat de process
seguretat aancada.

Observacions

CCNSTI€EL458 Procedimiento de empleo seguro Routers y SwitcheXBEDE.X

Cisco Catalyst 9300 Series Switches (G@aTYP|UJAUX|S|H, C930@48T|P|UJUXM|UN|S|H,

C9300BE24UB|UXB, C9306B8UB) amb els segiients moduls de xarxa (C98ae1G|8X|2Q|4M|2Y)

Versio IOSXE 17.9 (amb 17.9.4a)

Fabricant Cisco Systems ¢ l I ' [ ' I l '
Familia Enrutadors c I s c o
Tipus Producte

Data Inclusio 10/11/2023

Revisi6é de Validesa 30/04/2026

Descripcio

Els Cisco Catalyst 9300y 9300L s6n switches de xarxa que ofereixen una alta densitat ports Eth
maodul, incloent opcions de PoE+. Estan dissenyats amb un potent processador i ofereixen se
xarxa avancats per a empreses gque necessiten unas@gura i escalable. Els Cisco Catalyst 930
variant compacta de la Serie 9300, ideals per a petites i mitjanes empreses.

Observacions
CCNSTIE1458 Procedimiento de empleo seguro Routers y SwitcheXE)E . X
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Cisco Nexus 9300 Serigwitches (93108FEX, 93108T€X, 9348GEXP, 93216 FEX2, 93180LEX,
93180Y€EEX, 93180YEX, 93240Y-EX2, 93360¥EX2, 9364C, 9332C, 9336X2, 9364GX, 9316H5X,

93600CBGX

Versio NXOS 9.3

Fabricant Cisco Systems ] l I ' ] ' I l ]
Familia Enrutadors

Tipus Producte

Data Inclusio 01/06/2023

Revisié de Validesa 04/10/2025

Descripcid

Aquests switches proporcionen a les organitzacions arquitectures flexibles, avangada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIE1447 PES Cisco Nexus 900006X9

Cisco Nexus 9500 Series Switches (9504, 9508, 9516, Supervis@u@F00Supervisor 9568upA +,
Supervisor 950&upB , Supervisor 9568upB +, System Controller NBCA)

Versio NXOS 9.3

Fabricant Cisco Systems | I I l ] ' I l ]
Familia Enrutadors

Tipus Producte c I s c o
Data Inclusi6 01/06/2023

Revisi6é de Validesa 04/10/2025

Descripcio

Aquests switches proporcionen a les organitzacions arquitectures flexibles, avangcada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIEC1447 PES Cisco Nexus 90000¥X9
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Aruba HPE 2930F, 2930M, 3810M, and 5400R Switch Series

Versi6 ArubaOS 16.11
Fabricant HPE Aruba Networking
Familia Enrutadors

Tipus Producte

Data Inclusio 27/12/2023

Revisi6 de Validesa 30/06/2024
Descripci6

Equips dissenyats per a utilitzee en labors d'accés i agregaciduelide xarxa d'accés. Sén equips ¢
proporcionen connexions de totes les velocitats i tipus de mitjans. Equips amb capacitat de com
sense bloqueig (sendnlocking). Segons la familia, ofereixen solucions escalables mitjancant cong
de stacks viport de xarxa, port dedicat aixi coexisteixenmodels de xassissos. Totes les funcions
sistema operatiu s'ofereixen amb I'equip. Ofereixen diversos tipus d'interficies itasdoOfereixen Po
en alguns models, a diferents potencies.

Poden sén gestionables, tant localment (gestiépoemise) com poden arribar a administrse en
modalitat Programarasa-Service

Observacions

Procediment d'Ocupacio Segura pendent de publicacié
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Dell EMC Networking SmartFabric (Models: S3DA8 S404®©N, S4048DN, S4112PN, S41120DN,
S4128FON, S4128DN, S4148BN, S4148DN, S4148WDN, MX5108n, S4248FkBN, S4248FBON,
S60160N, Z91040N, MX9116n, S521PN, S5224BN,S5232FON, S5248PN, S5296©N, 29264k
ON i Z9332©N)

Versio OS 10 Buildt0.5.1.3
Fabricant Dell Computer
Familia Enrutadors

Tipus Producte

Data Inclusio 01/12/2020

Revisi6 de Validesa 31/08/2024
Descripcio

58ttt 9a/ {YIFENI CIOoNARO h{mn Sa St &aradsSvyt

RQSYNMziF R2NE A O2YYdzil R2NA RS tS8a {SNRS b

Networking (les plataformes HW que actualment suporten OS#H0 3200, S3048N, S4048N,
S4048TON, S41120N, S41120DN, S41280N, S41280DN, S41480ON, S4148DN, S4148DN,
S4248FBDN, S4248FBDN, S601@N, S5212BDN, S5224BN, S5232PDN, S5248PN, S5296©N,
Z91000N, Z9264©N, Z9332©ON, MX5108n i MX4bn). Dell EMC SmartFabric OS10 és un sis
operatiu de xarxa (NOS) que admet multiples arquitectures i entorns. La solucid6 SmartFabr
permet la desagregacié en diverses capes de la funcionalitat de xarxa. SmartFabric OS10
f QI RY A ymoaitiratde Ofdrsianalitat completa i estandard de la inddstria de xarxes de niv
YA@StEt o I GNIr@Sada RQAYUGSNFNOASAE /[LX {bat

RQ2NBFyAGT I OAsS 3IS&0GAs S & dzedSdNfhk Safkes escalatites NE iS
SmartFabric OS10 ofereix una solucié modular i desagregada en una Unica imatge binaria.

Observacions
CCNSTIEL429 PES DELL EMC Networking
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Cisco Catalyst 8000V Edge (C8000V), Cisco 1000I8eugated Services Routers (ISR1000), Cisca
Catalyst 1800 Rugged Series Routers (IR1800) i Cisco Catalyst 8300 Rugged Series Routers (IF

Versio IOSXE 17.9 (amb 17.9.4a)

Fabricant Cisco Systems [ l I ' | ' I l '
Familia Enrutadors

Tipus Producte c I S c o
Data Inclusio 01/09/2023

Revisié de Validesa 29/02/2024

Descripci6

Cisco Catalyst 8000V Edge (C8000V): C8000V virtual router deployed on one of the following co
platforms:
- Cisco UCS&eries M5 Servers with Intel Xeon Scalable 2nd Generation (Cascade Lake)
- Generalpurpose computing platforms with Intel Broadwell processors: Xed55®
- Generalpurpose computing platforms with Intel Goldmont processors: Atom E3950
- Generalpurpose computing platforms with Intel Coffee Lake processors: X&ab&VIL

Cisco 1000 Series Integrated Services Routers
(ISR1000):
-IR1821K9
-IR1831K9
-IR1833K9
-IR1835K9

Cisco Catalyst 1800 Rugged Series Routers
(IR1800):
-C1131

Cisco Catalyst 8300 Rugged Series Routers (IR8300):
- IR83406K9

Observacions
CCNSTI€E1458 Procedimiento de empleo seguro Routers y SwitcheXE)E.X
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Huawei S Series Ethernet Switches S5732 (H24S6Q, H24UM2CC, H48S6Q, H48UM2CC, H48X
H24S6GK, H24UM2¢K, H48S6K, H48UM2&K)

Versié V200R022C00SPC500
Fabricant Huawei Technologies Espanya \‘V)
Familia Enrutadors § 4
Tipus Producte HUAWEI
Data Inclusio 01/08/2023

Revisio de Validesa 31/01/2024
Descripcié

Els switchesdelaSefe RS | dzr 6 SA Sadly RAaaSyel da LISN
OF YLMza® 9y (iNB tSa aS@Sa OF LI OAGEFGA RSadGl |j dzs
en qualsevol tipus de sector: empresarigbvernamental, educatiu, financer o industrial.
Observacions

CCNSTI€1418 Procedimiento de empleo seguro Switches Huawei Serie S Ethernet

Huawei S Series Ethern8titches S6730 (H24X6C, H48X6C, S24X6Q, H24X4YA4C;K{ 24281 C

H28Y4eK, H48X6K) i S6730S (H24XBCS24X63.)

Versio V200R022C00SPC500
Fabricant Huawei Technologies Espanya \‘?)
Familia Enrutadors ¥ 4
Tipus Producte HUAWEI
Data Inclusio 01/08/2023

Revisio de Validesa 31/01/2024
Descripcié

Els switchesdelaSefe RS |1 dzt 6SA Sadly RA&ZaSyel Ga LISNI
OF YLIWza® 9y GNB fSa asSoSa OF LI OAGEGA RSadl lj dzs
en qualsevol tipus de sector: empresarigbvernamental, educatiu, financer o industrial.
Observacions

CCNSTIE1418 Procedimiento de empleo seguro Switches Huawei Serie S Ethernet

Registrede Producte<Certificats i Serveis de Seguretat
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Huawei NetEngine AR6700&AR8000 (AR814RG10XG, AR814R12G10XG, AR674®@6T2X4
ARG7160L26T2X4l, AR6714.50T2X4, AR674(B0T2X4T) Series Routers

Versi6 V600R021C10SPC100
Fabricant Huawei Technologies Espanya \‘?)
Familia Enrutadors § 4
Tipus Producte HUAWEI
Data Inclusio 01/02/2024

Revisi6 de Validesa 31/07/2026
Descripci6

Les plataformes d'encaminament Huawei AR sén els primers dissenyats per a l'era de la cloud,

enllagos ascendent de banda ultra ampla 4G/5G i compta amb un rendimeeéxigedicié que és tre
vegades la mitjana de la indastria. Oferint a més diverses caracteristiques. Compatible amb

definida per programari (S/AN), la gestié del navol, la xarxa privada virtual (VPN), la comm
d'etiquetes (MPLS), la seguagt la veu.

Observacions
CCNSTIC 1462 Huawei NetEngine AR6700&AR8000

Huawei S Series Ethernet Switches S5735 (LIRPURT4R\, L24P43\, L24P4A\1, L24P4NR, L24P4)
Al, L24T43, L24T431, L24T4RAL, L24T4A, L24T4A1, L24T4XQAL, L32ST4K, L32ST4KR1,
L48P4SAL, LABP4AA, LA8P4AR1L, LA8BT4A, LA8TARAL, L48T4NRA, 148T4XAL, L8P43A1, L8P4ARAL,

L8P4XA1l, L8T4RA1, L8T4RAL, L8T4ANAL, S24P4X, S24T4AX, S24T4X32ST4X, S48P4X, S48!
SA48T4AX, L24T4XL24T4501, L24T4AXAL, L32ST4R, L32ST4R1, L8P4XA1, L8T4XAL)

Versio V200R022C00SPC500 :
Fabricant Huawei Technologies Espanya \‘?)
Familia Enrutadors \v ‘v
Tipus Producte HUAWEI
Data Inclusio 01/08/2023

Revisi6 de Validesa 31/01/2024

Descripcié

Els switchesdelaSefe RS |1 dzt 6SA Sadly RA&ZaASye&l Ga LISNJI
OF YLza® 9y (iNB tSa asS@gSa OF LI OAGEFGA RSadl lj dzs
en qualsevol tipus de sector: empresarigbvernamental, educatiu, financer o industrial.
Observacions

CCNSTIE1418 Procedimiento de empleo seguro Switches Huawei Serie S Ethernet
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Huawei S Series Ethernet Switches S5736 (S24UMA4XC, 24 E2484XC, S24T4XC, S24U4XC, S4
S48S40, S48T4AXC, S48U4XC)

Versi6 V200R022C00SPC500

Fabricant Huawei Technologies Espanya S?A
Familia Enrutadors -w
Tipus Producte HUAWEI
Data Inclusio 01/08/2023

Revisi6 de Validesa 31/01/2024
Descripci6

Els switchesdelaSeffe RS | dzr 6SA Sadly RA&dZaSyel Gda LISNI
OF YLza® 9y (iNB tSa asSgsSa OF LI OAGEFGa RSadl lj dzs
en qualsevol tipus de sector: empresarigbvernamental, educatiu, financer o industrial.
Observacions

CCNSTI€1418 Procedimiento de empleo seguro Switches Huawei Serie S Ethernet
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7.5.2.SWITCHES

Dell EMC Networking SmartFabric 0S10.5.4en Switches de les series N, S i Z (N3248TE, S4
S54xxX, Z91xX, Z92xX, Z93xXX, Z94XX, Z96XX)

Versié 0S10.5.4

Fabricant DELL COMPUTER, S.A.
Familia Switches

Tipus Producte

Data Inclusio 01/10/2023

Revisio de Validesa 31/03/2024

Descripcid

5S¢ f 9al {YINIL CFEONRO h{mn Sa St aradsyt

RQSYNMzit R2NE A O2YYdzil R2NA RS tS8Sa {SNRS b

Networking (les plataformes HW que actualment suporten OSH0N3200, S30480N, S404®©N,
S4048T0N, S4112BDN, S4112DN, S4128ON, S4128DN, S4148ON, S4148DN, S4148iDON,
S4248FBDN, S4248FBDON, S601@N, S5212BDN, S5224BN, S5232PDN, S5248PN, S5296©N,
Z91060N, Z9264ON, Z9332ON, MX5108n i MX9Bn). Dell EMC SmartFabric OS10 és un sis
operatiu de xarxa (NOS) que admet multiples arquitectures i entorns. La solucid6 SmartFabr
permet la desagregacié en diverses capes de la funcionalitat de xarxa. SmartFabric OS10
f QF RY A ymoaitdratde Ofingidnalitat completa i estandard de la industria de xarxes de niv
YAGSEE o I GNI@PSa& RQAYUGSNFNOASaA /[LX {bat

RQ2NBIyAGT I OAssS 3IS&0GAs S & dzedSdNfhk Safxes escalatitels NE iS
SmartFabric OS10 ofereix una solucié modular i desagregada en una Unica imatge binaria.

Observacions
CCNSTIEL429 PES DELL EMC Networking
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Cisco Catalyst 9600 Series Switches (C9606R, S2880i C9606LC24C|48YL|48TX|24S)

Versio IOSXE 17.9 (amb 17.9.4a)

Fabricant Cisco Systems ' l I l ' ' I ' '
Familia Enrutadors c I s c o
Tipus Producte

Data Inclusio 13/11/2023

Revisio de Validesa 30/04/2026
Descripcié

9fa /Aald2 /lLGrfead donnn dpnn A dcnn asy Sid
Ethernet per modul, amb opcions de 10 Gbps, 25 Gbps i 40 Gbps. Estan equipats amb un pro
gue proporciona una alta capacitat de processamesgiguretat avangada.

Observacions

CCNSTI€1458 Procedimiento de empleo seguro Routers y SwitcheXEDE.X
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Junos OS 22.4R2 EX4T002P|24P|48P, EX410B-12T|24T[48T

Versio 22.4R2
Fabricant Juniper Networks _J UI | | pe r

Familia Switches NETWORKS
Tipus Producte
Data Inclusi6 01/06/2022

Revisi6 de Validesa 31/12/2024
Descripci6

La familia de switches EX4100, en les seves diferents variants, son dispositius de xarxa segurs
densitat de ports 10/100/1000Basko multigigabit 100/1000/2500/5000/10000Ba$eaixi com ports d
uplinks 1/10/25GbE. Totes les plataformes EX410@ifmen amb el programari Junos US, @seun
sistema operatiu especialment dissenyat per a aquesta mena de dispositius de xarxa. Junos US Pr
funcions de gestio, control i monitoratge, aixi com tota la provisio de canvis en els dispositiugchés
EX4100 son dispositius de xarxa que suporten la definicid, i compliment, de politiques de flux d'inf
entre els nodes de la xarxa. Al costat de funcions de seguretat en el transit d'informacid, el producte
totes les activitats rellevds, i compta amb eines de seguretat per a la gesti6é segura. Com switch d
2 en la capa OSI, realitza l'analisi de paquets entrants, reexpedeix aquests paquets en func
informacié que contenen en la seva capcalera Ethernet;lnarribar &i al seu destinatari. Com swit
de nivell 3 en la capa OSI, permet I'encaminament del transit, basat en taules, identificant le
disponibles, les condicions, la distancia i els costos per a aixi determinar el cami més adequat p
paquet. L&amilia EX4100 suporta també I'is de tecnologies de overlay com és el cas eX@\RN\qu
permeten la microsegmentacio usant grebpsed policies (GBP), a més de suportar MACse@Z¢EE
Power over Ethernet.

Observacions

Procediment d'Ocupacié Segura Pendent de Publicacioé
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Cisco Catalyst 9200L Series Switches (CO2BLG|4X, C9200R4T-4G[4X, C920048R4G|4X,
C9200E48T-4G|4X, C920048PL4G|4X, C9200R4|48PXG2Y i C9200R4|48PXGAX)

Versio IOSXE 17.9 (amb 17.9.a)

Fabricant Cisco Systems [ l I ' [ ' I | (]
Familia Switches

Tipus Producte c I s c o
Data Inclusio 14/11/2023

Revisio de Validesa 30/04/2026

Descripcié

9fa SldzAaLla /Aald2 /Larftead doHnn A duan[ asy
empreses que requereixen solucions de xarxa segures i escalables. Amb models que varien des
a 48 ports, proporciona una gran flexibilitat pegtaptarse a qualsevol mida de xarxa. Ofereixen ge
I @yl R A RSGSOO0OAs RQIFYSylI O0Sa YAttt 2Nl RIFO®
Els Cisco Catalyst 9200L sén la variant de la Serie 9200, mantenint les mateixes caracteris
seguretat i rendiment. SOn ideals per a petites i mitjanes empreses que busquen una xarxa
escalable.

Observacions
CCNSTI€EL458 Procedimiento de empleo seguro Routers y SwitcheXEE . X.

RUCKUS Fastlron series ICX8200, ICX7550 e ICX7850 Switch/Router

Versi6 10.0.10c dl
Fabricant CommScope Technologies M
Familia Enrutadors RUCKUS’
Tipus Producte COMMSCOPE
Data Inclusio 01/04/2023

Revisio de Validesa 31/12/2026
Descripcié

La familia RUCKUS ICX de commutadors de nivell 2 i 3 disposa d'una gamma de models tant pe
i xarxes empresarials de 2 i 3 nivells com per a Data Center, cobrint tot el rang de velocitats de
de 1G fins a 100G.

Inclou tecnologies com Stacking a tala i llarga distancia, fonts d'alimentacié redundants, nivell 3 ¢
protocols d'altadisponibilitat, microsegmentacid i automatitzacio, entre altres.

Observacions
t NEPOSRAYSyYy(d RQhOdzLI OAs ! 348S3dzNY yeel LISYRSyl
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Junos OS 22.4R1 MX304

Versio 22.2R1
Fabricant Juniper Networks _J UI | | | e r

Familia Enrutadors NETWORKS
Tipus Producte
Data Inclusié 01/08/2023

Revisi6 de Validesa 31/01/2024
Descripci6

Les plataformes d'encaminament universal MX304 brinden un rendiment de gran escalabilitat
factor de forma optimitzat per al ndvol i les economies de cost per pdiit més exigents. Es pode
utilitzar tant en xarxes de tipus operador, com a node de vora en xarxes MPLS, en entorns de 1
convergent, loT, empresarial i també en arquitectures de Core convergent i de bord multiservei.
suporta I's com a encamador de commutacié d'etiquetes (LSR), provider Edge, equip d'inter
d'Internet i xarxa troncal per a implementacions en xarxes de caracter metropolitanes, regic
nacionals, o terminador de tlnels IPSEC o Firewall de capa 4. La série MX admgliuconjunt de
funcionalitats IPoODWDM, L2, L3, IP/MPLS, SR, SRv6, o terminador de tunels IPSEC per a perm
de transport a gran escala amb operacions i aprovisionament de serveis simplificats, ma
simplicitat en la xarxa. Gracies al tiples chipsets implementats, tenen una capacitat de program
en el pla de dades gairebé infinita, la qual cosa li brinda la llibertat d'implementar noves innovac
xarxa. Amb tecnologia de silici TRIO, la familia MX304 és altament escalable de6Tdis, passar
per 3.2 Thps fins als 4.8 Thps en 2U depenent del nimero de slots utilitzats.

Observacions
t NEOSRAYSY(d RQ20dzLJ OAs | 84S3dzNTF yeel LISYRSy

Cisco Catalyst 9500 Series Switches (G22Q)240Q|40X|16X|32C|32QC|24Y4C|48Y4C) amb |

seguents moduls de xarxa (C999M-8X i C950NM-2Q)
Versio IOSXE 17.9 (amb 17.9.4a)

Fabricant Cisco Systems (] l I l ] l I l ]
Familia Enrutadors

Tipus Producte c I s c o
Data Inclusio 13/11/2023

Revisio de Validesa 30/04/2026

Descripcié

9fta / Aalbz2 /lLGrtead connann dopnn A dhecnn asy Sid
Ethernet per modul, amb opcions de 10 Gbps, 25 Gbps i 40 Gbps. Estan equipats amb un pro
que proporciona una alta capacitat de processamesgiguretat avancada.

Observacions

CCNSTI€1458 Procedimiento de empleo seguro Routers y SwitcheXEE/.X.
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ACX54481

Versio Junos OS 22.3R1

Fabricant Juniper Networks J U ﬂ | I:) e r
Familia Enrutadors NETWORKS
Tipus Producte

Data Inclusio 07/05/2024

Revisi6 de Validesa 31/10/2024

Descripcié

La linia Juniper Networks® ACX5000 sorgeix com a resposta a un canvi en les arquitectures
metropolitanes on les capes d'accés i agregacié estan estenent la intel-ligéncia operativd eldsede
del proveidor de serveis fins a la xarxa d'accés. La linia ACX5000 simplifica les arquitectures
agregacio en eliminar capes innecessaries i superposicions de xarxa, la qual cosa redueix dra
CapEx i OpEx. Esta basada en la diogui6 de I'arquitectura i en la reduccio de costos, la linia ACX
brinda als proveidors de serveis i empreses la capacitat d'adoptar un veritable paradigma de
universal.

Aixi mateix, proporciona alta capacitat, escalabilitat i una capa de transport optic de paquets, al
temps que ofereix un rendiment lider en la inddstria amb una amplia gamma de densitats de
tipus d'interficie.

La série ACX presenta el lideratge IP/MPLS de Juniper des del core i el perimetre de la xarxa
capes d'accés. La serie ACX admet un ampli conjunt de funcionalitats L2, L3 i IP/MPLS per a
xarxes MPLS transparents a gran escala amb op@&®di aprovisionament de serveis simplific
mantenint simplicitat en la xarxa.

ACX5448V: L'ACX5448/ té 44 ports1GbE/10GbE i 6 ports 40GbE/100GbE, aixi com capacits
seguretat avancades com such as Mitjana Access Control Security (MACsec) on all 1GbE/10Gh

Observacions
CCNSTIEL445 PES Router_Juniper_ ACX548unOS 20.3R1
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Versio IOSXE 17.9

Fabricant Cisco Systems | l I ' ] ' I l |
Familia Switches c I s c o
Tipus Producte

Data Inclusio 07/03/2024

Revisi6 de Validesa 31/08/2024
Descripci6

Els Cisco Embedded Services 9300 i 3300 Séries Switches son plataformes de commutacio in
altament versatils, dissenyades per a aplicacions empresarials i d'Internet de les Coses (
reguereixen una integracio i resisténcia excepcionals en entorns desafiadors.

La serie 9300 és un conjunt de switches d'alt rendiment amb capacitats de Layer 2 i Layer 3
funcionalitats avancades d'encaminament i seguretat. Aquests switches estan equipats
tecnologia de Cisco I0OS XE, la qual cosa els permet man&acagpls intensives en dades i proporcio
una connectivitat de confianca i segura per a dispositius de vora.

La serie 3300 esta dissenyada per a entorns industrials i de transport, amb un factor de forma cc
i resistent, complint amb els estandards de durabilitat industrial. Aquests switches suporten una
gamma de voltatges d'entrada i tenen classifioas esteses de temperatura, la qual cosa els fa ic
per al seu Us en condicions adverses on altres equips podrien fallar.

Totes dues séries ofereixen caracteristiques com Power over Ethernet (PoE) i PoE+, optim
instal-lacié de dispositius de 0T en permetre la transmissié de dades i energia eléctrica a tri
mateix cable de xarxa. Amb la gestié intel-ligent dfgra i una arquitectura de maquinari de confian
els Cisco Embedded Services 9300 i 3300 Seéries Switches son solucions robustes per a x
demanden resisténcia i rendiment en qualsevol entor

Observacions
t NEOSRAYSY(d RQhOdzLI OAs ! 84S3dzNT yoel LISYRSy
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Ruckus Fastlron Series ICX 7550 e ICX 7850. Switch/Router

Versi6 09.0.10 (i
Fabricant CommScope Technologies ”
Familia Switches RUCKUS
Tipus Producte COMMSCORE

Data Inclusi6 01/04/2023
Revisi6 de Validesa 30/09/2025

Descripci6

La familia RUCKUS ICX de commutadors de nivell 2 i 3 disposa d'una gamma de models tant pe
i xarxes empresarials de 2 i 3 nivells com per a Data Center, cobrint tot el rang de velocitats de
de 1G fins a 100G.

Inclou tecnologies cor@acking a tala i llarga distancia, fonts d'alimentacié redundants, nivell 3 ave
protocols d'alta disponibilitat, microsegmentacio i automatitzacid, entre altres

Observacions
t NEOSRAYSY (i RQhOdzLJ OAs ! 3aS3dzN) yeel LISYRSyl
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QFX512a18YM

Versi6 Junos OS 22.3R1

Fabricant Juniper Networks J U ﬂ | I:) e r
Familia Switches NETWORKS
Tipus Producte

Data Inclusio 10/05/2024

Revisio de Validesa 31/12/2024
Descripcié

Les families QFX5k i EX4650, en les seves diferents variants, s6n dispositius de xarxa segur
densitat de ports 1GbE, 10GbE, 25GbE i 100GbE. Aquestes plataformes de commutaci6 per al
dades funcionen amb el Software Junos OS, que ésstama operatiu especialment dissenyat pe
aquest tipus de dispositius. Junos OS proporciona funcions de gestid, control i monitoratge, aixi ¢
la provisio de canvis en els dispositius.
Aquests switches per a centres de dades son dispositius de xarxa que suporten la definicid, i con
RS L2t NGAJdzSa RS FfdzE RQAYTF2NXYI OAs SyidaNB St
GNEyaAld RQAYT2N)YI Ogsdes ac®itats teRaRsiZBdntpta b Biked deNagu
per a la gestié segura.

/I 2Y | agAGO0OK RS yA@Stt w I €t OFLIF h{LZ NBI
en funcié de la informacio que contenen, fdos arribar aixi al seu destinatari.
/I 2Y I a6AG0K RS yA@Stt o I fF OFLIF h{LZ IIRY

rutes disponibles, les condicions, la distancia i els costos per aixi determinar el cami més adeq
cada paquet.

Observacions

Procediment d'Ocupacié Segysandent de publicacioé
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Cisco Catalyst 9200CX Series Switches

Versio IOSXE 17.9

Fabricant Cisco Systems ' l I l ) ' I l '
Familia Switches c I s c o
Tipus Producte

Data Inclusi6 20/03/2024

Revisi6 de Validesa 31/08/2024

Descripcié

Els Cisco Cataly9200CX s6n switches compactes de la série Catalyst, dissenyat per a espai
ofereix capacitats de commutacié de nivell empresarial, seguretat, PoE i suport per a 10T, ide
micro sucursals i entorns amb limitacions d'espai.

Catalyst 9200CX inclouen:

- C9200CA2T2X2G
- C9200CA2R2X2G
- C9200C8P-2X2G

Observacions
t NEOSRAYSY (i RQhOdzLJ OAs ! 3aS3dzNY yeel LISYRSyl
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Cisco Catalyst 9300LM Series Switches

Versio IOSXE 17.9

Fabricant Cisco Systems ) l I ' ' ' I l '
Familia Switches I

Tipus Producte c s c o
Data Inclusio 20/03/2024

Revisi6 de Validesa 31/08/2024

Descripcié

Els Cisco Catalyst 9300LM so6n part de la série Catalyst, s6n switches d'accés empresarial diss
a xarxes de campus i sucursals. La variant "LM" s'enfafaria capacitats de multigigabit Ethern
(mGig) que permeten velocitats de xarxa superiors a 1 Gbps en cablejat de coure existent.

switches soén apilables i suporten funcionalitats avangades com a seguretat integrada, automat
una platafoma preparada per a suportar aplicacions de 10T. Son ideals per a escenaris que de
alta densitat de connectivitat i velocitats de xarxa elevades per a manejar el creixent transit de
dispositius connectats.

Catalyst9300LMinclouen:

- C9300LMR4U
- C9300LM48UX
- C9300LMm48T

- C9300LM48U
Observacions
t NEOSRAYSY (i RQhOdzLI OAs ! 3aS3dzNI yeel LISYRSyl
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Cisco Catalyst 9300X Series Switches

Versio IOSXE 17.9

Fabricant Cisco Systems ' l I ' ' ' I ' ’
Familia Switches c I s c o
Tipus Producte

Data Inclusio 20/03/2024

Revisi6 de Validesa 31/08/2024

Descripcié

Els Cisco Catalyst 9300X sén una linia de switches de xarxa de la serie Catalyst, que repre
seglient generacio de dispositius de commutacio d'aecdsresarial. Aquests switches ofereixen un
rendiment, son apilables i estan dissenyats per a suportar una amplia gamma de funcionalitats
seguretat avancada, automatitzacié i connectivitat d'alta densitat amb suport per a tecnologies
Wi-Fi § mGig i UPOE+ (Universal Power Over Ethernet Plus). S6n adequats per a organitzac
requereixen una infraestructura de xarxa agil i preparada per al futur en entorns de campus i su

Catalyst 9300X inclouen:

- C9300X48HX con los siguientes médulos de red: C9300X4C, C9300XKIM-8M, C9300X
NM-2C,

- C9300M\NM-8Y

- C9300X48TX con los siguientes médulos de red: C930MMX4C, C9300XKIM-8M,C9300XNM-
2C,

- C9300MNM-8Y

- C9300XL2Y con los siguientes médulos de r€8300XNM-8M, C9300XNM-2C, C9300XIM-
8Y

- C9300X4Y con los siguientes médulos de red: C939XAC, C9300XKIM-8M, C9300XNM-
2C, C9300XNMY

- C9300X48HXN con los siguientes mddulos de red: C930RM8M, C9300XNM-2C, C9300X
NM-8Y

- C9300X4HX con los siguientes modulos de red: CO320MBM, C9300XNM-2C, C9300X
NM-8Y

Observacions
t NEOSRAYSY(d RQhOdzLI OAs ! 84S3dzNT yoel LISYRSy
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Cisco Catalyst 9500X Series Switches

Versio IOSXE 17.9

Fabricant Cisco Systems ' l l ' ' l '
Familia Switches I

Tipus Producte c s c o
Data Inclusié 20/03/2024

Revisi6 de Validesa 31/08/2024

Descripcié

Els Cisco Catalyst 9500X formen part B®folio de switches de nucli i distribucié d'alt rendime
Aquests dispositius estan dissenyats per a satisfendesssitats de xarxes de campus, oferint una
capacitat de commutacié, altes velocitats de port, i suport per a tecnologies de xarxa de p
generacio. Amb caracteristiques avancades de seguretat, automatitzacio i analitica, els Cataly
sén deals per a entorns que requereixen una infraestructura de xarxa robusta, segura i d'alta efi

Catalyst 800X inclouen:
- C9500x28C8D

Observacions
t NEOSRAYSY (i RQhOdzL) OAs ! 8aS3dzNJ yeel LISYRSyl
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RouterTeldatM1 Series

Versio 11.01.09

Fabricant TELDAT, S.A. Y

Familia Switches Te1dat
Tipus Producte

Data Inclusio 01/05/2023

MEDIA
(BN
gt

Revisio de Validesa 31/10/2025

Descripcié

94 GNX OGlI RQdzyl FFYNtAF RS NRdziSNE O2YLI} OGS
O2yySEAs RQLFfiGlF @St20AiGF0Gd 9f &aSdz RAaasSye (
instal-larlo en arees de treball, una cosalndtil en petites oficines, botigues o despatxos professior
! Ysaz Sy FljdzSada Syd2Nya FljdzSadl FFYNEAL

disponibilitat més gran de cobertura que en instal-lacions realitzades en sales o armads. t€ohi se
routers compactes, alguns models poden assolir velocitats de fins a 600 Mbps simetrics, i s
escalables gracies a un slot i una amplia varietat de targetes. Integren connectivitat Ethernet
commutador Ethernet de 4 ports LAN, a ni€€ dzy’ LJdzy -CR Qk OOBEYy S®G A FA

sofisticat maquinari, inclouen un avancat Software adaptat a xarxes professionals que inclou t
funcionalitats demandades a un router professional com routing (RIP, OSPF, BGP, VRRtRgjicy);
seguretat (ACLs, Firewall, IPSec, 802.1X, ...), qualitat de servei (CBWFQ, PQ, perfilat, ...), 0 ¢
SNMPv3, RADIUS, TACACS+, Syslog, Netflow, Mirroring,...).

Observacions
CCNSTIamnpp t NBO

u»

RAYSYy(G RQ2O0OdzLJ OAs | &aS3dzNT y cel
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EX43048MP

Versio Junos OS 19.4R1

Fabricant Juniper Networks J U ﬂ | p e r
Familia Switches NETWORKS
Tipus Producte

Data Inclusio 01/06/2022

Revisio de Validesa 31/12/2024

Descripcié

La familia de switches EX4300, en les seves diferents variants, sén dispositius de xarxa segurs
densitat de ports 10/100/1000BasEo 100/1000/2500/5000/10000Baseaixi com uplinks 1/10/25Gk
0 40/100GbE. Totes les plataformes EX4300 funciondm eln$oftware Junos OS, que és un sist
operatiu especialment dissenyat per a aquest tipus de dispositius. Junos OS proporciona fun
gestid, control i monitoratge, aixi com tota la provisié de canvis en els dispositius.

Els switches EX4300 son dispositius de xarxa que suporten la definicid, i compliment, de polit
FtdzE RQAYTF2NXYI OAs SyidaNB Sta y2RS&a RS 1 E
ROAYF2NXIF OAs 3 St LINE R dzQldvantsNEomptaiainblinedide se§ulietaf pé
la gesti6 segura.

/I 2Y | agAGO0OK RS yA@Stt w I €t OFLIF h{LZ NBI
en funcié de la informacio que contenen, fdos arribar aixi al seu destinatari.
/I 2Y + a¢6A0G0K RS yA@gStt o I tIF OFLI h{LZ IRY
rutes disponibles, les condicions, la distancia i els costos per aixi determinar el cami més adeq
cada paquet.

Observacions
CCNSTIC1441 JUNIPER EX43BMP 19.4R1

Registrede Producte<Certificats i Serveis de Seguretat (DOCUMENT SUBJECTE A MODIFICACIO} @

de lesT.I.C




(DOCUMENT SUBJECTE A MODIFICACION:! ~
ANGSTIC100 ¢«

Registrede Producte<Certificatsi Serveis de Seguretat de led.T

ANDCORRA

Nokia 1830 Photonic Service Switch (PSS)

Versié 9.1
Fabricant NOKIA
Familia Switches
Tipus Producte
Data Inclusio 01/03/2022

Revisi6 de Validesa 31/08/2024
Descripci6

El commutador de servei fotonic Nokia 1830PSS és una plataforma que ofereix connectivitat mu
RS Ydzf GALX SEFOAs 35LIGAOF LISNI RAGAaAAs RS t2y3
A RSGSOOAs RQAY i Nz danfei laTdnfidéngialzsta iftegfitat deljedztiaties,
com el suport de comunicacions.

[ FELYNEAI myont{{ O2yaidl RS RAFSNByla LI
RAGSNE24& Syid2Nya RS RSaLi S3IFYSyid RS EIFINESA
grans xarxes optiques multiservei, multicapa,ioegls i de llarga distancia. Aquests equips aprofite
Software , el maquinari, la gestié i el control comuns, per oferir operacions fluides en tota la car
possibilitats que ofereix la familia 1830PSS.

So6n compatibles amb miltiples aplicacions de xarxa de transport, que inclouen: transport i ag
metro multiservei, implementacions de llarga distancia/nucli optic, configuracions de comm
fotonica amb encaminament colorless, directionless i cotimless amb  Flexgri(
agregacié/commutacié en capa L1, mesures reflextometriques OTDR de les fibres optiques,
mecanismes de proteccio.

Observacions
CCNSTIavnco t NPOSRAYSyYyid RQ2O0dzLJ OAs | &aaS3dzNT y cel
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HPE Aruba Networking CX 4100i, 6200, 6300, 6400, 8320, 8325, 8360, 840016600,

Versio 10.11

Fabricant HPE Aruba Networking

Familia Switches

Tipus Producte

Data Inclusi6 20/03/2024 / ens
Revisi6 de Validesa 31/08/2024 | O
Descripcié Uemer®

La familia Aruba CX implementen solucions de switching i routing per a xarxes de sucursals, (
datacenter. Els equips 10000, 8320, 8325, 8360, i 8400 so6n idonis per a Datacenter nedjuipsre)
de la xarxa de campus. Els equips 6400 es posicionen com a equigsoreglde la xarxa de campu
mentre els 6300 i 6200 estan orientats per a xarxes d'accés. Implementen funcionalitats mul
implementen multiples mecanismes de seguretat en l'accés i administracié. Orientat a la segm
dinamica i a implementar entorns Zero Trust. Permet el desplegament automatic desatés (ZTP
CX disposa d'una arquitectura interna de Sistema Operatiu que proporciona una manera de tr
amb el completament programable. El seu motor d'analitiques (IgAE)et la insercié de scripts d
per a l'execuci6 de tasques avancades de monitoratge i respostes a esdeveniments.Els equips 4
equips amb proteccié mediambientals i de format industrial.

Observacions

Procediment d'Ocupacio Segura pendent de publicacié

Cisco Nexus 9200 Series Switches (92348@R2160YX, 92300YC, 9272Q)

Versié NXOS 9.3 I I
Fabricant Cisco Systems ALK
Familia Switches c I s c o
Tipus Producte

Data Inclusio 01/06/2023

Revisio de Validesa 10/04/2025

Descripcié

Aquests switches proporcionen a les organitzacions arquitectures flexibles, avangcada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIEC1447 PES Cisco Nexus 90000X9
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Cisco Catalyst 9300L Series Switches (CSBODP-4G, C930048T|P|PF4G, C9300R4T|P|UXGAX,
C9300H8T|P|PFJUXGAX, C9300R4UXGE2Q, C930048UXE2Q)

Versio IOSXE 17.9 (con fix 17.9.4a)

Fabricant Cisco Systems [ l I ' ] ' I l )
Familia Switches

Tipus Producte

Data Inclusio 14/11/2023

Revisio de Validesa 30/04/2026
Descripci6

Els Cisco Catalyst 9300y 9300L s6n switches de xarxa que ofereixen una alta densitat ports Eth
modul, incloent opcions de PoE+. Estan dissenyats amb un potent processador i ofereixen se
xarxa avancats per a empreses gque necessiten una sagura i escalable. Els Cisco Catalyst 930
variant compacta de la Serie 9300, ideals per a petites i mitjanes empreses.

Observacions
CCNSTI€E1458 Procedimiento de empleo seguro Routers y SwitcheXEE.X.
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MX240, MX480 y MX960 ctarjetas MPC10E y MSPC3

Versio 22.2R1

Fabricant Juniper Networks J U ﬂ | pe r
Familia Switches METWORKS
Tipus Producte

Data Inclusio 01/02/2024

sy,

ALTA
(N

e —

Revisio de Validesa 31/07/2024
Descripcio

Les plataformes d'encaminament universal MX240/MX480/MX960 brindemeadiment de grar
escalabilitat en un factor de forma optimitzat per al navol i les economies de cost per port o b
exigents. Es poden utilitzar tant en xarxes de tipus operador, com a node de vora en xarxes N
entorns de mobilitat convergentoT, empresarial i també en arquitectures de Core convergent i de
multiservei. També suporta I'ls com a encaminador de commutacié d'etiquetes (LSR), provide
equip d'intercanvi d'Internet i xarxa troncal per a implementacions en xarxes de candeti®politanes,
regionals o nacionals, o terminador de tlnels IPSEC o Firewall de capa 4. La série MX admet
conjunt de funcionalitats IPODWDM, L2, L3, IP/MPLS, SR, SRv6, erminador de tunels IPSEC o
a permetre xarxes de transport a graacala amb operacions i aprovisionament de serveis simplif
mantenint simplicitat en la xarxa. Gracies al tipus de chipsets implementats, tenen una capa
programacio en el pla de dades gairebé infinita, la qual cosa li brinda la llibertalatifantar noves
innovacions de xarxa. Amb tecnologia de silici TRIO, la familia MX és altament escalable des d
en 3U, passant per 38,4 Thps en 5 slots i fins a un rendiment de 12 Thps en 16 slots.

Observacions

Procediment d'ocupacié segura pendent de publicacié
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Aruba Switch 2930F, 2930M, 3810M i 5400R

Versié ArubaOS 16.08
Fabricant Aruba

Familia Switches

Tipus Producte

Data Inclusié 01/12/2021

Revisi6 de Validesa 31/05/2024

Descripcio

Equips dissenyats per utilitzarS Sy G &aljdzSa RQlF 00Sa A F3INBIL (
proporcionen connexions de totes les velocitats i tipus de mitjans. Equips amb capacitat de com
sense bloqueig (neblocking). Segons la faliai ofereixen solucions escalables mitjancant constit
de stacks via port de xarxa, port dedicat aixi com existeixen models de xassis. Totes les fun
AAaGSYlF 2LISNIGAdz aQ2FSNBAESY Yo f QS| dzbfeddixen
PoE en alguns models, a diferents poténcies.

Poden ser gestionables, tan localment (gestiépoemise) com poden arribar a administrse en
modalitat Softwareas-a-Service

Observacions
CCNSTI@®47C Seguretat en commutadors HPE Aruba

Virtual Services Platform (VSP) Series Switches (VSP4900, VSP7400, VSPBWW) i XA

Versié 8.3

Fabricant Extreme Networks
Familia Switches

Tipus Producte

Data Inclusio 01/02/2023

Revisi6 de Validesa 30/09/2025
Descripcio

Familia de switches i routers WAN que suporten tecnologia Fabric. Mitjancant aquesta tecr
basada en els estandards IEEE 802.1aq i IETF RFC 6329, es permet la creacid de xarxes virtua
automatitzen el provisionament extrem a extrem de s@svde xarxa, eliminant el risc de bucle
dzi At AGT I yld dzy gyAO LINRBG202f d {S &dzLI2NISYy @A
9t a SlidAaLla 2FSNBAESY dzyl @I NASGEG RQAY G SNFN
Observacions

CCNSTiamnpm t N2POSRAY
Switches

w

yi RQ2OdzL) OAs &S3dzNJ 9 E (G NX
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Cisco Catalyst 9500 Series Switches (C92(1)24Q|40X|16X]32C|32QC|24Y4C|48Y4C) amb |
seguents moduls de xarxa (C999M-8X i C950INM-2Q)

Versio IOSXE 17.9 (amb 17.9.4a)

Fabricant Cisco Systems ) I I ' ] ' I l ]
Familia Switches c I s c o
Tipus Producte

Data Inclusio 13/11/2023

Revisio de Validesa 30/04/2026

Descripcié

9fa /Aalbz2 /lLGrtead donnann dopnn A dhecnn asy Sid
Ethernet per modul, amb opcions de 10 Gbps, 25 Gbps i 40 Gbps. Estan equipats amb un pro
gue proporciona una alta capacitat de processamesgiguretat avangada.

Observacions

CCNSTI€1458 Procedimiento de empleo seguro Routers y SwitcheXEE.X.

Cisco Catalyst 9200 Series Switches (G2200 C920@8T, C920@4P, C920@8P, C920@4PB,
C920648PB, C920@8PL, C920Q4PXG, C92008PXG) amb els moduls de xarxa (CI2BD

4G|4X|2Y|2Q)

Versio IOSXE 17.9 (con fix 17.9.a)

Fabricant Cisco Systems ) l I ' | ' I l ’
Familia Switches c I s c o
Tipus Producte

Data Inclusio 14/11/2023

Revisi6é de Validesa 30/04/2024

Descripcio

9fta SldzALla /Aa02 /LFGalrtead douwnn A duHan[ a&asy
empreses que requereixen solucions de xarxa segures i escalables. Amb models que varien des
a 48 ports, proporciona una gran flexibilitat petaptarse a qualsevol mida de xarxa. Ofereixen ge
I @yl R A RSGSOO0OAs RQIFYSyYylI O0Sa YAttt 2Nl RIO®
Observacions

CCNSTIEL458 Procedimiento de empleo seguro Routers y SwitcheXE5/.X.

Registrede Producte<Certificats i Serveis de Seguretat
de lesT.l.C

(DOCUMENT SUBJECTE A MODIFICACIO} @




(DOCUMENT SUBJECTE A MODIFICACION:! ~
ANGSTIC100 ¢«

Registrede Producte<Certificatsi Serveis de Seguretat de led.T

ANDCORRA

Cisco Catalyst 9400 Series Switches (C9404R, C9407R, C9410RUR4@P4065URPLXL, C9400
SUPR1XLY, C9400.G24S|48S|24XS|48P|48T|48U|48UX|48H)

Versio IOSXE 17.9 (amb 17.9.4a)

Fabricant Cisco Systems o | I 1ol I I
Familia Switches c I s c o
Tipus Producte

Data Inclusio 13/11/2023

Revisi6 de Validesa 30/04/2024
Descripcié

9fa /Aao2 /rdltead onanX dpnn A decnn asy Sl
Ethernet per modul, amb opcions de 10 Gbps, 25 Gbps i 40 Gbps. Estan equipats amb un pro
gue proporciona una alta capacitat de processamesgguretat avangada.

Observacions
CCNSTIE1458 Procedimiento de empleo seguro Routers y SwitcheXEE.X.

Switches EXOS: x48®2, x460G2, x465, x435, x695520, 5420

Versio EXOS 31.3.100

Fabricant Extreme Networks
‘ ! F= Extreme

Familia Switches networks

Tipus Producte

Data Inclusi6 01/12/2022

Revisi6 de Validesa 31/05/2025
Descripcié

CFYNftAF RS O2YYdzit R2NAE | LMAflIofSa RQFfG NBYR
10G, 25G, 40G i 100G. Els equips poden posicioigar G+ yi Sy f QF 00sa Oz
suportant protocols de routing avancat (BGP, MPURLAN, etc). També proporciona soluci
RQAYLX SYSyiGlF OAs RS CFoOoNRO

Observacions

CCNSTICL446 PES Switches EX0S
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EX440@4T, EX440Q4P, EX44008T, EX440@8P, EX44008F

Versio Junos OS 22.2R1

Fabricant Juniper Networks

Familia Switches _J U l | | | e r
_ NETWORKS

Tipus Producte

Data Inclusio 01/08/2023

Revisi6 de Validesa 31/01/2024
Descripci6

La familia de switches EX4400, en les seves diferents variants, son dispositius de xarxa segurs
densitat de ports 10/100/1000BasE, 100/1000/2500/5000/10000BasE aixicom uplinks 1/10/25Gb
0 40/100Gb variants amb tots els seus ports en fibra. Totes les plataformes EX4400 funcionen
programari Junos US, quis un sistema operatiu especialment dissenyat per a aquesta mel
dispositius. Junos US Proporciona funcidegyestié, control i monitoratge, aixi com tota la provisic¢
canvis en els dispositius.

Els switches EX4400 son dispositius de xarxa que suporten la definicid, i compliment, de polit
flux d'informacio entre els nodes de la xarxa. Al costat de funcions de seguretat del transit d'info
el producte registra totes les activitats rellevants, i compta amb eines de seguretat pggsitasegura

Com switch de nivell 2 en la capa OSI, realitza I'analisi de paquets entrants, reexpedint pggests
en funcié de la informacié que contenen, fdos arribar aixi al seu destinata@iom switch de nivell
en la capa OSI, admet I'encaminament del transit, basat en taules, identifésanites disponibles, le
condicions, la distancia i els costos per a aixi determinar el cami més agequatada paquet

Observacions
Procediments d'Ocupacioé Segura pendent de publicacio.

AlcatetLucent Enterpris®©mniSwitch Serie 6360 (OS638D OS6360°10, 0S636Q4, OS636MP24,

0S636PH24, 0S636B24X, OS63648, 0S636FP48, OS636848X, OS636RHA8)

Versi6 AOS 8.9.R01 wcatet-Lucent ()
Fabricant AlcatetLucent Enterprise il

Familia Switches o ——

Tipus Producte %’\
Data Inclusio 01/05/2022

Revisio de Validesa 28/02/2026 T
Descripcié laggape 47
986369: familia dfe comr‘putado“rsAL2+ apvilables'arpb ports 1Q i enllagos 1GllpG. Dis;enyats co
RQIFI O0OSa Sy EIFINESa O2ydSNHSyua RQlFftal Ol LI OA
Observacions

CCNSTiIamnmn t NEOSRAYSyYy(d RQhOdzLI OAs {S3dzNJ hablL{
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Cisco Catalyst Industrial Ethernet 3x00 Rugged Series (IE3200, IE3300, IE3400, IE3400H) Switc

Versio IOSXE 17.3 (amb 17.3.8a)

Fabricant Cisco Systems ' l I ' ' ' I l '
Familia Switches c I s c o
Tipus Producte

Data Inclusio 01/11/2022

Revisio de Validesa 31/03/2025

Descripcié

La familia de switches industrials Catalyst de Cisco estan basats en una plataforma de switching
construida a proposit amb capacitats de filtre per a capa 2 i 3 dels nivells OSI.

Observacions
CCNSTIamnpn t NPEOSRAYSYy(d RQ20dzLdr OAs ! 3aS3dzNT y cel

Cisco Catalyst 9200 Series Switches (G2200 C920@8T, C92024P, C920@8P, C92024PB,
C920648PB, C920a8PL, C92024PXG, C92688PXG) amb els moduls de xarxa (C920B4G,C9200

NM-4X,C920NM)

Versio IOSXE 17.6.6a
Fabricant Cisco Systems

‘ . Iy
Familia Switches
Tipus Producte C I s c o
Data Inclusio 01/02/2023

Revisi6 de Validesa 30/06/2025
Descripcio

Cisco Catalyst 9200 Series Switches
Observacions

CCNSTIamnpn t NPEOSRAYSyYy(d RQ20dzLdr OAs ! daS3dzNT y cel
qualificada va ser la 17.6 perd després de la publicacié de la vulnerabilitat publicaqZ3/2198],
CISCO ha publicat una nova versié amb el fi% @3).

Registrede Producte<Certificats i Serveis de Seguretat (DOCUMENT SUBJECTE A MODIFICACIO} @

de lesT.I.C




(DOCUMENT SUBJECTE A MODIFICACION:! ~
ANGSTIC100 ¢«

Registrede Producte<Certificatsi Serveis de Seguretat de led.T

ANDCORRA

Huawei S Series Switches (S3710, S5732, S5735I, S6736, S16708, S167063, S870aL0, S8704

S870066)

Versio V600R022C10SPC500 pe
Fabricant Huawei Technologies Co., Ltd. ‘\")'
Familia Switches v v
Tipus Producte HUAWEI
Data Inclusio 01/10/2023

Revisio de Validesa 31/03/2026
Descripci6

Els models qualificats son: S37HMR4P4SA, S371H24T4SA, S371HA8LPAR,S371EHA8TASA,
S5732H24S4X6QZIV2, S573R124S4X6Q¥2, S573H24UMAY2GZIV2, S573H24UM4Y2CGX2,
S5732H44S4X6QZV2, S573HA44S4X6Q¥2, S573HA8UMAY2GIV2, S573H48UM4AY2GX2,
S5735IL10T4XA-V2, S5735L10T4XA-V2, S5735L8P4XA-V2, S5735824T4XE2, S5735624U4XE
V2, S573568T4SN/2, S573568TAXN/2, S573568U4XN/2, S573810T4XA-V2, S5739.16T4SA-
V2, S5738.16T4XQAV2, S573824P48\-V2, SS5738.24P4AXEA-V2, S573-L24T48\-V2, S5735
L24T4XEA- V2, S5739.24T4XID-V2, S573824TAXQAV2, S573348LP4S LABT4ARE/2, S5735
LABLPAXE-V2, S5735L48P4AXA-V2, S5738 48T4A-V2, S5738.48T4XEA-V2, S5738 48T4XD-V2,
S5735L8P2T4-V2, S5739.8P48A-V2, S5738.8P4XQAV2, S5738.8T48A-V2, S5738.8T4XQAV2,
S5735524PAXE 2, SS573%24TAXN?2, S5735524U4XE/2, S573548PAXE2, S573548T4XE2,
S5735S548U4AXE/2, S673H24X6€ETV2, S6730124X66/2, S673H28X6CAV2, S673B128X6CX/2,
S6730H48X6ETV2, S673B148X66/2, S673EH48X6CAV2, S6730148X6CX/2, S673MHA8Y6ETV2,
S6736H48Y66/2, S1670@, S167068, S8706€L0, S87081 i S87065.

Observacions
CCNSTIavnmy t NPEOSRAYSY(d RQ2O0dzLdr OAs aS3dzNJ { A G C
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Cisco Catalyst 9200L Series Switches (CO2BLG|4X, C9200R4T-4G[4X, C920048R4G|4X,
C9200k48T4G|4X, C920048PLAG[4X, C9200R4[48PXG2Y i C9200R4|48PXGAX)

Versio OSXE 17.6.6a

Fabricant Cisco Systems

. w0 ol I I I I
Familia Switches

Tipus Producte c I s c o
Data Inclusié 01/01/2023

Revisio de Validesa 30/06/2025
Descripcié

Series Cisco Catalyst 9200L.
Observacions

CCNSTI€EL450 Procedimiento de empleo Seguro de Catalyst 9000 y Catalyst IE3000

La versid inicial qualificada va sellla6 pero després de la publicacié de la vulnerabilitat publica-[(
202320198], CISCO ha publicat una nova versié amb el fix (17.6.6a).

Cisco Catalyst 9300 Series Switches (G2aTQP|UJAUX|S|H, C930&48T|P|UJUXM|UN|S|H,
C9300E24UB|UXB, C9300BBUB) amb els segiients moduls de xarxa (COBAGIG|8X|2Q|4M|2Y)

Versio IOSXE 17.6.6a

Fabricant Cisco Systems | l I ' ] ' I l ]
Familia Switches

Tipus Producte c I s c o
Data Inclusio 01/01/2023

Revisi6 de Validesa 31/07/2025

Descripcié

Series Cisco Catalyst 9200L.
Observacions

CCNSTI€1458 Procedimiento de Empleo Seguro CISCO Routers y Switchés 10X

La versié iniciaualificada va ser la 17.6 perd després de la publicacié de la vulnerabilitat pabliea
202320198], CISCO ha publicat una nova versié amb el fix (17.6.6a).
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Cisco Catalyst 9300L Series Switch@9300i24T|P-4G,C930048T|P-4G, C9300R4T|P-4X,
C9300L48T|RX,C930048PFAG|4X, C9300R4UXEAX|2Q, C930048UXEAX|2Q)

Versio IOSXE 17.6.6a

Fabricant Cisco Systems

) | ol I ol I I
Familia Switches

Tipus Producte c I s c o
Data Inclusio 01/01/2023

Revisi6é de Validesa 31/07/2025

Descripcié

Series Cisco Catalyst 9200L.
Observacions

CCNSTI€EL458 Procedimiento de Empleo Seguro CISCO Routers y Switchés 10X

La versid inicial qualificada va ser la 17.6 pero després de la publicaciéulieciabilitat publica [C\AE
202320198], CISCO ha publicat una nova versié amb el fix (17.6.6a).

Cisco Catalyst 9300L Series Switches (COBODP-4G,C930048T|P-4G, C9300R4T|P-4X,
C9300L48T|RX,C930048PFAG|4X, C9300R4UXEAX|2Q, C930048UXEAX|2Q)

Versio IOSXE 17.6.6a

Fabricant Cisco Systems

. | ol I o I I
Familia Switches

Tipus Producte c I s c o
Data Inclusioé 01/01/2023

Revisio de Validesa 31/07/2025

Descripcio

Cisco Catalyst 9300L Series Switches
Observacions
CCNSTI€1458Procedimiento de Empleo Seguro CISCO Routers y Switch¥E [TOSX

La versio inicial qualificada va ser la 17.6 perd després de la publicacié de la vulnerabilitat pabli
202320198], CISCO ha publicat una nova versié amb el fix (17.6.6a).

Registrede Producte<Certificats i Serveis de Seguretat
de lesT.l.C

(DOCUMENT SUBJECTE A MODIFICACIO} @




(DOCUMENT SUBJECTE A MODIFICACION:! ~
ANGSTIC100 ¢«

Registrede Producte<Certificatsi Serveis de Seguretat de led.T

ANDCORRA

Cisco Catalyst9300L Series Switches (C93@dO|P-4G,C930048T|P-4G, C9300R4T|P-4X,
C9300L48T|RX,C930048PFAG|4X, C9300R4UXEAX|2Q, C930048UXEAX|2Q)

Versio IOSXE 17.6.6a

Fabricant Cisco Systems

) | ol I ol I I
Familia Switches

Tipus Producte c I s c o
Data Inclusio 01/01/2023

Revisi6é de Validesa 31/07/2025

Descripcié

Cisco Catalyst 9300L Series Switches
Observacions

CCNSTI€EL458 Procedimiento de Empleo Seguro CISCO Routers y Switchés 10X

La versid inicijualificada va ser la 17.6 pero després de la publicacio de la vulnerabilitat publiea
202320198], CISCO ha publicat una nova versié amb el fix (17.6.6a).

Cisco Catalyst 9600 Series Switches (C9606R, S@Fl0y C9600.G24C|48YL|48TX|24S)

Versio IOSXE 17.6.6a
Fabricant Cisco Systems

. | ol I ol I I
Familia Switches
Tipus Producte c I s c o
Data Inclusié 01/01/2023

Revisi6 de Validesa 31/07/2025

Descripcié

Cisco Catalyst 9600 Series Switches

Observacions
CCNSTIE1450 Procedimiento de empleo Seguro de Catalyst 9000 y Catalyst IE3000.

La versio inicial qualificada va ser la 17.6 perd després de la publicacié de la vulnerabilitat pabli
202320198], CISCO ha publicat una nova versié amb el fix (17.6.6a).
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H3C S10500 Series, S7500 Series, S6500 Series, S5100 Series, S5500 Series, S12500 Series
and S6800 Series

Versié H3C Comware Software 7.1.070
Fabricant New H3C Technologies Co., Ltd
Familia Switches

Tipus Producte

Data Inclusio 01/11/2023

Revisio de Validesa 30/04/2026
Descripci6

Els switches series de H3C soOn dispositius de xarxa dissenyats per a entorns emp
governamentals, educatius, financers o industrials que ofereixen una varietat de funcions per ¢
connectivitat eficient i confiable. Els switches series de HRPorcionen protocols de seguret
estandarditzats per a la gestid de la configuracio.

9y GNB fiNBa OFLIOAGIFGaz: Sta RAaLIRaAGAIzA RS
eficient, qualitat de servei (QoS) per prioritzar el transit critic, VLAN per a segmentacid de xarxa,
RS &S3dzNBOlFG | G yre@ORBRA AO021YdziEHWVIMNR fOARG 2 LIO
capacitat, eines de gestié remota i supervisié, compatibilitat amb IPv6 i caracteristiques com
YANI £ f LISNI FIFOAEAGENI St Y2yAG2Nr 43S A f QFyt
Observacions

CCNSTI€EL459 Procedimiento de empleo seguro Switches H3C

Huawei Cloud Engine 6800 (6883T6CQ)

Versio VV200R020C00SPC600 Patch V200R020SPH1001 &
Fabricant Huawei Technologies Espanya \‘?)
Familia Switches ¥ 4
Tipus Producte HUAWEI
Data Inclusio 01/02/2022

Revisi6 de Validesa 31/07/2024 TN
Descripcié e

;a4 dzy d6A0GOK [jdzS LINRPLRNDAZ2Yl &ASNBSAa Saidlo
ai

AasA0G0KSaE Saidly RAaaSyelrda LISNI I+ OSyiNBa RS
NEYRAYSyiGzZ AYyGSNFNOASaA Rénent uhldissén$ yhaghidati dvangat
ddz0 YAYAAGNI LRNI& RQIFfdl RSyaiadalrd YSYyGdNB 7FI

Observacions
CCNSTIC 1424 Procedimiento de Empleo Seguro Huaw®ekds Switches
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Cisco Catalyst Industrial Ethernet 9300 Rugged Series SwiteD@S0IE6S2CE|A, IE9320-26S2CE|A,
IE932022S2C4X|A, IE932024P4SE|A, IE9320-24T|P4XE|A, IE932016P8U4XE|A

Versio IOSXE 1P

Fabricant Cisco Systems ' l I ' ' ' I ' ’
Familia Switches c I s c o
Tipus Producte

Data Inclusi6 01/01/2024

Revisio de Validesa 31/07/2024

Descripcié

Els Catalyst Industrial Ethernet 9300 Rugged Series Switches son equips dissenyat per &
industrials exigentsAquest switch és resistent i durador, capag de suportar condicions extremes. C
una connectivitat de confianga i segura per a dispositius industrials, com a cameres de vigilancia
i controladors. Té mudltiples ports Ethernet que permeten lamexié de diversos dispositius
garanteixen una comunicacio fluida en la xarxa.

A més, son equips facils de configurar i administrar, la qual cosa ho fa adequat per a entorns in
on es requereix una infraestructura de xarxa robusta ¢agfianca.

Observacions
t NEOSRAYSY (il RQ20dzLJ OAs | daS3dzNF yeel LISYRSyl

Cisco Nexus 3600 Series Switches (361-80¥3636€R)

Versio NXOS 9.3

Fabricant Cisco Systems ' l I ' ' ' I l '
Familia Switches c I s c o
Tipus Producte

Data Inclusio 01/02/2022

Revisi6é de Validesa 31/07/2024

Descripcio

Aquests switches proporcionen a les organitzacions arquitectures flexibles, avangcada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIE1447 PES Cisco Nexus 90000X9
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Cisco Nexus 3400 Series Switches (3¢B03464C, 34328 3408S)

Versié NXOS 9.3

Fabricant Cisco Systems ' l I ' ’ ' I l ’
Familia Switches c I s c o
Tipus Producte

Data Inclusio 01/02/2022

Revisi6é de Validesa 31/07/2024

Descripci6

Aquests switches proporcionen a les organitzacions arquitectures flexibles, avancada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIE1447 PES Cisco Nexus 900006X9

Cisco Nexus5B0 Series Switcheg3524X/XL, 3548</XL)

Versié NXOS 9.3

Fabricant Cisco Systems ' l I ' ' ' I ' '
Familia Switches c I s c o
Tipus Product

Data Inclusio 01/02/2022

Revisio de Validesa 31/07/2024

Descripcié

Aquests switches proporcionen a les organitzacions arquitectures flexibles, avancada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIC1447 PES Cisco Nexus 90000¥X9
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Cisco NexusZBO0 Series Switcheg3232C, 3264E€)

Versié NXOS 9.3

Fabricant Cisco Systems ' l I ' ' ' I l '
Familia Switches c I s c o
Tipus Producte

Data Inclusio 01/02/2022

Revisi6 de Validesa 31/07/2024
Descripci6

Aquests switches proporcionen a les organitzacions arquitectures flexibles, avancada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIE1447 PES Cisco Nexus 900006X9

Cisco Catalyst 9400X/9600X (C9404R, C9407R, C9410R,-8980XC9400)SURP2XL, C9400C
48HX, C9400C48XS, C9606R, C966BMP2, C966DCG40YL4CD, C960MC32CD)

Versio IOSXE 17.9

Fabricant Cisco Systems ' l I ' ' ' I l '
Familia Switches c I s c o
Tipus Producte

Data Inclusio 01/02/2022

Revisi6 de Validesa 31/07/2024

Descripcio
Els Cisco Catalyst 9400X/9600X sén switches de xarxa que ofereixen una alta densitat ports Eth
modul, incloenthi opcions de PoE+. Estan dissenyats amb un potent processador i ofereixen se
Xarxa avangats per a empreses que necessiten una xarxa segura i escalable. S6n equips de

rendiment. Ofereixen alta densitat de ports Ethernet per mioémb opcions de 10 Gbps, 25 Gbps
Gbps. Estan equipats amb un processador que proporciona una alta capacitat de process
seguretat avancada.

Observacions

CCNSTIEL458 Procedimiento de empleo seguro Routers y SwitcheXEDE.X

Registrede Producte<Certificats i Serveis de Seguretat
de lesT.l.C

(DOCUMENT SUBJECTE A MODIFICACIO} @




(DOCUMENT SUBJECTE A MODIFICACION:! ~
ANGSTIC100 ¢«

Registrede Producte<Certificatsi Serveis de Seguretat de led.T

ANDCORRA

Cisco Catalyst 9300 Series Switches (G2a00P|UJAUX|S|H, C930A8T|P|UJUXM|UN|SIH,
C9300E24UB|UXB, C9300B8UB) amb els seglients moduls de xarxa (C98d@81G|8X|2Q|4M|2Y)

Versio IOSXE 17.9 (amb 17.9.4a)

Fabricant Cisco Systems [ ] l I ' ] l I l ]
Familia Switches

Tipus Producte c I S c o
Data Inclusio 10/11/2023

Revisi6 de Validesa 30/04/2026

Descripci6

Els Cisco Catalyst 9300y 9300L s6n switches de xarxa que ofereixen una alta densitat ports Eth
modul, incloent opcions de PoE+. Estan dissenyats amb un potent processador i ofereixen se
xarxa avancats per a empreses gque necessiten una s@gura i escalable. Els Cisco Catalyst 930
variant compacta de la Serie 9300, ideals per a petites i mitjanes empreses.

Observacions
CCNSTI€EL458 Procedimiento de empleo seguro Routers y SwitcheXBEDE.X

Huawei CE Series Switches (CE6SZ866CQ , CE686IAM, CE6866GAN, CE6863#BS6CQ, CE686
48S8CCP, CE6881H8S6CQ, CE683U8T6CQ, CE8850AM, CE8858AN, CE88532CQ8DP i

CE16804)

Versié V300R022C00SPC200 ;
Fabricant Huawei Technologies Co., Ltd. ‘\ ,'
Familia Switches w W
Tipus Producte HUAWEI
Data Inclusio 01/10/2023

Revisié de Validesa 31/03/2026
Descripcié

;4 dzy a6A0GOK [jdzS LINRPLR2NDAZ2Yl asSNBSAaAa Saidlo
Sa Sadly RAaaSyelrda LISN I OSyiNBsa RS

NEYRAYSyiGzZ AYyGSNFNOASaA Rénent uhldissén$ yhaghidati dvangat

ddz0 YAYAAGNI LRNI& RQIFfdl RSyaiadalrd YSYyGdNB 7FI

Observacions

CCN{ ¢L/ wmnun t NPOSRAYSyYyid RQhOdzLd OAs {S3dzNJ I d

Registrede Producte<Certificats i Serveis de Seguretat
de lesT.l.C

(DOCUMENT SUBJECTE A MODIFICACIO} @




(DOCUMENT SUBJECTE A MODIFICACION:! ~
ANGSTIC100 ¢«

Registrede Producte<Certificatsi Serveis de Seguretat de led.T

ANDCORRA

Cisco Nexus 930Beries Switches (93108EX, 93108T€X, 9348GEXP, 93216 FEX2, 93180LEX,
93180YEEX, 93180YEX, 93240Y-EX2, 93360Y¥EX2, 9364C, 9332C, 9336K2, 9364G X, 9316H5X,

93600CBGX

Versio NXOS 9.3

Fabricant Cisco Systems ) l I ' ' ' I l '
Familia Switches

Tipus Producte c I s c o
Data Inclusio 01/06/2023

Revisio de Validesa 04/10/2025

Descripcid

Aquests switches proporcionen a les organitzacions arquitectures flexibles, avangada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIE1447 PES Cisco Nexus 900006X9

Cisco Nexus 9500 Series Switches (9504, 9508, 9516, Supervis@u@pgOQ Supervisor 9568upA +,
Supervisor 950&upB , Supervisor 9568upB +, System Controller NBCA)

Versio NXOS 9.3

Fabricant Cisco Systems [ l I l [ ' I l [
Familia Switches

Tipus Producte c I s c o
Data Inclusio 01/06/2023

Revisi6é de Validesa 04/10/2025

Descripcio

Aquests switches proporcionen a les organitzacions arquitectures flexibles, avangcada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIE1447 PES Cisco Nexus 9000086X9
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Aruba HPE 2930F, 2930M, 3810M, and 5400R Switch Series

Versi6 ArubaOS 16.11
Fabricant HPE Aruba Networking
Familia Switches

Tipus Producte

Data Inclusio 27/12/2023

Revisi6 de Validesa 30/06/2024

Descripci6

Equips dissenyats per a utilitzee en labors d'accés i agregaciduelide xarxa d'accés. S6n equips ¢
proporcionen connexions de totes les velocitats i tipus de mitjans. Equips amb capacitat de com
sense bloqueig (sendnlocking). Segons la familia, ofereixen solucions escalables mitjancant cong
de stacks vigort de xarxa, port dedicat aixi coexisteixenmodels de xassissos. Totes les funciong
sistema operatiu s'ofereixen amb I'equip. Ofereixen diversos tipus d'interficies i velocitats. Ofereix
en alguns models, a diferents poténcies.

Poden sbn gestionables, tant localment (gestiéppemise) com poden arribar a administrsg en
modalitat Programaras-a-Service

Observacions

Procediment d'Ocupacio Segura pendent de publicacié
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Dell EMC Networking SmartFabric (Models: S3DABS40480N, S40483DN, S4112PDN, S4112DN,
S4128FON, S4128DN, S4148BN, S41480DN, S4148WDN, MX5108n, S4248FBN, S4248FBQON,

S60160N, Z9104DN, MX9116n, S521ZBN, S5224BN, S5232PN, S52480ON, S52960PN, 29264+
ON i Z9332©N)

Versio OS 10 Buildt0.5.1.3

Fabricant Dell Computer

Familia Switches

Tipus Producte

Data Inclusio 01/12/2020 ?"ﬁ::
Revisi6 de Validesa 31/08/2024 (CICN
Descripci6

5S¢ ¢ 9al {YINI CFEONARO h{mn Sa St araasvyt
RQSYNUHziF R2NA A O2YYdzil R2NA RS fSa {SNRS b
Networking (les plataformes HW que actualment suporten OSit0 3200, S30480N, S404®ON,
S4048TON, S41120N, S41120N, S41280N, S41280DN, S41480N, S4148DN, S4148DN,
S4248FEDN, S4248FBDN, S6016DN, S5212BN, S5224BN, S5232BDN, S5248PN, S52960©N,
Z91000N, Z9264©N, Z9332ON, MX5108n i MX4bn). Dell EMC SmartFabric OS10 és un sis
operatiu de xarxa (NOS) que admet multiples arquitectures i entorns. La soluci6 SmartFabr
permet la desagregacié en diverses capes de la funcionalitat de xarxa. SmartFabric OS10
f QI RY A ymosaitdratde Ofireidnalitat completa i estandard de la industria de xarxes de nivi
YA@Stt o | GN}@Sa RQAYGSNFNOASA /[LXZ {bat
RQ2NHBHFYAGT I OAsY 3IS&0GAs 3 & dzedSoNphk Raikes escalalidds NE id
SmartFabric 0OS10 ofereix una solucié modular i desagregada en una Unica imatge binaria.

Observacions
CCNSTIEL429 PES DELL EMC Networking

AlcatetLucent Enterprise OmniSwitch Serie 658056568P2478, OS656P24224, OS656048716,
0S6562478, 0S656R4724, OS656R4X4, OS656P24X4, OS65608X4, OS656B48X4 i OS656(

X10)

Versio AOS 8.9.R01 AlcatelLucan @
Fabricant AlcatetLucent Enterprise Enterprise e
Familia Switches - l
Tipus Producte

Data Inclusio 01/04/2021

Revisi6 de Validesa 28/02/2026

Descripcié

Familia de commutadors L3 compactes apilables amb alta densitat de ports 1GE, Multigigabit ¢
MKH®p DAI9 A Syfflwe2a mnD9y RANMESY &0z vy ORH
https://www.al-enterprise.com/eses/productos/conmutadores
Observacions

CCNSTiIamnmn t NEOSRAYSyYy(d RQhOdzLI OAs {S3dzNJ hablL{

Registrede Producte<Certificats i Serveis de Seguretat (DOCUMENT SUBJECTE A MODIFICACIO} @

de lesT.I.C



https://www.al-enterprise.com/es-es/productos/conmutadores
https://www.al-enterprise.com/es-es/productos/conmutadores
http://10.5.1.3/

(DOCUMENT SUBJECTE A MODIFICACION:! ~
ANGSTIC100 ¢«

Registrede Producte<Certificatsi Serveis de Seguretat de led.T

ANDCORRA

Huawei S Series Ethernet Switches S5EH/31H24T4XC, S573148T4XC, S573124P4XC, S573
H48P4XC, S57824T4X, S57824P4X, S573848T4X y S57348P4X)

Versié V200R020C00SPC300 y V200R021C00SPC100
Fabricant Huawei Technologies Espanya \ ?)
Familia Switches ‘v ‘v
Tipus Producte HUAWEI
Data Inclusio 01/03/2021

Revisi6é de Validesa 31/08/2024

Descripcié
Els switches delaSeffle RS |1 dzZt 6SA Sadlty RAaaSyel da LISNJ
OF YLMza® 9y (iNB tSa aS@Sa OF LI OAGEFGA RSadGl |j dzs
en qualsevol tipus de sector: empresargdvernamental, educatiu, financer o industrial.
Observacions

CCNSTI€1418 Procedimiento de empleo seguro Switches Huawei Serie S Ethernet

AlcatelLucent Enterprise OmniSwitch Serie 6900 (OS6G) OS690340, OS690020, OS696T40,
0S6908X72, OS690M@32, OS690¥72, OS690€32,0S690C32E, OS69aR48C6, OS690M48C6,

S6906X48C4E, OS690M18C8, OS69aR24C2, OS690M24C2)

Alcatel-Lucent

Versié AOS 8.9.R01 @
Fabricant AlcatetLucent Enterprise Enterprise e

Familia Switches
Tipus Producte
Data Inclusi6 01/04/2021

Revisid de Validesa 28/02/2026
Descripcio

0S6900: Familia de commutadors L3+ compactes apilables d'alta densitat 10GE, 25GE, 40G
Dissenyades perqué siguin flexibles. Poden instaldaztom a commutadors convergents situats e
part superior del bastidor (TOR) o tipus spine per a ergate Data Centers i també com a dispos

d'agregaci6 i de nucli en una xarxa de campus. https://wwerabrprise.com/es
és/productes/commutadors

Observacions
CCNSTiIamnmn t NEPOSRAYSyYy(d RQhOdzLI OAs {S3dzNJ hablL{
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AlcatelLucent Enterprise OmniSwitch Serie 6865 (OSEBEHK, 0S686812X y 0S686828X)

Versio AOS 8.9.R01 Alcatel-Lucent @
Fabricant AlcatelLucent Enterprise E"‘erériff' e
Familia Switches _‘u 3
Tipus Producte %’ :

Data Inclusio 01/04/2021 /' ene
Revisid de Validesa 28/02/2026

Descripci6 ity e

0S6865: Familia de commutadors L3+ amb ports 1G i 10G, preparats per a entorn industrial o »
missié critica com a transports i utilities, amb ampli rang de temperatures de funciona#@rC(a +7
°C).https://www.al-enterprise.com/eses/productos/conmutadores

Observacions
CCNSTIavnmn t NPEOSRAYSYy (G RQhOdzLI OAs {S3dzNJ hablL{

AlcatetLucent Enterprise OmniSwitch Serie 6860 (OS6240E)S6860P24, OS6860E3, OS6860E
P48, 0OS6860828, OS6860B2428, TA6860E48, OS6860M28, OS6860IR48Z, OS6860R48M,
O6860NP24M, OS6866M47)

versio A0S 8.9.R01 Alcatel-Lucent @
Fabricant AlcatetLucent Enterprise T

Familia Switches

Tipus Producte

Data Inclusié 01/04/2021

Revisio de Validesa 28/02/2026
Descripcié

0S6860: Familia de commutadors L3+ compactes apilables amb alta densitat de por
multigigabitethernet 1/2.5/5/10 GigE i enllagos 10GE, 25GE i 100GE, dissenyades per ¢
convergents. Amb funcions d'Accés unificat avancades que permeten la cleacidxes orientades
les aplicacions. Pot supervisar i controlar les aplicacions de la xarxa mitjangant capacitats de Dee
Inspection (DPIhttps://www.al-enterprise.com/eses/productos/conmutadores

Observacions
CCNSTiIamnmn t NEOSRAYSyYy(d RQhOdzLI OAs {S3dzNJ hablL{
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AlcatetLucent Enterprise OmniSwitch Serie 9900 (OS®RBVI, OSIZMM, OSIKNH8, OSIKN}
U48,0S99GNH8, OS995NIP48, OSIZTNIU8, OSIXKNIP2478, OS98NIP48Z16, OS98NIU12Q),
OS99XNIU24, OSIXNHI4A8, OSOENIUA8, y OSIXNIUP24Q2)

M . ANDORRA
(S

Versio AOS 8.9.R01 Alcatel-Lucent @
Fabricant AlcatetLucent Enterprise e

Familia Switches

Tipus Producte

Data Inclusio 01/04/2021

Revisi6 de Validesa 28/02/2026
Descripcio

0S9900: Commutador LAN L3+ amb xassis modular d'alta capacitat d'interficies 1GE, 10GE i 1(
commutacié segura i amb alta disponibilitat en el nucli de les xarxes empresarials, campus i xarx
Ethernet.https://www.al-enterprise.com/eses/productos/conmutadores

Observacions

CCNSTIvnmn t NEOSRAYSY (G RQhOdzLd OAs {S3dzNJ hablL{

AlcatetLucent Enterprise OmniSwitch Serie 6465 (OS®H5TA646%°6, OS646P12, TA646%12,

0S6465P28, TA646828, OS6465FP12 y OS646512)

Versio AOS 8.9.R01 Alcatel-Lucent @
Fabricant AlcatetLucent Enterprise S

Familia Switches

Tipus Producte

Data Inclusio 01/04/2021

Revisio de Validesa 28/02/2026
Descripcié

0S6465: Familia de commutadors L2+ amb ports 1G i 10G, preparats per a entorn industrial, ar
rang de temperatures de funcionamenlQ °C a +75 °C). Dissenyats com a equips d'accés en xal
tipus industrial, transports o utilities. https://wwwlanterprise.com/es és/productes/commutadors

Observacions

CCNSTIavnmn t NEOSRAYSYy(d RQhOdzLd OAs {S3dzNJ hablL{

Registrede Producte<Certificats i Serveis de Seguretat
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7.5.3. TALLAFOCS

Cisco ASA 5500 Series (5508nd 551&)

Versio 7.0

Fabricant Cisco Systems ' l I l I l I ' '
Familia Tallafocs c I S c o
Tipus Producte

Data Inclusi6 19/10/2023 enap,

ALTA
LI
%mr_ﬂﬂ

Revisi6 de Validesa 31/03/2026
Descripci6

Ciscarirepower Threat Defense (FTD) té capacitats de firewall, VPN i IPS. Aguesta plataforma ¢
OF LI OAGIG RS FAEGNXG3S RS LI NjdzSGa Fyo Sadt
en informacié de les aplicacions (applicatware). També proporcionen capacitats IPsec pe
tfQSadlr ot AYSyld RS GgySfta =t bto-pedr)po aink dispositius \PIS dlig
0ttb RQIFIOOSa NBY2GU0O®
- Cisco Firepower Management Center (FMC) (FMGKIQOFMC250&9, FMC450&9,
FMC1606K9, FMC260&9 and FMC4606R9)

- FMCv running on ESXi 6.7 or 7.0 on the Unified Computing System (UGER2A8E, UCSC
C2406M5, UCSC480M5, UCE1609MV3 and UCE180DM3

Observacions
CCNSTIC 651B Seguridad en Cortafuegos Cisco Firepower

Registrede Producte<Certificats i Serveis de Seguretat
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CloudGuard Network (VMware ESXi/NSX)

Versié R.81 .y
Fabricant Check Point Software Technologies e

Familia Tallafocs CH ECK POINT’
Tipus Producte

Data Inclusi6 01/02/2023
Revisio de Validesa 31/07/2025

Descripcié
Sén dispositius dedicats que podd® F £ A GT F NJ AyaLISOOAs | yA@St ¢
ja sigui virus, botnet, ramsonware o zeor @ ® h FSNBAE FAYya | MHyDoL

i 20 Gbps per a proteccié davant amenaces avancades. Un maxim de 51,2 delicosinexions
concurrents i 40.000 de noves per segon.

Pera més informacio:  https://www.checkpoint.com/downloads/products/cheegoint-
appliance comparisonchart.pdf

Observacions
CCNSTIC 653 Seguretat a Check Point

Registrede Producte<Certificats i Serveis de Seguretat
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Cisco Firepower Threat Defense (FTD) a Firepower 1000 i 2100 Series (FP1010, FP1120, FP11
FP2120, FP2130, FP2140)

Versio FTD 6.4 i FMC/FCMv 6.4

Fabricant Cisco Systems [ ] l I l ] l I l ]
Familia Tallafocs

Tipus Producte c I s c o
Data Inclusio 01/02/2022

Revisi6 de Validesa 31/07/2024
Descripci6

Cisco Firepower Threat Defense (FTD) té capacitats de firewall, VPN i IPS. Aquesta plataforma
OF LI OAGlIG RS FAEGNIG3IS RS LI dSGa Yo Sadl i
informacio de les aplicacions (applicatiaware). També proporcionen capacitats IPsec pe
f QSaililtof AYSyd RS GgySta =+t bto-ped)do and dispasitius IS dlid
6+xtb RQIOO0OSa NBY2G0®
Compatible amb:
- -Cisco Firepower Management Center (FMC) (FMCKS8QOFMC25089, FMC450809,
FMC1606K9, FMC260&9 and FMC4606R9)
- -FMCv running on ESXi 6.0 or 6.5 on the Unified Computing System (UCBROGISB, UCSC
C2206 M4S, UCSC240M4SX, UCSC240M4L, UCSB200M5, UCSL220M5, UCSE240
M5, UCSE160SM3 and UCE180BM3

Observacions
CCNSTI&51B Seguretat en tallafocs CISCO Firepower

SonicWall TZ Serie (300P, 350, 350W, 600P)

Versio 6.5.4.444nfederal12n

Fabricant SonicWall .
Familia Tallafocs S O N l CWA L L
Tipus Producte

Data Inclusio 01/08/2021

Revisi6 de Validesa 28/02/2025

Descripcio
[ {SNAS ¢¥» RS {2yA02ltt 2FSNBAE &S3dzNBil
O2YLIk yeraSad 9yTF20FdG | Syid2Nya RSLINILFYSydGl

FdzyOA2ya RS LINBGSYyOAs RQAYUGNAHAT&AZWL YAAOR
través de xarxes i entorns sense fil. Proporciona inspeccié profunda de paquets (DRINNSL
desplegament zertouch. Opcions de ports PoE i wifi 802.11ac. Més info
https://www.sonicwall.com/esmx/products/firewals/entry-level

Observacions
CCNSTIamnun t NEPOSRAYSYy(d RQhOdzLI OAs {S3dzNJ { 2y AC
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Sonicwall TZ Serie (300, 300W, 400, 400W, 500, 500W, 600), NSa (2650, 3600, 3650, 4600, 4¢
5650, 6600, 6650, 9250, 9450 i 9650), SM (9200, 9400, 9600 i 9800)

Versi6 6.5.4.444nfederal12n

Fabricant SONICWALL

Familia Tallafocs SON| CWAL L
Tipus Producte

Data Inclusio 01/08/2021

Revisi6 de Validesa 28/02/2025
Descripci6

[ {SNARS ¢% RS {2yA02Ltt 2FSNBAE &aS3dz2NBil i
9y F20Fd | Syd2Nya RSLINILIFYSydlrta 2 tLa9{ I
LINE@SY OAs RQAY G NHzA A 2y 8A3Y I dgUlEAKY! v [6 | ANBZ2 yFIANERE NI
i entorns sense fil. Proporciona inspeccié profunda de paquets (DPWABDi desplegament zer
touch.

La Serie SOHO s6n una solucié adequada per a oficines petites i domestiques, aixi com per
distribuits en ubicacions remotes. Despleguen funcionalitats per construir SecMVASD connectivita
WIFI (opcional). EI SOHO 250 proporciona un 50%dmémndiment sobre el seu antecessor SOHO
com acceés als sandboxes avangats Capture ATP, amb la qual cosa es millora la seguretat en |
detecci6 de malware desconegut en un entorn remot.

La Serie NSa estan indicats per a companyies mitjanes / grans, empreses deslocalitzades geogr
A RFEGlIOSYdiSNE>: O2yaz2ftARIFIyd GSOy2f23ASa | dzi
inspeccié6 de memoria profunda en temps real (RTDMI). medepats sobre una arquitectura ¢
maquinari de mdltiples nuclis amb interficies-GBE i 2.55bE, la Serie NSa compta amb capac
ol alRSa Sy St ygo2t A Sy fQSldALE O02Y RS&EE-A
WAN segura,igualitzacié en temps real i administracié de WLAN.

La Serie SM esta dedicada per a grans empreses, centres de dades, carriers i proveidors de se
necessitats mukB A 3+ 6 A G ® S5ANRIAG | O2YLI yerasSa RQSyi
RSGSO0OAs A LINB@GSyOAis madiodsSlg profeseid bagdda éd applatces am
AYyaStitA3syOAl RSt ygo@2t Sy dzyl LXFGF F2NXIE
ONAYRSY LINRPGSOOAs O2yGNY |YSylO0Sa | YAfAzya
Observacions

CCNSTIavnun t NBO

u»

RAYSYy(G RQhOdzLI OAs {S3dzNJ { 2y A(
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Check PoinSecurity Gateway Serie 6000 (CF3XF6200, CPAFG6400, CPARG6600, CPARG6700,

CPAPSG6900)

Versio R.81 e
Fabricant Check Point Software Technologies @

Familia Tallafocs

Tipus Producte CH ECK POINT
Data Inclusio 01/02/2023

- =T
ALTA

Revisio de Validesa 31/07/2025 CICIN
Descripci6 Clayppean”
{5y RA&LRaAlAdzaz RSRAOI (a deZS“LJQIv?S)f NBFEtAGT |
ja sigui virus, botnet, ramsonware o zeor @ ® h FSNBAE FAYya || MHyDoL

i 20 Gbps per a proteccié6 davant amenaceargades. Un maxim de 51,2 milions de connex
concurrents i 40.000 de noves per segon.

Pera més informacio:  https://www.checkpoint.com/downloads/products/cheegoint-
appliance comparisonchart.pdf

Observacions
CCNSTIC 653 Seguretat a Check Point

PAS5400 Series (RB410, PA5420,PA5430, PA5450)

Versio PAOS v10.2

Fabricant Palo Alto % pal oaNEITE g@
Familia Tallafocs

Tipus Producte -

Data Inclusio 01/06/2023 :'hEiTPih

Revisi6 de Validesa 29/02/2024 s

Descripcio

CANBglftfa RS b2@dF DSYSNIOAs LISNI I SyiGa2Nya ¢
RQARSYGAFAOFNI £ QF LI AOFOAs LISNJ I fF LINBal R
evasiva, o el tipus de xifrat. S6n capac@sldLJ A OF NJ L2t NiAljdzSa Sy o6
AQAYGSANBY YO RAFTSNByidia araidsSySa RQARSYGAT
Bloquegen els atacs coneguts, a més de realitzar filtratge URL dinamic i identificar i generar p
contra el malware desconegut.

Observacions

CCNSTIC1413 PES Cortafocs NGFW Palo Alto Networks

Registrede Producte<Certificats i Serveis de Seguretat
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Check Point Security Gateway Serie 15000 (385400, CPAFG15600)

Versio R.81 ey
Fabricant Check Point Software Technologies G

Familia Tallafocs CHECK POINT’
Tipus Producte

Data Inclusi6 01/02/2023
Revisio de Validesa 31/07/2025

Descripcié

{5y RA&LR&AGADZA RSRAOIFG& 1jdzS LR2RSY NBFtAGT |
ja sigui virus, botnet, ramsonware o zettay. Ofereid Ay a | mMHyDoOLA RQAyal
i 20 Gbps per a protecci6 davant amenaces avancades. Un maxim de 51,2 milions de co
concurrents i 40.000 de noves per segon.

Pera més informacio:  https://www.checkpoint.com/downloads/products/cheegoint-
appliance comparisonchart.pdf

Observacions
CCNSTIC 653 Seguretat a Check Point

Forcepoint NGFW 2200 seri@é2201, N2205, N2210)

Versi6 6.10 F

Fabricant Forcepoint [
Familia Tallafocs I
Tipus Producte Forcepoint

Data Inclusio 01/04/2022 eres,
ALTA
[CICI

iy

Revisio de Validesa 30/09/2024
Descripcié

Firewalls de Nova Generaci6 orientats a companyies o organismes denitjataa, de tipus applianc
fisic de 1RU, amb capacitats IPSVWHEN, URL Filtering i Deteccié Avangada de Malware. Depene
Y2RSt O2yONBiG RS RAa&aLRAAUGADz S& LI2G RA aRWENGIPS
35 milions de connexions concurrents i 100 contextosvirtuals. Més informacié &
https://www.forcepoint.com/environments/forcepoiningfw-appliances

Observacions
CCNSTIavnndp t NEOSRAYSYy (G RQ2O0dzLJr OAs aS3dzNI  GFff
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Check Point Security Threat Emulation/Extraction (CEPBFEL004AVM, CPABSBTE2508VM, CPAP

SBTE1000X-28VM, CPAISBTE2000X)

Versio R.81 ()
Fabricant Check Point Software Technologies G

Familia Tallafocs N
Tipus Producte CHECK POINT
Data Inclusio 01/02/2023 ense,

ALTA
LTI
iy

Revisid de Validesa 31/07/2025
Descripci6

{sy RAalLRaArGAdza RSRAONGA ljdz28 LRRSY NBI fakaiichda
ja sigui virus, botnet, ramsonware o zelor @ @ h FSNBAE FAYya || mMHyDoL

i 20 Gbps per a protecci6 davant amenaces avancades. Un maxim de 51,2 milions de co
concurrents i 40.000 de noves per segon.

Pera més informacio:  https://www.checkpoint.com/downloads/products/cheegoint-
appliance comparisonchart.pdf

Observacions
CCNSTIC 653 Seguretat a Check Point

Eudemon1000EN USGG6510E, USG658@56525E, USG555E, USG6565E, USGBHTHKHS6610E

USG6620E, USG6650E, USGGB)RESG6712E y USG6716E

Versio V600R007C20SPC300 + 2
V600R007C20SPH315T \ )
Fabri H i Technologies E A

abricant uawei Technologies Espafia \ ‘
Familia Tallafocs H UAWE |
Tipus Producte

Data Inclusi6 01/12/2021

Revisi6é de Validesa 31/05/2024

Descripcio

Els firewalls de nova generaci6é de la Serie Huawei HiSecEngine estan dissenyats per a tota
empreses, institucions i centres de dades de propera generacid. Els firewalls disposen de cz
bDC2 A aQAYGISAINBY | YO I fdedideBrsaseRdedmaiera proaktivzi con
amenaces de xarxa, millorar les capacitats de detecci6 i resoldre problemes de deterioram
NEYRAYSyiGod t NBLER2NOA2YySy OF LI OAlGFGa RQlI OOSt
millorant el rendinent dels firewalls, la detecci6 de seguretat i els serveis

IPSec.

Observacions

CCNSTIE1433 PES Huawei USG 6000E Series Firewall
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Checkpoint Security Gateway y Maestro Hyperscale Appliances (140, 154**, 156**, 175, 3600
6200, 6400, 66006700, 7000, 16000, 16200, 16600HS, 26000, 28000, 6600, 6700, 6900, 7000,

28600, 28600HS, Smakt525, Smarl 660S, Smarl 660M, Smartl 6000L, Smartl 6000XL, ESX
(HPE D360 G10))

Versio R.81 o
Fabricant Check Point Software Technologies G

Familia Tallafocs .
. CHECK POINT
Tipus Producte

Data Inclusio 01/06/2022 ense,

ALTA
LI
Cliy

Revisio de Validesa 30/11/2024
Descripcid

{5y RA&LRaAGAdE RSRAONGA Ijdz§ LRRSY NB!I takatchda
ja sigui virus, botnet, ramsonwareozdfot @ ® hFSNBAE FTAya | wmMHyDoOL

i 20 Gbps per a proteccié davant amenaces avangades. Un maxim de 51,2 milions de co
concurrents i 40.000 de noves per segon.

Pera més informacio:  https://www.checkpoint.com/downloads/products/cheegoint-
appliance comparisonchart.pdf

Observacions
CCNSTIC 653 Seguretat a Check Point

FortiGae NGFW Appliances (FG4®#&60F, FWF0F, F&BOF, FEBO0FPOE, F®0G, FR1G, F&
200F, FE4100E, F&800F, F&800F0ODC, F&2200E, F&600F, F&600FODC, FE&300E, F&400E,

FG3400E0DC, F&00F, F&4200FODC, F&400F, F&3400FODC)

Versi6 FortiOS 6.4

Fabricant Fortinet FE:E HTI nE.rv
Familia Xarxes privades virtuals: IPSec

Tipus Producte

Data Inclusio 01/04/2023

Revisio de Validesa30/09/2024

Descripci6

CANBglLffta RS b2@l DSYSNIOAs Yo OFLIOAGEGE
Fdzy OA2yl ftAGEFG&A RS aS3adaNBaGlFdG YsSa RSadal OFoft S
protecci6é enfront de malware conegut, amenaces avancgades i atacslagrgroteccié enfront de
botnets, filtre de navegacioé web, proteccié DoS, proxy eixplhspeccié SSL, capacitats SDWAN,
oLt {9/ A {{[vZ O2y (NPt RQ! 00Saa t2Ayda
https://docs.fortinet.com/product/fortigate/6.4

Observacions
CCN{ ¢L/ wmnnc tNRPROSRAYSyYyid RQ20dzLd OAs | 44S3dzN
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PA5200 Series (RB220, PA5250, PA5260, PA5280)

Versio PANOS v10.2

Fabricant Palo Alto

Familia Tallafocs q paloaltom
Tipus Producte , NETWORKS
Data Inclusié 01/06/2023

Revisio de Validesa 30/11/2025
Descripcié

Firewalls de Nova Generacio pesa/ (1 2 Ny & @ANI dzr £ aX Yo OF LI OA G
ROARSYUGATFTAOLINI £ QF LI AOFOAs LISNI I fI LINBal R
Sglrargks 2 St (ALMza RS EATNI o suars per add duitl cegady
AQAYGSANBY | YO RAFTSNBylGa araidsSySa RQARSYUGAT
Bloquegen els atacs coneguts, a més de realitzar filtratge URL dinamic i identificar i generar p
contra el malware desconegut.

Observacions
CCNSTI€C1413 PES Cortafocs NGFW Palo Alto Networks

WatchGuard Fireware on Firebox NGFWs (T25, T45, T85, M290, M390, M590, M590, M690, I

M5800

Versié FirewareOS 12.6

Fabricante TecHnologies WatchGuard ' .
Familia Tallafocs @atChGuard
Tipus Producte

Datalnclusio 01/04/2021

Revisi6 de Validesa30/052025

Descripci6

Els equips UTM de WatchGuard estan enfocats a oferir la millor seguretat per a qualsevol em
entorn corporatiu distribuit. Els nostres dispositius de seguretat de xarxa estan dissenyats,
f QAYVAOAZ-A8ISKNI SYDPAORNI NJASHA ROLQWARYEIFAESWH DA A
proteccié contra atacs de malware avancat i phishing, aixi com les proteccions de seg
GNF RAOA2y I faYy LINB@SYyOAs RQAY(ONHzAA2YyA oLt {0
oferintentotY2 YSY i @A&aAOAtAGIG RS tQSyid2Ny 6LINER
WAN, i VPN. Estan disponibles tant en equips fisics com virtuals. htt
www.watchguard.com/es/wgrgroducts/networksecurity

Observacions

CCNSTI€1421 Procedimiento de empleo seguro WatchGuard Fireware
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SRX1500, SRX4100, SRX42BX4600

Versio Juns OS 19.2R1

Fabricant Juniper Networks

Familia Tallafocs _J UI | | I e r
. NETWORKS

Tipus Producte

Data Inclusio 01/10/2022

Revisio de Validesa 30/09/2024

Descripcié

El firewall SRX4600 de Juniper Networks® protegeix les xarxes de cerdegtedaé campus de miss
critica per a empreses, proveidors de serveis mobils i proveidors de serveis al navol. Esta dissel
' NJj dzA § SOG dzZNBa RS aSNWSAa RS aS3adNBald RQl €
un firewall de pdoxima generacié (NGFW). A més, actua com un punt de compliment per a les sc
RS &aS3daNBidrd olalRSa Sy St yg@2t A LINELR2ND
f QF LY AOlF OAs® SELISNASYOALl & olatdoyimaSeAIRKXA600 Edmpitk: &
Ygt GALX Sa AYyGSNFNOASAE RQFHfEtGF @St20A0GFGT L
F dzi Sy GAOFOAs T 2dzydl YSyd Yo OFLIOAGEGA RQL
disponibilitat, prail SOOAs NRodza Gl = @AaA0ATAGFG RQFLI AO
contingut per proporcionar un control sense igual sobre la infraestructura de seguretat.

9f {w-ncnann GFrYoS FOhGdzZ O2Y dzy Ldzyi RS O2 YL}
usuaris en un entorn de xarxa de mdultiples proveidors. Aixi mateix, oferelWAD totalment
automatitzat tant per a empreses com per a proveidors deeisr A causa del seu alt rendiment i esc
el SRX4600 actua com un concentrador de VPN i finalitza les connexions superposades segure
diverses topologies SWAN.

Observacions
CCNSTI€1442 PES Cortafuegos Juniper SRX JunOS 19.2R1
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ISA 3000 (ISA 30@@ and ISA 306BC2F)

Versio FTD 7.0y FMC/FMCv 7.0

Fabricant Cisco Systems . l I ' . ' I l ’
Familia Tallafocs c I s c o
Tipus Producte

Data Inclusié 19/10/2023

Revisio de Validesa 30/04/2026

Descripcio

Cisco Firepower Threat Defense (FTD) té capacitats de firewall, VPN i IPS. Aquesta plataforma
OF LI} OAGEFG RS FAEGNYG3IS RS LA ljdzSGa Fyo Sadt
informacié de les aplicacions (applicatiaware). També proporcionen capacitats IPsec pe
fQSadlroft AYSyd RS GgySfta =t Ho-peeY) o anbdishdsiius VRN
0xtb RQIFOOSa NBY2(G0L®
Observacions

CCNSTIC 651B Seguretat a Cortafocs Cisco Firepower
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SRX1600, SR2300, SRX4300

Versio Juns OS 19.2R1

Fabricant Juniper Networks

Familia Tallafocs _J UI | | I e r
. NETWORKS

Tipus Producte

Data Inclusio 01/10/2022

Revisio de Validesa 30/09/2024
Descripcié

El firewall SRX4600 de Juniper Networks® protegeix les xarxes de centres de dades i campus
critica per a empreses, proveidors de serveis mobils i proveidors de serveis al navol. Esta dissel
' NJj dzA G SOl dzZNBa RS & SNdestApiotegefk elsiabtmsid Il GdrporatiBs@iitiesi
un firewall de proxima generacié (NGFW). A més, actua com un punt de compliment per a les s
RS &a4S3daNBidlaGd olarRSa Sy St yg@z2t A LINELRWD
fQF LI AOI OAs® SELISNASYOAL® 9y Ay GdS3IANI NI EI NE
Ygt GALX Sa AYyGSNFNOASAE RQFHfEtGF @St20A0GFGT L
I dzi SY G AOF OAs 3 2dzyil YRZKE & YREYRAX DV i@ (& RS
RAALRYAOATAGIGZ LINPGSOOAs NRoOodzaGF X GAAAOAL A
contingut per proporcionar un control sense igual sobre la infraestructura de seguretat.

9f {w-ncnann GFrYoS FOhGdzZ O2Y dzy Ldzyi RS O2 YL}
usuaris en un entorn de xarxa de mdultiples proveidors. Aixi mateix, oferelWAD totalment
automatitzat tant per a empreses com per a proveidors deeisr A causa del seu alt rendiment i esc
el SRX4600 actua com un concentrador de VPN i finalitza les connexions superposades segure
diverses topologies SWAN.

Observacions
CCNSTI€1442 PES Cortafuegos Juniper SRX JunOS 19.2R1
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FortiGate NGFW VM64

Versio FortiOS 6.4
Fabricant Fortinet -
==RTINET
Familia Tallafocs
Tipus Producte
Data Inclusi6 01/04/2023

Revisio de Validesa 30/09/2025
Descripcié

CANBglfta RS b2@l DSYSNIOAs Yo OFLIOAGEGA
[ S&4 FdzyOA2ylfAlGlIGA RS &aS3dzNBilF G YSa RSadal Ol
proteccié enfront de malware conegut, amenaces avancades i atacsdagrgroteccié enfront de
botnets, filtre de navegacié web, proteccié DoS, praxylieit, Inspeccié SSL, capacitats SDWAN,

+tb oLt {9/ A {{[0Z 02y (i NP RQ! 00S4as t 2A
https://docs.fortinet.com/product/fortigate/6.4

Observacions
CCN{ ¢L/ wmnnc t NRPOSRAYSYyid RQ20dzLd OAs | &aS3dzNT
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NextGeneration Firewall with PARNS PAR00Series (PA&220, PA220R), P400, PAS00 Series (R820,
PA850), PR200 Series (RPB8220, PA3250, PA3260), B200 Series (RB220, PA5250, PA526
PA5280), PA450, PA7000 Series (RA050, PA7080), Vi8eries (VVb0, VM100, VM300, VM500,
VM-700, VM100GHV)

Versio FortiOS 6.4
i i amn
Fabricant Fortinet === HTI nE-n
Familia Tallafocs
Tipus Producte
Data Inclusi6 01/04/2023

Revisid de Validesa 30/09/2025
Descripcio

CANBglfta RS b2@dl DSYSNIOAs Yo OFLIOAGEGA
[ S&4 FdzyOA2ylfAlGlIGA RS &aS3daNBiGlF G YSa RSadal Ol
proteccié enfront de malware conegut, amenaces avancades i atacsdagrgroteccié enfront de
botnets, filtre de navegacié web, proteccié DoS, praxylieit, Inspeccié SSL, capacitats SDWAN,

+tb oLt {9/ A {{[0Z 02y (i NP RQ! 00Sas t 2A
https://docs.fortinet.com/product/fortigate/6.4

Observacions
CCN{ ¢L/ mnnc tNBOSRAYSYid RQ2O0dzlJ OAs | aasS3dzNt
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Cortafuegos SRX300, SRX320, SRX340, SRX345;[HBRXI3G y SRX380

Versio Juns 020.4R1

Fabricant Juniper Networks

Familia Tallafocs _J UI | | I e r
. NETWORKS

Tipus Producte

Data Inclusio 01/06/2023

Revisio de Validesa 30/11/2025

Descripci6

La linia SRX300 de firewalls proporciona capacitats de seguretat, xarXésANSBe proxima generac
per a satisfer les necessitats canviants dedaa xarxa empresarial basada en la IA i habilitada [
navol. La gestio del SRX300 a través de l'arquitectura en el navol Juniper Mist simplifica les op
de les seves sucursals. Tant si esta afegint noves aplicacions en diverses ubicaciectarteseal
navol o esforcanse per millorar I'eficiencia operativa, el SRX300 pot aHmamb una connectivita
escalable, segura i facil de gestionar.

El SRX300 admet funcions de firewall de nova generacié com a prevencio d'intrusions, visibilitat
d'aplicacions i funcions de seguretat de continguts que inclouen antivirus, antispam i filtra
millorat.Advanced Threat Prevention proporcionaaudefensa integral enfront d'amenaces al
deteccid dinamica dmalware, fonts d'amenaces d&eclntel, Juniper Encrypted Traffic Insights i Jur
Adaptive Threat Profiling.

Observacions
CCNSTI€1442 PES Cortafuegos Juniper SRX
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Aruba Mobility Controller (9004, 7005, 7008, 7010, 7024, 7030, 7205, 7210, 7220, 7240, 7240XN\
iLldzyGa RQlF 00Sao®

Versio ArubaOSs 8.6

Fabricant Aruba o r U bo
Familia Tallafocs a Hewlett Packard
Tipus Producte Enterprise company
Data Inclusi6 01/07/2021

Revisio de Validesa 30/06/2024

Descripci6

Les families Aruba Mobility Controllers 7G)@% 200s,y9000s i les Virtudobility Controller (appliance
GANI dzk £ 0 2dzyGF YSyd Yo Sfa Lidzyia RQFOOSa R
sense fil de maxima seguretat i rendiment. Amb aquesta versié se suporta també WPA3 i Wifi6/8(
(amb les families 500saixi com WiFb/802.1ac i Wiinfk y nHdmMmmy & { QA Y LI
O Ny OGSNNaidAldz§a RS &aS3daNBil iz Sy St O2y i Nz
ASAdNBGlI Gd ¢+ YOS aS adzZlR2 NI Sy YSOL yAés¥SindeiRdiler
treballar en mode Campus (CAP) i mode Remot (RAP), la qual cosa permet connectar de form
Lldzy 6 & RQlI O0S& 1jdzS ONBdzSy EIFINESaE tASySa 02
Software sense pérdua de servei. ArubafMuA T 2y I LISNXSG + dzy t dzyi
Mobility Controllers de diferents dominis o entorns de seguretat. Els Mobility Controllers pot actua
a servidors de tunels IPSEC/SSL per al client Aruba VIA.

Observacions
CCN{ ¢L/ mMnom t NRBROSRAYSY(d RQhOdzLJ OAs ! 4&S3dzNT
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Aruba Mobility Controller (9004, 9012, 9240, 7005, 7008, 7010, 7024, 7030, 7205, 7210, 7220,
7240XM y 7280) y Aruba Virtual Mobility Controllers (W&50, MCVA250 y MCGVA-1k)

Versio ArubaOS 80

Fabricant Aruba o r U bo
Familia Tallafocs a Hewlett Packard
Tipus Producte Enterprise company
Data Inclusio 01/07/2021

Revisi6é de Validesa 30/06/2024

Descripcid

Les families Aruba Mobility Controllers 7G9@ 200s,y9000s i les Virtual Mobility Controller (applian
virtual) juntament amb els punR QF 0O0S& RS tS&a FFHYNtASAa pnnas
sense fil de maxima seguretat i rendiment. Amb aquesta versié se suporta també WPA3 i Wifi6/8(
(amb les families 500s) aixi com \iMEO2.lac i Wiffky nHO®dmMmmy @ { QA Yeéedt
OF Ny OGSNNadAldzSa RS &aS3daNBilF iz Sy St 02y iNZ
AS3AdNBGlI Gd ¢+ YOS a8 &adzZlRNISy YSOFyiavySa RS
treballar en mode Campus (CAP) i mode RemoP}RA qual cosa permet connectar de forma seg
Lldzy ia RQIFI O0S& 1jdzS ONBdsSy EIFNESa ItASySa 02
{2Fdol NS aSyasS LB NRdzr RS aSNWSA® ! NUzo |l adz
Mobility Controllers de diferents dominis o entorns de seguretat. Els Mobility Controllers pot actue
a servidors de tunels IPSEC/SSL per al client Aruba VIA.

Observacions
CCN{ ¢L/ mMnom tNRBOSRAYSY(d RQhOdzLJ OAs ! &&S3dzNT
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Check Point Security Gatewagri® 7000 (CPABG7000)

Versio R.81 G.
Fabricant Check Point Software Technologies

Familia Tallafocs CH ECK pO|NT
Tipus Producte

Data Inclusi6 01/02/2023

Revisi6 de Validesa 31/07/2025
Descripcié

Sondispositius dedicats que poden realitzar inspeccio a nivell de xa@iadcio i @menaga avancad
ja sigui virus, botnet, ramsonware o zegay. Ofereix fins a 128Gbp€hspeccid Firewall, 26Gbp€i@S
i 20 Gbps per a proteccié davant amenaces avangades. Un maxim de 51,2 milions de co
concurrents i 40.000 de noves per segon.

Pera més informacié: https://www.checkpoint.com/downloads/products/cheegoint-
appliance comparisonchart.pdf

Observacions
CCNSTIC 653 Seguretat a Check Point

Servidors de Gestié Smart(CPARNGSMA05, CPARIGSM410, CPARIGSM625, CPAMNGSM5050,

CPAMGSM5150)

Versi6 R.81 -~ @
Fabricant Check Point Software Technologies G

Familia Tallafocs CHECK POINT’
Tipus Producte

Data Inclusi6 01/02/2023
Revisi6 de Validesa 31/07/2025

Descripcio

Son dispositius dedicats que podemlitzar inspeccié a nivell de xarx&plicacio i @menaca avancad
ja sigui virus, botnet, ramsonware o zetay. Ofereix fins a 128Gbp&rtspeccio Firewall, 26Gbp S
i 20 Gbps per a proteccié davant amenaces avangades. Un maxim de 51,2 milions de co
concurrents i 40.000 de noves per segon.

Pera més informaci6:  https://www.checkpoint.com/downloads/products/cheegoint-
appliance comparisonchart.pdf

Observacions
CCNSTIC 653 Seguretat a Check Point
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Check Point Security Gatewasri® 5000 (CPABG5100, CPARG5200, CPARG5400, CPARG5600,
CPARSG5800, CPARG5900)

Versi6 R.81 ey
Fabricant Check Point Software Technologies G

Familia Tallafocs CH ECK POINT
Tipus Producte

Data Inclusi6 01/02/2023
Revisio de Validesa 31/07/2025

Descripcié

Son dispositius dedicats que poden realitzar inspecci6 a nivell de x@mphcacio i @menaga avancad
ja sigui virus, botnet, ramsonware o zegay. Ofereix fins a 128GbpS&itpeccid Firewall, 26Gbp@S
i 20 Gbps per a protecci6 davant amenaces avancades. Un maxim de 51,2 milions de co
concurrents i 40.000 de noves per segon.

Pera més informacio:  https://www.checkpoint.com/downloads/products/cheegoint-
appliance comparisonchart.pdf

Observacions
CCNSTIC 653 Seguretat a Check Point

Check Point Security Gatewagrie23000 (CPABG23500, CPARG23800, CPAFG23900)

Versio R.81 . ©®

Fabricant Check Point Software Technologies G

Familia Tallafocs .
. CHECK POINT

Tipus Producte

Data Inclusio 01/02/2023
Revisi6 de Validesa 31/07/2025

Descripcio

Son dispositius dedicats que poden realitzar inspecci6 a nivell de x@pmkcakio i @menaca avancad
ja sigui virus, botnet, ramsonware o zeglay. Ofereix fins a 128GbpS&itpeccid Firewall, 26 Gbp&ES
i 20 Gbps per a proteccié davant amenaces avangades. Un maxim de 51,2 milions de co
concurrents i 40.000 de noves per segon.

Pera més informaci6:  https://www.checkpoint.com/downloads/products/cheegoint-
appliance comparisonchart.pdf

Observacions
CCNSTIC 653 Seguretat a Check Point

Registrede Producte<Certificats i Serveis de Seguretat
de lesT.l.C

(DOCUMENT SUBJECTE A MODIFICACIO} @



https://www.checkpoint.com/downloads/products/check-point-appliance-comparison-chart.pdf
https://www.checkpoint.com/downloads/products/check-point-appliance-comparison-chart.pdf
https://www.checkpoint.com/downloads/products/check-point-appliance-comparison-chart.pdf
https://www.checkpoint.com/downloads/products/check-point-appliance-comparison-chart.pdf
https://www.checkpoint.com/downloads/products/check-point-appliance-comparison-chart.pdf
https://www.checkpoint.com/downloads/products/check-point-appliance-comparison-chart.pdf
https://www.checkpoint.com/downloads/products/check-point-appliance-comparison-chart.pdf
https://www.checkpoint.com/downloads/products/check-point-appliance-comparison-chart.pdf
https://www.checkpoint.com/downloads/products/check-point-appliance-comparison-chart.pdf
https://www.checkpoint.com/downloads/products/check-point-appliance-comparison-chart.pdf

(DOCUMENT SUBJECTE A MODIFICACION:! ~
ANGSTIC100 ¢«

Registrede Producte<Certificatsi Serveis de Seguretat de led.T

ANDCORRA

Check Point Security Gatew8grie16000 (CPABG16000, CPARG16200, CPARG16600HS)

Versio R.81 . @
Fabricant Check Point Software Technologies e

Familia Tallafocs .
Tipus Producte CHECK POINT
Data Inclusio 01/02/2023

Revisio de Validesa 31/07/2025

Descripcié

Son dispositius dedicats gpeden realitzar inspeccié a nivell de xarx@piicacié i @menaca avancad
ja sigui virus, botnet, ramsonware o zegay. Ofereix fins a 128GbpS&itpeccid Firewall, 26 Gbp €S
i 20 Gbps per a protecci6 davant amenaces avancades. Un maxim de 51,2 milions de co
concurrents i 40.000 de noves per segon.

Pera més informacio:  https://www.checkpoint.com/downloads/products/cheegoint-
appliance comparisonchart.pdf

Observacions
CCNSTIC 653 Seguretat a Check Point

Check Point Security Threat Emulation/Extraction (ECPBPE250XN i CREBTE2000XN)

Versio R.81 @
Fabricant Check Point Software Technologies °

Familia Tallafocs CHECK POINT’
Tipus Producte

Data Inclusi6 01/02/2023

Revisi6 de Validesa 31/07/2025
Descripci6

Son dispositius dedicats que poden realitzar inspecci6 a nivell de x@pbcacio | @menaca avangadi
ja sigui virus, botnet, ramsonware o zettay. OfereiXins a 128Gbps@hspeccié Firewall, 26Gbp S
i 20 Gbps per a protecci6 davant amenaces avangades. Un maxim de 51,2 milions de col
concurrents i 40.000 de noves per segon.

Pera més informaci6:  https://www.checkpoint.com/downloads/products/cheegoint-
appliance comparisonchart.pdf

Observacions
CCNSTIC 653 Seguretat a Check Point
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Check Point Security Gatewagrie26000 i 28000 (CPAFG26000, CPAFG28000, CPARG28600)

Versio R.81 . ©®

Fabricant Check Point Software Technologies e

Familia Tallafocs .
. CHECK POINT

Tipus Producte

Data Inclusio 01/02/2023
Revisio de Validesa 31/07/2025

Descripci6

Sondispositius dedicats que poden realitzar inspeccio a nivell de xd2@iaacio | @menaca avangadi
ja sigui virus, botnet, ramsonware o zettay. Ofereix fins a 128GbpSQtspeccié Firewall, 26Gbp S
i 20 Gbps per a proteccié6 davant amenaces avangcades. Un maxim de 51,2 milions de col
concurrents i 40.000 de noves per segon.

Pera més informacio:  https://www.checkpoint.com/downloads/products/cheegoint-
appliance comparisonchart.pdf

Observacions
CCNSTIC 653 Seguretat a Check Point

PA400SeriegPA410, PA440, PAAS0, PA460)

Versié PAOS v10.2

Fabricant Palo Alto % paloalto®
Familia Tallafocs METWORKS
Tipus Producte

Data Inclusio 01/06/2023

Revisi6 de Validesa 30/11/2025

Descripcio

Firewalls de Nova Generaci6 per a entorns virtuals, amb capa@ilentificar @plicacid, amb capacit:
d@entificar @plicacio per a la presa de decisions de seguretat, independentment del port, la t
evasiva, o el tipus de xifrat. S6n capac@splicar politiques en base &suari, per a la qual cos
sinhtegren amb diferents sistemedidentificacié i directoris LDAP.

Bloquegen els atacs coneguts, a més de realitzar filtratge URL dinamic i identificar i generar p
contra el malware desconegut.

Observacions
CCNSTIC1413 PES Cortafocs NGFW Palo Alto Networks

Registrede Producte<Certificats i Serveis de Seguretat
de lesT.l.C
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FTD Virtual (FTDv) sobre ESXi 6.7 or 7.Cigeo Unified Computing System (UEBLSEC220M5,
UCSCC24115, UCS€4806M5, UCE1609M3 y UCSE180BM3 instalado en ISR

Versio FTD 7.0y FMC/FMCv 7.0

Fabricant Cisco Systems | l I l | ' I l ]
Familia Tallafocs c I S c o
Tipus Producte

Data Inclusio 19/10/2023

Revisio de Validesa 30/04/2026

Descripcié

Cisco Firepower Threat Defense (FTD) té capacitats de firewall, VPN i IPS. Aquesta plataforma
capacitat de filtrat de paquets amb estat (stateful packet filtering), i d'inspecci6é de paquets bas
informacié de les aplicacions (applicatiaware). També proporcionen capacitats IPsec pe
I'establiment de tunels VPN amb altres servidors VPN (VPNtpgerer) o amb dispositius VPN clie
(VPN d'accés remot).

e Cisco Firepower Management Center (FMC) (FMGKE8)OFMC25089, FMC450€09,
FMC1606K9, FMC260&9 and FMC460R9)

€ FMCwunning on ESXi 6.7 or 7.0 on the Unified Computing System (UCSERZEBG, UCSC
C240M5, UCSE480M5, UCE1609M3 and UCE£180DM3

Observacions
CCNSTIC 651Beguridad en Cortafuegos Cisco Firepower

PAB800 Series (R820, A850)

Versio PAOS v10.2 ©
Fabricant Palo Alto % paloau!Eg
Familia Tallafocs

Tipus Producte

Data Inclusio 01/06/2023

Revisio de Validesa 30/11/2025
Descripcié

CANBglLffta RS b2@l DSYSNIOAs LISNI I Syidz2Nya ¢
ROARSYGATFTAOLINI £ QF L AOFOAs LISNI I fI LINBal
evasiva, o el tipus de xifrat. S6n capac@sldLJt A OF NJ LJ2f N(GAljdzSa Sy o
AQAYGSANBY YO RAFSNByida araiasSySa RQARSYGAT
Bloquegen els atacs coneguts, a més de realitzar filtratge URL dinamic i identificar i generar p
contra el malware desconegut.
Observacions

CCNSTIE1413 PES Cortafocs NGFW Palo Alto Networks
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Check Point Maestro Hyperscale Appliances (@WAS-140, CPAIMHO175xC)

Versio R.81 o
Fabricant Check Point Software Technologies G

Familia Tallafocs .
. CHECK POINT
Tipus Producte

Data Inclusio 01/02/2023

Revisio de Validesa 31/07/2025

Descripcié

{5y RA&ALIR&aAAGAdzZA RSRAOF Ga | dzS Lz RSy NBIFftAGT
ja sigui virus, botnet, ramsonwareo zdfkol @ ® h FSNBAE FTAya | mMHyDoOL
i 20 Gbps per a proteccié6 davant amenaceargades. Un maxim de 51,2 milions de connex
concurrents i 40.000 de noves per segon.

Pera més informacio:  https://www.checkpoint.com/downloads/products/cheegoint-
appliance comparisonchart.pdf

Observacions

CCNSTIC 653 Seguretat a Check Point

PA3400 Series (R8410, PA3420,PA3430, PA3440)

Versio PAOS v10.2

Fabricant Palo Alto % paloalto®
Familia Tallafocs neToReE
Tipus Producte

Data Inclusio 01/06/2023

Revisi6é de Validesa 29/02/2024

Descripcio

CANBglfftad RS b2@l DSYSNIOAs LISNI I Syidz2zNya ¢
ROQARSYGAFAOFNI £ QF LI AOFOAs LISNI I fF LINBal R
evasiva, o el tipus de xifrat. S6n capac@sldLJt A OF NJ LJ2f N(GAljdzSa Sy o
AQAYGSaANBY YO RAFSNByila araitsSySa RQARSYyGAT
Bloquegen els atacs coneguts, a més de realitzar filtratge URL dinamic i identificar i generar p
contra el malware desconegut.

Observacions
CCNSTIE1413 PES Cortafocs NGFW Palo Alto Networks

Registrede Producte<Certificats i Serveis de Seguretat
de lesT.l.C
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Forcepoint NGFW 3400 series (N3493405, N3410)

Versio 6.10 F

Fabricant Forcepoint O
Familia Tallafocs I

Tipus Producte ForcepOint
Data Inclusio 01/04/2022

Revisio de Validesa 30/09/2024

Descripcié

Firewalls de Nova Generaci6 orientats a grans xarxes Campus i Datacenters, de tipus applianc
2RU, IPS, SWAN, URL Filtering i Detecci6 Avancada de Malware. Depenent del model con
dispositiu es pot disposar de fins a un rendiment de 358Gl Throughput NGFW/NGIPS, 20illons
de connexions  concurrents i 250 contextos . Més  informacié en:
https://www.forcepoint.com/environments/forcepoiringfw-appliances

Observacions
CCNSTIavn np t NEPOSRAYSYy(G RQ2O0dzLJ OAs &S3dzNF G f ¢

Forcepoint Virtual Appliance (ESXi)
Versio 6.10 F

Fabricant Forcepoint i
Familia Tallafocs I

Tipus Producte rorcepoint
Data Inclusio 01/04/2022

Revisi6é de Validesa 30/09/2024

Descripcio

Firewalls de Nova Generaci6 orientatd@ar serveis de proteccidé perimetral en entorns virtuals,
SDWAN, URL Filtering i Deteccié Avancada de Malware. Depenent del nombre de vCPU assig
podeRA aLI2 &l N RQdzy NBYRAYSY(d RS YHAGIRSMés mbrmaci®
https://www.forcepoint.com/environments/forcepoiningfw-appliances

Observacions
CCNSTIavnndgp t NEOSRAYSYy(d RQ2O0dzL)r OAs aS3dzNI  GFff
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Forcepoint NGFW N120 series (N120, N120W, N120WL) i N60

Versio 6.10 F

Fabricant Forcepoint u
Familia Tallafocs I

Tipus Producte FOI'CQPOint
Data Inclusio 01/04/2022

Revisio de Validesa 30/09/2024

Descripcié

Firewalls de Nova Generacid orientats a protegir oficines remotes o entoriéABDde tipus applianc
fisic amb format sobretaula, amb capacitats IPSAZN, URL Filtering i Deteccié Avancada de Malv
Depenent del model concret de dispositiu es papdisar un rendiment fins a 450mbps de Through
NGFW/NGIPS i 3,2 milons de connexions concurrents. Més informacic
https://www.forcepoint.com/environments/forcepoiringfw-appliances

Observacions
CCNSTIiamnndg t NEPOSRAYSYy (i RQ20dzLJ OAs aS3dzNIF (I € ¢

Firepower 2100 Series (2120, 2120, 2130, 2140)

Versio FTD7.0y FMC 7.0

Fabricant Cisco Systems [ l I l [ ' I l 0
Familia Tallafocs

Tipus Producte c I s c o
Data Inclusié 01/11/2022

Revisio de Validesa 30/04/2025

Descripcio

Cisco Firepower Threat Defense (FTD) té capacitats de firewall, VPN i IPS. Aquesta plataforma
OF LI OAGEFGO RS FAEGNIG3IS RS LIljdzSda Yo Sadtl

informacié de les aplicacions (applicatiaware). També proporcionen capacitats IPsec pe
tQSadGlof AYSyd RS (GgySta =t Ho-pke¥) o antbdispdsiius VRNSIN
6xtb RQIFIOOSa NBY2(i0o®

Compatible amb:

- Cisco Firepower Management Center (FMC) (FMCGKOQOFMC250809, FMC450809,
FMC1606K9, FMC26089 i FMC46089)

- FMCv executarte en ESXi 6.0 0 6.5 en el Sistema Unificat de Computacié (UCR20@<
M4, UCSaC220 M4S, UCSC240M4SX, UCSC240M4L, UCSB206M5, UCSEC220M5,
UCS&C240M5, UCSE160SM3 i UCSE180BM3

Observacions
CCNSTI&51B Seguretat a Cortafocs Cisco Firepower

Registrede Producte<Certificats i Serveis de Seguretat
de lesT.l.C
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Servidors de Gesti6 Smékt600 and 6000 series (CRNBSM600X, CPARIGSM600MX, CPAPR
NGSM6000IX, CPARIGSM6000XK

Versi6 R.81 ey
Fabricant Check Point Software Technologies 6

Familia Tallafocs CHECK POINT’
Tipus Producte

Data Inclusi6 01/02/2023
Revisi6é de Validesa 31/07/2025

Descripci6
Son dispositius dedicats qud2 RSy NBLF f AGT I NI AYALISOOAs | YA DS
ja sigui virus, botnet, ramsonware o zeor @ @ h FSNBAE FAYya || mMHyDoL

i 20 Gbps per a protecci6 davant amenaces avancades. Un maxim de 5% rde connexion
concurrents i 40.000 de noves per segon.

Pera més informacio:  https://www.checkpoint.com/downloads/products/cheegoint-
appliance comparisonchart.pdf

Observacions
CCNSTIC 653 Seguretat a Check Point

WatchGuard Fireware on Firebox NGFWs (T35, T40, T80, T55, M270, M370, M470, M570, M67(

y M5600)

Versié FirewareOS 12.6

Fabricant WatchGuard Technologies '

Familia Tallafocs @atChGua I’d
Tipus Producte

Data Inclusio 01/04/2021

Revisi6é de Validesa 30/05/2025

Descripcié

Els equips UTM de WatchGuard estan enfocats a oferir la millor seguretat per a qualsevol er
entorn corporatiu distribuit. Els nostres dispositius de seguretat de xarxa estan dissenyats, des
perenfocard S I FI OAfAGF NASEt QRBYXAN SAGNMNE QLT OBFEANY
atacs de malware avangat i phishing, aixi com les proteccions de seguretat tradicionals: pr
ROAY(UNHzZaA2Y & 6Lt {0 FAELOGNIXrG3IS RQ! w[ I O2nbiredt
GARAAOATAGIG RS fQSyd2NYy 6 LINERdzOG A-WAN] b YIPN.AEste
disponibles tant en equips fisics com virtuals.
https://www.watchguard.com/es/wgrgproducts/networksecurity

Observacions
CCNSTIamnumM t NEPOSRAYSYy(d RQ20dzLJ OAs | d4aS3dzNT y cel
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PA3200SeriefPA3220,PA3250,PA3260

Versié PANOS v10.2

Fabricant Palo Alto y al °a|t°®
Familia Xarxes privades virtuals: IPSec , p NETWORKS
Tipus Producte

Data Inclusio 01/06/2023

Revisio de Validesa30/11/2025

Descripci6

CANBglffta RS b2@F DSYSNIOAs LISN I Syid2Nya
OF LI OAGFG RQARSYGAFAOINI £ QF LIX AOF OAs LISNI |
lai 8§ OYA Ol S@lraAirgdgrz 2 St (ALMza RS EAFTNI G {5
Oz2al &aQAYyGSANBY Yo RAFSNByia araasSvysSa RQA
Bloquegen els atacs coneguts, a més de realitzar filtratge URL dinamic i identificar i generar pr
contra el malware desconegut.

Observacions

CCNSTIE1413 PES Cortafocs NGFW Palo Alto Networks

PA220 Series (RA20, PA220R)

Versio PANOS v10.2

Fabricant Palo Alto q pa I o a I tom
Familia Tallafocs ' HETWORKS
Tipus Producte

Data Inclusi6 01/06/2023

Revisi6 de Validesa 30/11/2025

Descripcio

CANBglftta RS b2gdF DSYSNIOAs LISNI I Syiz2Nya o
RQARSYGATFAOLFNI f QF LX A Ol Gdguretat, Jadeépendentmient deNIBre la tedRri
Sorarglrs 2 St ALz RS EATNI GO {sy OF LI 24
AQAYGESANBY YO RAFTSNByilia araisSySa RQARSYyGAT

Bloquegen els atacs coneguts, a més de realitzar filtratge URL dinamic i identificar i generar p
contra el malware desconegut.

Observacions
CCNSTIE1413 PES Cortafocs NGFW Palo Alto Networks
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PAT7000 Series (RA050, PA7080)

Versio PANOS v10.2

Fabricant PaloAlto 5’ I I
Familia Tallafocs ' pa oaumtug
Tipus Producte

Data Inclusié 01/06/2023

Revisio de Validesa 30/11/2025

Descripcié

CANBgLfta RS b2@gF DSYSNI OAs LISNI I SyGa2Nya o
R

ROARSYGATFTAOLINI £ QF LX AOFOAs LISNI I fI LINBal
evasiva, o el tipus de xifrat. S6n capafo® | LJX A O NJ LI2f NGAIljdzSa Sy ol
AQAYGSANBY YO RAFSNByila araiasSySa RQARSY(GATF

Bloquegen els atacs coneguts, a més de realitzar filtratge URL dinamic i identificar i generar p
contra el malware desconegut.

Observacions
CCNSTI€C1413 PES Cortafocs NGFW Palo Alto Networks

VM-Series (VM50, VM100, VM200, VM300,VM-500, VM700, VM1000-HV

Versio PANOS v10.2
Fabricant Palo Alto 0 p
| # paloalto’
Familia Tallafocs
Tipus Producte
Data Inclusi6 01/06/2023

Revisio de Validesa 30/11/2025
Descripcié

Firewalls de Nova Generacio6 per a entorns virtuals, &hbLJ: OA G+ & RQARS )/ GATFA
ROARSYUGATFTAOINI £ QF L AOFOAs LISNI I fI LINBal R
SOraraglrs 2 St (ALMza RS EATNI GO {sy Ol Llosazgte
AQAYGSaANBY YO RAFSNByila araitsSySa RQARSYyGAT
Bloquegen els atacs coneguts, a més de realitzar filtratge URL dinamic i identificar i generar p
contra el malware desconegut.

Observacions
CCNSTIC1413 PE®ortafocs NGFW Palo Alto Networks

Registrede Producte<Certificats i Serveis de Seguretat
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Firepower 4100 Series (4110, 4112, 4115, 4120, 4125, 4140, 4145 and 4150)

Versio 7.0

Fabricant Cisco Systems ¢ l I ' 0 ' I l ’
Familia IDS, IPS i AntiDDoS

Tipus Producte

Data Inclusi6 19/10/2023

Revisio de Validesa 31/03/2026

Descripcio

Cisco Firepower Threat Defense (FTD) té capacitats de firewall, VPN i IPS. Aquesta plataforma
OF LI} OAGIFG RS FAEGNYG3IS RS LA ljdzSGa Yo Sadtl

informacié de les aplicacions (applicatiaware). També proporcionen capacitats IPsec pe
tfQSadGlof AYSyd RS (GgySta =t Ho-pke¥ o antbdispdsiius VRNSIN
6+ttb RQIFIOOSa NBY2(i0®

Compatible amb:

- Cisco Firepower Management Center (FMC) (FMCGKOQOFMC250809, FMC45089,
FMC160eK9, FMC26069 i FMC46089)

- FMCv executarse en ESXi 6.0 0 6.5 en el Sistema Unificat de Computacié (UCB20@<
M4, UCSE220 M4S, UCSC240M4SX, UCSC246M4L, UCSB200M5, UCSEC2206M5,
ucCsac240M5, UCE160SM3 i UCE180BM3

Observacions
CCNSTIC 651B Seguretat a Cortafocs Cisco Firepower

Registrede Producte<Certificats i Serveis de Seguretat
de lesT.l.C
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FTD Virtual (FTDsdbriNFVIS 4.4 en ENCS 5406, 545812

Versio FTDv 7.0y FMC/FMCv 7.0

Fabricant Cisco Systems ' l I l ' ' I l ’
Familia Tallafocs

Tipus Producte c I s c o
Data Inclusié 19/10/2023

Revisi6 de Validesa 30/04/2026

Descripcio

Cisco Firepower Threat Defense (FTD) té capacitats de firewall, VPN i IPS. Aquesta plataforma
OF LI OAGEFG RS FAECGNIG3IS RS LIljdzSda Yo Sadtl

informacié de les aplicacions (applicatiaware). També proporcionen capacitats IPsec pe
fQSadlroft AYSyd RS GgySfta =t Ho-peeY) o anbdishdsiius VRN
0xtb RQIFOOSa NBY2(G0L®

Compatible amb:

- Cisco Firepower Management Center (FMC) (FMCKOQOFMC250809, FMC45089,
FMC160eK9, FMC26089 i FMC46089)

- FMCv executarte en ESXi 6.0 0 6.5 en el Sistema Unificat de Computacié (UCB20@<
M4, UCSEC220 M4S, UCSC2460M4SX, UCSC246M4L, UCSB200M5, UCSE2206M5,
UCsac240M5, UCE160SM3 i UCE180BM3

Observacions
t SYRSYy(d RS tdotAOlOAs RS t NPOSRAYSYd RQ2Odz

Firepower 9300 (including chassis, supervisor blade sendrity module)

Versié 7.0

Fabricant Cisco Systems ' ' I ' - l I ' '
Familia Tallafocs c I S C o
Tipus Producte

Data Inclusio 19/10/2023

Revisi6 de Validesa 31/03/2026

Descripci6

Cisco Firepower Threat Defense (FTD) té capacitats de firewall, VPN i IPS. Aquesta plataforma
OF LI OAGFG RS FAEGNIG3IS RS LA jdzSGa Fyo Sait

en informacié de les apllcacmns (appllcamware) També proporcionen capacnats IPsec p
tQSaquf}\YS)/u RS (gySfa =+t bto-pedfpo amk dispasitius \PIS dlig
6+xtb RQIOO0OSa NBY2G0®

Observacions
CCNSTIC 651B Seguridad en Cortafuegos Cisco Firepower
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Firepower 1000 Series (1010, 1120, 1140, 1150)

Versio 7.0

Fabricant Cisco Systems ’ ' I l 0 I I l 0
Familia Tallafocs c I S c o
Tipus Producte

Data Inclusi6 19/10/2023

Revisio de Validesa 31/03/2026

Descripcié

Cisco Firepower Threat Defense (FTD) té capacitats de firewall, VPN i IPS. Aquesta plataforma
OF LI OAGFG RS FAEGNXrG3IS RS LI1jdzSda +Fyo Sadidl
en informacié de les aplicacions (applicataware). També proporcionen capacitats IPsec p
tQSaldlrotAYSyd RS GgySta =+t bto-pedi)po amnd dispositius P8 dlig
0+ttb RQIFIOOSa NBY2GU0O®
Observacions

CCNSTIC 651B Seguridad en Cortafuegos Cisco Firepower

Registrede Producte<Certificats i Serveis de Seguretat
de lesT.l.C
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OpnSense

Versio 21.7 .

Fabricant Deciso B.V ﬂ &
Familia Tallafocs — sense
Tipus Producte

Data Inclusio 01/03/2022

Revisio de Validesa 31/08/2024

Descripcié

OPNsense és una plataforma d'encaminament i tallafocs basada en un sistema operatiu ®6LC
obert fortificat, facil d'usar i implantar.

Es tracta d'un tallafocs amb estat, és a dir, un tallafocs que fa un seguiment de l'estat de les cor
de xarxa (com a fluxos TCP, comunicacid6 UDP) que viatgen a través d'ell. El producte ofe
agrupacio de regles de tallafocs per categoria, ca@cteristica excel-lent per a les configuracion
xarxa més exigents.

OPNsense inclou la majoria de les funcions disponibles en els tallafocs comercials i més en m¢
amb els beneficis del programari de codi obert i verificable.

Observacions
CCNSTIamnpo t NBEOSRAYSYy(d RQhOdzLd OAs {S3dzNJ ¢ €I
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FortiGate NGFW Appliances (6T, F&1F, FWIB1E, FWIB1F, F&B1E, F&81EPOE, F&1F, F&B1F
2R, F&81F2R3G4GPoE FG81F2RPoE, FEB1FPoE, F®OE, FR1E)

Versio FortiOS 6.4
Fabricant Fortinet p—
N —=RTINET
Familia Tallafocs
Tipus Producte
Data Inclusié 01/04/2023

Revisi6 de Validesa 30/09/2024

Descripci6

CANBglfta RS b2@l DSYSNIOAs Yo OFLIOAGEGA

[ S& FdzyOAz2zylfAlGlFIGA RS &aS3dzNBillFdG YSa RSadl Ol
proteccié enfront de malware conegut, amenaces avancades i atacsdagrgroteccié enfront de
botnets, filtre de navegacié web, proteccié DoS, praxylieit, Inspeccié SSL, capacitats SDWAN,

ttb 6Lt{9/ A {{[0X O2y(NERt RQ! O0S&aa t2A
https://docs.fortinet.com/product/fortigate/6.4

Observacions
CCN{ ¢L/ mnnc tNBOSRAYSYid RQ2O0dzlJ OAs I aasS3dzNt
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FortiGate NGFW Appliances (E®F, FAO01E, FA01F, F&O01E, F&01F, F&01E, FG400F, HB1E,
FG401F, F601E, F&O00F, F&O1E, F&B01F)

Versio FortiOS 6.4
Fabricant Fortinet amn
==RTINET
Familia Tallafocs
Tipus Producte
Data Inclusié 01/04/2023

Revisio de Validesa 30/09/2025
Descripci6

CANBglfta RS b2@l DSYSNIOAs Yo OFLIOAGEGA
[ S& FdzyOAz2zylfAlGlFIGA RS &aS3dzNBillFdG YSa RSadl Ol
proteccié enfront de malware conegut, amenaces avancades i atacsdagrgroteccié enfront de
botnets, filtre de navegacié web, proteccié DoS, praxylieit, Inspeccié SSL, capacitats SDWAN,

ttb 6Lt{9/ A {{[0X O2y(NERt RQ! O0S&aa t2A
https://docs.fortinet.com/product/fortigate/6.4

Observacions
CCN{ ¢L/ mnnc tNBOSRAYSYid RQ2O0dzlJ OAs I aasS3dzNt
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FortiGate NGFW Appliances (E®1E, FA801F, FA801FDC, F&000E, FR201E, F&500E, F&
2601F, FQ601FDC, F&301E, F3401EFG3401EDC, F&601E, F&201F, F&201FDC, F&I401F,
FG4401FDC, F&001E1, FG300F, F&301F, F&500F, F&501F)

Versio FortiOS 6.4
i i aAER
Fabricant Fortinet === HTI nE-n
Familia Tallafocs
Tipus Producte
Data Inclusi6 01/04/2023

Revisid de Validesa 30/09/2025
Descripcio

CANBglfta RS b2@l DSYSNIOAs Yo OFLIOAGEGA
[ S&4 FdzyOA2ylfAlGlIGA RS &aS3daNBilF G YSa RSadal Ol
proteccié enfront de malware conegut, amenaces avancades i atacsdagrgroteccié enfront dg
botnets, filtre de navegacié web, proteccié DoS, praxylieit, Inspeccié SSL, capacitats SDWAN,

+tb oLt {9/ A {{[0Z 02y (i NP RQ! 00S4as t 2A
https://docs.fortinet.com/product/fortigate/6.4

Observacions
CCN{ ¢L/ mnnc tNBOSRAYSYid RQ2O0dzlJ OAs | aasS3dzNt
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OpnSense Business Edition

Versio 23.4
Fabricant Deciso B.V | J [
Familia Tallafocs — sense
Tipus Producte

L, BMSe,
Data Inclusi6 01/08/2022 ALTA

[T

Revisio de Validesa 31/08/2024 C—
Descripcié
htbaSyasS Sa dzyl LI FGFF2NYIE RQSYyNMzil YSyd A ¢
F2NIAFAOIGSE FLOAf RQdzaAF NI A AYLIX Fydal N®

9a QNJ- C)u I RQdzy Gl ftr¥2 Oa | YadS IA IV Slysi RS 1 ORBA
RS EINEI 002Y TFftdzE2a ¢/ tX O2YdzyAOFOAs ! 5t0
de regles de tallafocs per categoria, una caracteristica excel-lent per a les configuracions de x
exigerts.

OPNsense inclou la majoria de les funcions disponibles en els tallafocs comercials i més en m¢
amb els beneficis del Software de codi obert i verificable.

Subministra les segiients funcionalitats de seguretat:

- Protecci6 davant el transit de xarxa extern a través de la limitacio dels paquets entrants
politica aplicada.
- [AYAGFOAs RS tQlFOOSa I I EFNEF SEGSNYI
a aquells dispositius o0 usuaris especificats en la politica de seguretat aplicada.
t St jdzS FIF I t1 @SNBRAs SaldtyRIFENRZI I|ljdzSadl
Business Edition i plugins extra.
Observacions

CCNSTiIavn po t NP

O«

SRAYSY(d RQhOdzLJ OAs {S3dzNJ ¢ €I
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SonicWall SOHO Se(50, 250W)

Versio 6.5.4.444nfederal12n

Fabricant SonicWall S O N I CWA L L‘
Familia Tallafocs

Tipus Producte

Data Inclusio 01/08/2021

Revisio de Validesa 28/02/2025
Descripcié

Els tallafocs de la Serie TZ SOHO de Sonicwall s6n una salagidada per a oficines petites
domestiques, aixi com per a entorns distribuits en ubicacions remotes. Despleguen funcionalita
construir Secure SIYAN i connectivitat WIFI (opcional). EI SOHO 250 proporciona un 50% n
rendiment sobre ekeu antecessor SOHO, aixi com accés als sandboxes avangats Capture ATF
gue es millora la seguretat en prevencio i deteccié de malware desconegut en un entorn remot.

Observacions
CCNSTIamnun t NEPOSRAYSY(d RQhOdzLI OAs {S3dzNJ { 2y AC

Stormshield Network Security UTM/N&rewall (Appliances desde SN200 a SN6100 en 4 compilac

distintas: S, M, Ly XL).

Versio 3.11.LTSB -]
Fabricant Stormshield SAS *

Familia Tallafocs STORMSHIELD
Tipus Producte

Lo

Data Inclusio 01/12/2022 ruh[lq”i

Revisio de Validesa 30/06/2024 '%:-a.m-mr;

Descripcié

Ifirewalls fie nova generaci@ de capa 7,1PS i conceptra@or de vtugels VPN. AanAcapacitats de
RQIFIYSYIl OSa | gyl RSaz ulOa RS RAI | SNRxXZ FA
ElYF GSAE SldaA LI YSYy(d NBFEAGI I AyalLSOOAs LINRTFd
Observacions

w»

CCNSTIavnmp t NEOSRAYSYy(d RQhOdzLd OAs {S3dzNJ ¢ f I
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7.5.4.PROXIES

Symantec WPS

Fabricant Symantec a division of Broadcom j
Familia Proxies Symantec.
Tipus Producte o Broaceem
Data Inclusio 01/02/2024

Revisi6 de Validesa31/07/2024 CTIN
Descripcié i

Web Proteccié Suite de Symantec és spaicid integral de seguretat en el nlvol dissenyat pe
salvaguardar a les empreses contra les amenaces en linia. Aquesta suite ofereix un proxy we
gue opera en el navol i es connecta als dispositius dels usuaris a través d'un tanel xifraingkra
proteccid dels dispositius i dades corporatives durant la navegacio per Internet. Web Protecci¢
de Symantec ofereix una amplia gamma de caracteristiques de seguretat, entre les quals s'in
el filtrat de contingut, la deteccid d'amenacés,prevencio d'intrusions i el compliment normatiu.
filtrat de contingut ajuda a bloquejar l'accés a llocs web maliciosos o inapropiats, mentre q
deteccié d'amenaces utilitza avancades técniques d'analisis per a identificar i neutralitz
amenaes en temps real. La prevencid d'intrusions protegeix contra atacs de xarxa i la viola
dades, mentre que el compliment normatiu ajuda a les empreses a complir amb les regulac
estandards de seguretat. A més, Web Proteccié Suite ofereix fuitadaaddicionals, com el contro
d'accés a aplicacions i serveis en el ndvol, Web Isolation i Sandboxing Aixi mateix, proporcic
visibilitat detallada i un control granular de les activitats en linia dels usuaris, la qual cosa pe
les empresesdletectar i abordar rapidament qualsevol activitat sospitosa. A més, Web Proteccio
s'integra facilment amb altres solucions de seguretat, com firewalls, sistemes de detecci6 d'in
i sistemes de gesti6 d'amenaces, per a proporcionar una protececifpleta i una resposta rapide
davant qualsevol amenaga.

Observacions

Procediment d'ocupacié segura pendent de publicacié.

Registrede Producte<Certificats i Serveis de Seguretat
de lesT.l.C

(DOCUMENT SUBJECTE A MODIFICACIO} @




(DOCUMENT SUBJECTE A MODIFICACION:! ~
ANGSTIC100 ¢«

Registrede Producte<Certificatsi Serveis de Seguretat de led.T

ANDCORRA

Zscaler Work from Anywhere

Versio ZIA Agent 4.2.0.178

Fabricant Zscaler Spain, S.L f;zscaler W
Familia Proxies :

Tipus Producte ;‘;f
Datalnclusio 01/01/2023 [CICIN
Revisio de Validesa 30/06/2025 T
Descripcid

Zscaler és una plataforma de seguretat al navol que proporciona un proxy web segur per prot
SYLINB&aSa RS tSa FHYSylO0Sa Sy tNyAlFo® 9f LINBEE
xifrat als dispositius dels usuaris, cosa querg a les empreses protegir els seus dispositius i dé
mentre els usuaris accedeixen a Internet.

El proxy de Zscaler ofereix diverses caracteristiques de seguretat, incloent filtrat de contingut, d
RQIFIYSYl O0Saz LINB@SYyOAs RQAY(ONMzaA2Yya A O2YLX )

a llocs web maliciosos o inapropiats, mieNS lj dzS I RSGSOOAs RQI YS
RQIFLINBYSydl G638 Fdzi2YLdAO LISNI ARSYGATAONNI
RQAYUNHzaAZ2Y A | 2dzRIF + LINBGSIANI O2y (NI Gt Oa

normatiu ajuda les empreses a complir amb les regulacions i estandards de seguretat.

A més, el proxy de Zscaler també ofereix caracteristiques addicionals, com la capacitat de c
f QFr 00sa I L)X AOFOA2ya A aSNBSAa it ygo@ztx
electronic. També proporciona una visibiliteetallada i un control granular de les activitats en linia
usuaris, la qual cosa permet a les empreses detectar i abordar rapidament qualsevol activitat so

A més, Zscaler ofereix una integracié amb altres solucions de seguretat, com firewalls, siste

RSGSOOAs RQAY(ONHzZ2a A aAadSySa RS 3Saitis R
una resposta meés rapida a les amenaces.
Observacions

t NEPOSRAYSY(d RQhOdzZLI OAs ! 34S3dzNI yeel LISYRSy
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FortinetFortiProxy

Versio 20

Fabricant Fortinet FE:E H'rl n ET
Familia Proxies

Tipus Producte

Data Inclusio 01/07/2020

Revisio de Validesal5/ 052025

Descripcié

A mesura que les ciberassetjaments es van fent més sofisticades, les companyies necessit
vegada mésuna aproximacio integral per protegir els usuaris del trafic web maliciés, els web
perillosos i aquell contingut que pugui suposar una amenagca per a ells i les seves organitzac
Secure Web Gateway (SWG) de Fortinet (FortiProxy) aborda agitesiziGéamb un Unic producte
gue inclou filtrat dURL, proteccié contra amenaces avancades i malware, filtrat de DNS, DLP
La proteccio dels usuaris contra amenaces procededistetnet facilita el compliment de les
politiquescorporatives tant normatives com de seguretat.

Observacions
CCNSTIEL425 PES FortiProxy

FortinetFortiProxy
Versi6 8.5 F

Fabricant Forcepoint u
Familia Proxies I

Tipus Producte rorcepoint
Data Inclusio 01/05/2021

Revisio de Validesa31/10/2024

Descripci6

Els dispositius Forcepoint Web Security realitzen la funcié de proxy de navegacié segura in
multiples motors de classificacié de continguts i analisis de seguretat en temps real amb caj
d'inspeccié de transit segur i també analisi de dadesrde amb capacitat per a aplicar politique
enfront de fugides d'informaci6. Les plataformes funcionen com proxies directes http, https,
SOCKS per a la proteccio i control d'usuaris i llocs de connexid. El proposit d'aquests dispo
proporconar una capa de seguretat entre la xarxa Interna i una 0 més xarxes externes (tipic
una xarxa corporativa i Internet), aillant el transit dels usuaris a nivell d'aplicacié i proporcion
més diferents mecanismes d'optimitzacié WAN per al trans# processen.

Observacions
CCNSTIE1507 Procedimiento de Empleo Seguro Forcepoinp@mise Security 8.5
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7.5.5.DISPOSITIUS DE XARSEAISEILS

Cisco Aironet 3800 Series Access Points-ARIBB02ix-K9, AIRAP3802x-K9C, AIFAP3802ex-K9,

AIR AP3802Ex-K9C, AIFRAP3802px-K9 i AIRAP3802px-K9C)

Versi6 IOSXE versi6 17.6
Fabricant Cisco Systems . l ' 0 ' l .

Familia Dispositius de Xarxa Sense fil c I s c o
Tipus Producte

Categoria ENS ALTA

Data Inclusié 01/08/2023 ﬁm
Revisi6 de Validesa 31/07/2024 [CICIN
Descripcid

9fa RAAalLIRaAGAdzAa / Aald2 2ANBfSa
perONB | NJ dzy {A&dSYlI RQ! 00Sa [ !
£ EFNEF RS fQ2NHIYAGI | OAs o
Observacions

t NEPOSRAYSY (il RQ2O0dzLJ OAs | 8aS8S3dzNJ yeel LISYRSYy

Cisc®105SeriesVi-Fi6 Acces$oints(C9105AXk, C9105AXWK, C9105AX K i C9105AXWWK)

Versié IOSXE 17.6

Fabricant Cisco Systems ' l I l ' ' I l '
Familia Dispositius de Xarxa Sense fil c I s c o
Tipus Producte

Data Inclusio 01/08/2023

Revisio de Validesa31/07/2024

Descripci6

Els dispositius CiséoA NBf Saa [!' b O2YO0AyYySy LI Gl F2NX¥Sa
LISNJ ONBIF NJ dzy {A&adSYlFI RQ!I O0Sa 2[!Dbd ! ljdSada
F £ EFNEF RS tQ2NBIYyAGTI I OAs ®

Observacions

t NEPOSRAYSyYy(d RQ20dzLd OAs | 44S8S3daNF yeel LISYRSyl
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ArubaMobility Controller(9004,7005,7008,7010,7024,7030,7205,7210,7220,7240,7240XM,7280)
i puntsRa®cés.

Fabricant Aruba Q r U bQ

a Hewlett Packard

Familia Dispositius de Xarxa Sense fil Enterprise company
Tipus Producte

Datalnclusio 01/07/2021

Revisio de Validesa30/06/2024

Descripcié

Les families Aruba Mobility Controllers 70007200s,y9000s i les Virtual Mobility Controlle
OF LI Al yOS @ANIdzr £t 0 2dzyGl YSyd Yo St @ermeidn/
desplegar xarxes sense fil de maxima seguretat i rendiment. Amb aquesta versié se suporta
WPA3 i Wifi 6/802.11ax (amb les families 500s) aixi com \W/@02.1ac i Wifi4/802.11n.
{QAYLIX SYSY(dSy | @ yel RSa OO yQiNENN aRIGNH jGigcaa R
fQFraaAadylr OAs RS LRENGAILdIZSa RS aS3daNBardo ¢
9fa tdzyia RQ! 00Sa Sy Y2RS LR2RSyYy GNBol tfl NJ
permet connectar de fof I &2 S3dzNF Lldzyia RQIOOS&a 1jdz§ O
{QAYLX SYSyGSy YAtt2NBa Sy IO0GdadtAGTI I OA2y &

LISNXYSG | dzy tdzyd RQ! O0Sa R2YyIl NI aSNIWSA | omsk
de seguretat. Els Mobility Controllers pot actuar com a servidors de tunels IPSEC/SSL per
Aruba VIA.

Observacions

CCN{ ¢L/ mnom t NRPOSRAYSY(d RQhOdzLJ OAs ! a4aS3dzN

Aruba Mobility Controller (9004, 9012, 9240, 7005, 7008, 7010, 7024, 7030, 7205, 7210, 7220,

7240,7240XMi 7280)i ArubaVirtualMobility ControllersyMGVA50, MGVA250i MGVA-1K)

Versié ArubaOSs 8.10 er 'bo
Fabricant HPE Aruba Networking

a Hewlett Packard

Familia Dispositius dearxa Sense fil Enferprise company
Tipus Producte

Data Inclusio 01/10/2023

Revisio de Validesa30/06/2024

Descripcié

Els Aruba Mobility Controllers permeten desplegar xarxes sense fil de maxima seguretat i rend
{QAYLIX SYSY(OWNF O gNRGSAIjdzSa RS &aS3dzNBil Gz
fQFraairdyl OAs RS L2t N(GAljdzSa RS aS3dzNBialF o ¢
Observacions

CCN{ ¢L/ mMnom t NREOSRAYSY(d RYhNDEANBIEAISR A MRS IrdzN
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Cisco Aironet 2800 Series Access PointsARIEB02x-K9, AIRAP2802x-K9C, AIFAP2802Ex-K9 i
AIR AP2802E-K9C)

IOSXE versi6 17.6
Fabricant Cisco Systems ' l I l u I I l '
Familia Dispositius de Xarxa Sense fil c I S c o
Tipus Producte
Data Inclusio 01/08/2023
Revisi6 de Validesa30/07/2024
Descripcié

9fa RAALIRZAAUGAAzA /,Z\éézv 2 A[\IJ?f Saa [!'b O2Yo0AyYyS
LISNJ ONB I NJ dzy {AdaluSYl RQ!” OC_)Sé 2[ 1 bd ! jdzSada
€1 EFNEF RS ftQ2NHIFIYyAGTI I OAs o

Observacions

t NEOSRAYSY (il RQ20dzLJ OAs | daS3dzNF yeel LISYRSyl
Versié IOSXE versi6 17.6

Fabricant Cisco Systems ' l I l ' ' I l ¢
Familia Dispositius de Xarxa Sense fil c I s c o

Tipus Producte

Data Inclusio 01/08/2023

Revisio de Validesa30/07/2024

Descripci6

9fa RAaAlLIRAaAAGAdza / Aa02 2 ANBf
LISNJ ONBIF NJ dzy {A&adSyl RQ! O00S
I OA

F £+ EFNEIFI RS tQ2NHIFYyAGI o}
Observacions
t NEOSRAYSY (i RQ20dzLJr OAs | daS3dzNk yeel LISYRSyl
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Cisc®130SeriesVi-Fi6 Acces$oints(C9130AXk, C9130AXE, C9130AXISTAX)

Versié IOSXE versi6 17.6

Fabricant Cisco Systems ' l I l ' ' I l '

Familia Dispositius de Xarxa Sense fil c I s c o

Tipus Producte

Data Inclusio 01/08/2023

Revisio de Validesa30/07/2024

Descripcié

Els dispositius Cisco Wireless LAN combir#énl G F2 N¥Sa S&LISONTFA |j dzﬁ? 3
aua

LISNJ ONBI NJ dzy {A&aiGSYlF RQ! O0Sa 2[!bo ! ldzS
€1 EFNEF RS ftQ2NHIYyAGTI I OAs @

Observacions

t NEOSRAYSY (i RQ2 OdzLJ O Jpsblichca ST dzNI y el LISY RSy i

CiscAironet4800Access$oint(AIRAP4806x-K9i AIRAP4800x-K9)C

Versié IOSXE 17.6
| . ol jlal ]l
Fabricant Cisco Systems
Familia Dispositius de Xarxa Sense fil c I s c o
Tipus Producte
Data Inclusio 01/08/2023
Revisi6 de Validesa31/01/2024
Descripci6
9fa RAALIRAAGADzZAE / Aa02 2AN ! O02Y0AYS
LISNJ ONBIF NJ dzy {A&aidSyYyl RQ! 2[ 1 bd !ljdzSaida
F £+ EFNEIF RS fQ2NHIFYyAGI
Observacions

t NEOSRAYSY(d RQ20dzLJ OAs | 84S3dzNF yeel LISYRSy
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Cisc09800-80-K9 WirelessController, 9800-40-K9 WirelessController, 9800-L WirelessController

(C9800L-FK9 i C9800-CK9), C980&-K9 Wireless Controller for Private Cloud.

Fabricant Cisco Systems ' l I l b ' I l ’
Familia Dispositius de Xarxa Sense fil c I s c o
Tipus Producte

Data Inclusi6 01/08/2023 '

Revisio de Validesa31/01/2026

Descripcié

Els dispositius Cisco Wireless LAN combinen plataformes especifique gieli N2 f | R 2 NJ
LISNJ ONBIF NJ dzy {A&adSYlFI RQ!I O00Sa 2[!Dbd ! ljdSada
£ EFNEF RS fQ2NHIYAGI | OAs o

Observacions

t NEOSRAYSY (i RQhOdzL) OAs ! 8aS3dzNI yeel t SyRSyl

Cisc®120SeriesNVi-Fi6 Acces$oints(C9120AXk, C9120AXE, C9120AXR)

Versié IOSXE versi6 17.6

| . BN AN
Fabricant Cisco Systems
Familia Dispositius de Xarxa Sense fil c I s c o
Tipus Producte
Data Inclusio 01/08/2023

Revisi6 de Validesa31/07/2024

Descripci6

ElsSRAalLl2aAdAidza / Aa02 2ANBtSaa [!'b O2Y0AySy |
LISNJ ONBIFNJ dzy {A&aidSYlFI RQ!I O0Sa 2[!Dbd ! ljdSada
F £+ EFNEF RS tQ2NBIYyAGTI L OAs ®

Observacions

t NEOSRAYSY(l RQ2O0dzLd OAs | 84S3dzNIF Yyl LISYRSYy
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CiscaAironet1560SeriesAccesPoints(AIRAP1562x-K9,AIRAP1562Ex-K9i AIRAP1562Ex-K9)

Versio IOSXE versi6 17.6

Fabricant Cisco Systems ' l I ' ' ' I l ’
Familia Dispositius de Xarxa Sense fil c I s c o
Tipus Producte

Data Inclusio 01/08/2023

Revisio de Validesa 31/07/2024

Descripcié

9fa RAAalLIRZaAGAdDzAa / Aal2 2ANBESaa [!b ézvoAys
LISNJ ONBIFNJ dzy {A&aidSYlFI RQ!I O00Sa 2[!Dbd ! ljdSada
£ EFNEF RS fQ2NHIYAGI | OAs o

Observacions
t NEOSRAYSY (il RQ20dzLJ OAs | 8aS3dzNJ yeel LISYRSyl

CisccEW6300eriesAcces$oints(ESW6300-CONX-K9)
Versio IOSXE 17.6 I I 1,1 I l
Fabricant i ! ' '

Cisco Systems

Familia Dispositius de Xarxa Sense fil c I S c o

Tipus Producte
Data Inclusio 01/08/2023
Revisi6 de Validesa 31/07/2024
Descripci6

9f & RAALIZAAGACDA

I A& BftSaa [!'b O2Y0AYS
LISNJ ONBI NJ dzy {A&GSYlE RQ! 00S
2 NH T+ OA

4 2[1bo ! jdSada
5

[ A El NE I RS fQ FyAdQl (0}
Observacions
t NEOSRAYSY (i RQ20dzLJ OAs | d3aS3dzNJk yeel LISYRSyl
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CiscdW6300SeriesAccessoints(IW-6300HACXK9, IW-6300HDCXcK9i W-6300HDCWXcK9)

Versio IOSXE 17.6
. . sl il ]l
Fabricant Cisco Systems
Familia Dispositius de Xarxa Sense fil c I s c o
Tipus Producte
Data Inclusio 01/08/2023
Revisio de Validesa31/07/2024
Descripcié

Els dispositius Cisco Wireless LAN combirdénl G F2 N¥ S& S&LISONTFAIj dzS
LISNJ ONBI NJ dzy {A&GSYF RQ! O00sSa 2[!bo !jdSada
£ EFNEF RS fQ2NHIYAGI | OAs o

Observacions

t NEOSRAYSY (il RQ20dzLJ OAs | 8aS3dzNJ yeel LISYRSyl
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Access Controllers (AC6508, AC6605, AC6805, ACU2, AC6800V, AC6507S, AirEMirnérEngihe
9700M1 i AirEngine 9700S) con Access Points (AP6050DN, AP6150DN, AP4RE0RHEY060DN
AirEngine 5760, 5761, 6760, 6761, 6761 Series)

Versio ACV200R021C00SPC100 + V200R021C00SPH301 £
Fabricant Huawei Technologies Espanya su
Familia Dispositius de Xarxa Sense fil - W
Tipus Producte HUAWEI
Data Inclusio 01/01/2022

Revisid de Validesa 30/06/2024

Descripci6

Els equips Huawei Wireless Lan combipleiaformes especifiques de Controlador (Access Control
Punt dAccés (Access Points) per crear un siste@acéds sense fil queaslapta a xarxes de campu
xarxes @ficines i xarxes@rea metropolitana (MAN) de qualsevol mida, i edbertura de zones \AFi,
proporcionant accés segur a la xarxa als usuaris sense fil.

Punts daccessos V200R021C00SPC200 + V200R021C00SPH301T qualificats:

- AP6050DN, AP6150DN, AP40500RP7060DN

- AirEngine 576®1, AirEngine 576@2W, AirEngine 57622WD,

- AirEngine576111, AIrEngine57618l, AIrEngine57611W, AIrEngine57618LW,
AIrEngine576111WD, AirEngine5761A., AirEngine57621, AirEngine57612W, AirEngine
5761R11, AirEngine 5761R1E, AirEngine 5761H, AirEngine 5761RLE, AirEngine 5764
13, AirEngine 576132, AirEngine 5761L0W, AirEngine 5761W

- AirEngine 6761, AirEngine 676R1E, AirEngine 6761, AirEngine 676B1E, AirEngin
6760RX1,

- AirEngine 676GB1EI

- AirEngine67621, AirEngine67621E, AirEngine 678A1E, AirEngine 67643

- AirEngine 87601, AirEngine 876R1-PRO i AirEngine 87608

Observacions

CCNSTIEL426 Procediment@cupacioé asseguranca Huawei AirEngine Series
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Cisco9800-80, 980040, 9800-L Wireless Controller con CiscoAironet 1560, 2800, 4800, 3800

Series Access Points

Versié IOSXE 16.12

Fabricant Cisco Systems | l I ' ] ' I l ]
Familia Dispositius de Xarxa Sense fil

Tipus Producte c I S c o
Data Inclusio 01/02/2022 -

Revisio de Validesa31/07/2024

Descripcié

Els dispositius Cisco Wireless LAN combpiataformes especifiques de Controlador i Pu®atés
per crear un Sistema®ccés WLAN. Aquests dispositius proporcionen als usuaris sense fil accés
a la xarxa de@rganitzacio.

Punts daccés qualificats:

- Punts daccésSerieCisco Aironet 1560: Cisco Aironet 1562i, Cisco Aironet 1562e,
Aironet 1562d,

- Punts daccés Cisco Aironet 2800 Series: Cisco Aironet 2802i, Cisco Aironet 2802e,

- Punts daccés Cisco Aironet 3800 Series: Cisco Aironet 3802i, Cisco Aironet 3802¢
Aironet 3802p,

- Punt daccés Cisco Aironet 4800

Observacions

Procediment ddcupacié Asseguranca Controladores Sense fil CISCO WL®a88@IAcces Cisc
Catalyst
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HuaweiAirEngine(576022W, 5760:51,576210W, 5761-11,576211W, 5761-12W, 5761-21,5761R
11, 5761RL1E, 5761S10W, 5761811, 5761S11W, 5761512, 5761S13, 5761S21, 676051El,
6760R51,6760X1,6760X1E, 6761-21,676121E, 6761521, 8760RX1, 8760X1:-PRO,5761-10WD,
5761-11E15761-12,5761RSL1,576212,576212SW 576213W,576215HW,576216W, 5762511,
5762S11SW,576232,5762S12SW5762S13W,6760R51E,6761-21T,6761-22T,6761S21T,8760R
X1E) WLANAC(AC6508AC6805AIrENgine9700M1)

Versio V200R022C00SPC100 + V200R022C00SPH301T -
Fabricant Huawei Technologies Espanya Dispositius \ )
de Xarxa Sense fil \ ‘
. wv w
Tipus Producte
Data Inclusio 01/08/2023 HUAWEI

Revisié de Validesa 31/01/2024

Descripcid
Els equips Huawei Wireless Lan combinen plataformes especifiques de Controlador (Access Ca
t dzy@ RQ! 00sa o! C)C’)Séé“ t2A yiao REQNIRONBEF NI dzg |
EFNES&E RQ2FAOAYSa A EIFINES& RQLENBI YSiNER LRF,
proporcionant accés segur a la xarxa als usuaris sense fil.

Observacions

CCNSTIEL426 Procediment d'ocupacié segura Huawei AirEngine Séries
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Access Controllers (AC6508, AC6605, AC6805, ACU2, AC6800V, AC6507S, AirEiMjirnérEngne
9700-M1 i AirEngine 9700S) con Access Points (AP6050DN, AP6150DN, AP4RE0EHY060DN
AirEngine 5760, 5761, 6760, 6761, 6Bzties)

Versi6 V200R020C00SPC300 + V200R020CO0SPH301T
Fabricant Huawei Technologies Espanya \‘ )
Familia Dispositius de Xarxa Sense fil \ l
Tipus Producte -
Data Inclusio 01/07/2021 HUAWEI

Revisi6é de Validesa 31/01/2024

Descripcio

Els equips Huawei Wireless Lan combinen plataformes especifiques de Controlador (Access C
A tdzyd RQ! 0O0sSa o! 0O0Saa t2Ayidaov LISNI ONBI NI dz
EFNES& RQ2FAOAYSa A El NdnBalsevil @itlalifh la covedtirdd? rdaeds
Fi, proporcionant accés segur a la xarxa als usuaris sense fil.

tdzyia RQlI OO0OSaaz2a ljdadtAFAOIGAY

- AP6050DN, AP6150DN, AP4050REAP7060DN

- AirEngine 5761, AirEngine 576@2W, AirEngine 57622WD,

- AirEngine576411,  AirEngine57618l,  AirEngine57611W,  AirEngine57618lW,
AIrEngine576111WD, AirEngine5761&., AirEngine57621, AirEngine57612W, AirEngine
5761R11, AirEngine 576tR1E, AirEngine 5761R, AirEngine 576XRLE, AirEngine 5764
13, AirEngine 576132, AirEngine 576110W, AirEngine 5761B)W

- AirEngine 6761, AirEngine 676R1E, AirEngine 676&R, AirEngine 676B1E, AirEnging
6760RX1,

- AirEngine 676B1EI

- AirEngine67621, AirEngine67621E, AirEngine 67€21E, AirEngine 67613

- AirEngine 8760&K1, AirEngine 876R1-PRO i AirEngine 87608

Observacions
CCNSTIiamvnHc t NPEOSRAYSY(d RQ2 OArEhgideSeries & a4 S 3 dzNT v e
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7.5.6.PASSAREL-LES SEGURKRBHRCANVI DE DADES

PSTfile

Versié v4.4.2 ,

Fabricant AutekIngenieria 1o T
Familia Passarel-les segure@dercanvi de dades
Tipus Producte

Data Inclusio 01/12/2017

Revisi6 de Validesa31/05/2025

Descripcié

PSTfile és udispositiu de proteccié de perimetre de la familia PSTgateways. Pe@htetdanvi
controlat de fitxers entre dominis de seguretaf@§ableix una correspondéncia entre carpetes,
servidors de fitxers@mbdues xarxes i PSTfile, automaticament, mou o copia els fitxe@ridgen a
la destinacid. Suporta els protocols FTP, FTPS, SFTP i SMB. La transferencia de fitxers des ¢
d@lta seguretat al de baixa requereix autoritzacié mitjancant signatura digital.

Observacions
Procediment @cupacié segura: CEBIN 1401 Configuracié segura de passarel-@4JTEK

PSTmail

Versio v3.0.5

Fabricant AutekIngenieria \\\ o
Familia Passarel-les segureQuercanvi de dades -
Tipus Producte

Data Inclusio 01/12/2017

Revisi6 de Validesa31/05/2025

Descripci6

PSTmail és un dispositiu de proteccié de perimetre de la familia PSTgateways. Betencdrivi

controlat de correu electronic entre dominis de seguretat. Possibilis dadreces de correu de
xarxes externes, dedixtha xarxa interna, més segura. Suporta les versions segures dels protoc
correu. Els missatges de sortida requereixen autoritzacié mitjangant signatura digital (S/MIME

Observacions
Procediment @cupacio segura: CEBINE1401 Configuracio segura de passarel-@4TEK
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7.5.7.DIODES DE DADES

PSTdiode

Version v1.3.ZA

Fabricant Auteklngenieria

Familia Diodes de dades Surakits
Tipus Producte

Data Inclusié 01/09/2019

Revisié de Validesa 31/08/2024

Descripcio

El diode de dades maquinari PSTdiode és un dispositiu de proteccié de perimetre que per
transferencia dhformacié en un Unic sentit entre dos dominis de seguretat amb garantia fisic
transmissié unidireccional. La seva aplicacié principal és la introduxforohacié en una xarxa
aillada en entorns classificats. També es pot aplicar per extreure inform@cia xarxa de control
industrial en entorns @hfraestructures critiques. En ambddés casos es garanteix que no hi ha tr
en el sentit iners. Existeixen models de transferéncia de fitxers i transit UDP.

Observacions

Procedinent d@cupacié segura: CEBTIC 1408 Procedimen®dupacio asseguran¢a Diode Aute
Ingenieria

Registrede Producte<Certificats i Serveis de Seguretat
de lesT.l.C

(DOCUMENT SUBJECTE A MODIFICACIO} @




(DOCUMENT SUBJECTE A MODIFICACION:! ~
ANGSTIC100 ¢«

Registrede Producte<Certificatsi Serveis de Seguretat de led.T

ANDCORRA

7.5.8.XARXES PRIVADABTUALS: IPSEC

CiscoASAB500Serieq5508 Xand5516-X)

Versié 7.0

Fabricant Cisco Systems [ l I ' ] I I l |
Familia Xarxes privades virtuals: IPSec

Tipus Producte c I S c o
Data Inclusio 19/10/2023 :

Revisio de Validesa30/04/2026

Descripci6

Cisco Firepower Threat Defense (FTD) té capacitats de firewall, VPN i IPS. Aquesta plataform
tr OFLIOAGIFG RS FTAfGONIGIS RS LA IjdzSda Yo
basada en informacié de les aplicacions (applicatisare). També proporcionen capacitats IPs
LISNJ I £ QSadlotAYSyd RS gy St &o-peenm ahb\dispodititisivVRR
Ot ASyii o6xtb RQIFOOS& NBY2G0®
Observacions

CCNSTIC 651Beguretat a Cortafocs Cisco Firepower
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CiscdrirepowerThreatDefensg FTDen Firepowerl1000i 2100SerieFP1010FP1120FP1140,

FP2110FP2120FP2130FP2140)

Versié FTD 6.4 i FMC/FCMv 6.4

Fabricant Cisco Systems ‘! l I ' 0 ' I l ’
Familia Xarxegrivades virtuals: IPSec
Tipus Producte c I S c o
S

Data Inclusio 01/02/2022 N
Revisi6 de Validesa31/07/2024 TN
Descripcié Sgypcrt®

Cisco Firepower Threat Defense (FTD) té capacitats de firewall, VPN i IPS. Aquesta plataform
la capacitat de filtratge d@aquets amb estat (stateful packet filtering), @upeccié de paquets
basada en informacié de les aplicacions (applicadiaare). També proporcionen capacitats IPs
per a stabliment de tdnels VPN amb altres servidors VPN f@@MNo-peer) o amb dispositius VP
client (VPN @ccés remot).

Compatible amb:

- Cisco Firepower Management Center (FMC) (FMGKE@)OFMC25089, FMC45009,
FMC1606K9, FMC2608&9 i FMC460609)

- FMCv executanse en ESXi 6.0 0 6.5 en el Sistema Unificat de Computacio (UCH20GS
M4, UCS€220 M4S, UCSC240M4SX, UCSC240M4L, UCSB206M5, UCSEC220M5,
uCseac240M5, UCE160SM3 i UCSE180DM3

Observacions
CCNSTI@&®51B Seguretat en tallafocs CISCO Firepower

SonicWallrZSerie(300P 350,350W,600P)

Versio 6.5.4.444nfederal12n

Fabricant SonicWall S O N | CW AL L””

Familia Xarxes privades virtuals: IPSec

Tipus Producte

Data Inclusio 01/08/2021

Revisio de Validesa 28/02/2025

Descripcié

[ {SNAS ¢% RS {2yAr02lftf 2FSNBAE &S3dNB

O2YLIl yeAasSad 9y F20Fd4 | Syd2Nya RSLI NILFYSyGl
FdzyOA2ya RS LINB@GSyOAs RQAY iANWZRERYAZW [l yAI AR
través de xarxes i entorns sense fil. Proporciona inspeccié profunda de paquets (BRBNSD
desplegament zertouch. Opcions de ports PoE i wifi 802.11lac. Més info a: http
www.sonicwall.com/esnx/products/firewalls/entrylevel

Observacions

CCNSTiIiamnun t NPEOSRAYSY(d RQhOdzLI OAs {S3dzNJ { 2y A
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PA5400SeriefPA5410,PA5420,PA5430,PA5450)

Versié PANOS v10.2

Fabricant Palo Alto

Familia Xarxes privades virtuals: IPSec y’ paloaN!Eg®
Tipus Producte

Data Inclusio 01/06/2023

Revisio de Valides29/02/2024

Descripci6
Firewalls de Nova Generacié perSay 1 2 Ny a @ANIidzt €t axz Yo OF LI
OF LI OAGFG RQARSYGAFAOINI £ QF LIX AOF OAs LISNI |
tr G8OyAOl S@lraia@drsz 2 St (ALMza RS &aki,pdia ld gpal
Oz2al &aQAYyGSANBY Yo RAFSNByia araasSvysSa RQA
Bloquegen els atacs coneguts, a més de realitzar filtratge URL dinamic i identificar i generar pr
contra el malware desconegut.

Observacions

CCNSTI€C1413 PES Cortafocs NGFW Palo Alto Networks

FortiGae NGFW Appliances (FG40F;G06, FWF0F, F&BOF, FEB0FPoE, F®0G, FR1G, FG
200F, FE4100E, F&800F, F&800FODC, F&200E, F&600F, F600FODC, F&300E, F&400E,

FG3400E0DC, F&00F, F&4200FODC, F&400F, F&3400FODC)

Versi6 FortiOS 6.4

Fabricant Fortinet FE:E HTI I'IE'IZ
Familia Xarxes privades virtuals: IPSec

Tipus Producte

Data Inclusio 01/04/2023

Revisio de Validesa30/09/2024

Descripci6

Firewalls de Nova Generaci6 a® LI OA Gl & RQAyalLISOOAs Sy OF
FdzyOA2ylfAGFGA RS aS3daNBiGrd vYsa RSadGl OlFof 8
proteccidé enfront de malware conegut, amenaces avancades i atacslagrgroteccio enbnt de

botnets, filtre de navegacié web, proteccié DoS, proxy explicit, Inspeccié SSL, capacitats SDW.
oLt {9/ A {{[0Z O2y (NPt RQ! 00Saa t2Ayida
https://docs.fortinet.com/product/fortigate/6.4

Observacions

CCN{ ¢L/ wmnnc tNRPROSRAYSyYyid RQ20dzLd OAs | 44S3dzN
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PAS5200SeriefPA5220,PA5250,PA5260,PA5280)

Versié PAOS v10.2
Fabricant Palo Alto

®
Familia Xarxes privades virtuals: IPSec % paloalto
Tipus Producte
Data Inclusio 01/06/2023
Revisio de Validesa30/11/2025
Descripcié
CANBglffta RS b2@F DSYSNIOAs LISN I Syid2Nya
OF LI OAGI G RQARSYGATFAOL NI £ QF LI AiGdeperidsntmieid del pbrt,
fl (08O0OyAOlF S@lFraArgrs 2 St GALHz RS EAFNI (o
O02al AQAYyGS3ANBY Yo RAFSNByia araiasSvysSa RQA
Bloquegen els atacs coneguts, a més de realitzar filtratge URL dinamic i identificar i generar pr
contra el malware desconegut.
Observacions
CCNSTI€L413 PES Cortafocs NGFW Palo Alto Networks

WatchGuard Fireware on Firebox NGFWs (T25, T45, T85, M290, M390, M590, M590, M690, I

M5800

Versi6 FirewareOS 12.6

Fabricante TecHnologies WatchGuard ’
Familia Xarxes privades virtuals: IPSec @atChGua rd
Tipus Producte

Data Inclusio 01/04/2021

Revisi6 de Validesa30/052025

Descripci6

Els equips UTM de WatchGuard estan enfocats a oferir la millor seguretat per a qualsevol em
entorn corporatiu distribuit. Els nostres dispositius de seguretat de xarxa estan dissenyats, (
f QOAYAOAZ-2a8ISN) Sy DAOKRNI NJASHR ROABYESTAEEWH DA A
proteccié contra atacs de malware avancat i phishing, aixi com les proteccions de seg
GNI RAOA2YylIfayY LINB@SYyOAs RQAYGONHzA2Yy&A 6Lt {0
oferintentotY2 YSy i @AAAOAfAGIG RS fQSyid2Ny o6LNEBR
WAN, i VPN. Estan disponibles tant en equips fisics com virtuals. htt
www.watchguard.com/es/wgrgbroducts/networksecurity

Observacions
CCNSTI€1421 Procedimiento de empleo seguro WatchGuard Fireware
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CiscaSecureClient- AnyConnech.0for los16

Versié 5.0

Fabricant Cisco Systems ‘ l I ' ' ' I | '
Familia Xarxes privades virtuals: IPSec c I s c o
Tipus Producte

Data Inclusié 18/03/2024 '

Revisio de Validesa31/08/2024

Descripci6

Cisco Secure Client (abans conegut com a Cisco Anyconnect) és un client VPN, qualpeasuatis
RQdzyl 2NBIFYAGTI I OAsT Y0 RAALRA&AAGADZA ! YRNR)
segura com si estiguessin connectats directament a la seva xarxa privada. Proporciona als
remots un tanel VPN segur que autentica i xiffadkty 8 A G RS EF NEI |j dz8
publica desprotegida.

Cisco Secure Client és un client Software . Per a la certificaci6 a Common Criteria es va aval
equipiPhone 1lambversi6 iOS 16.

Observacions

t NEOSRAYSY (i RQhOdzLJ OAs ! 3aS3dzN) yeel LISYRSyl
ISA3000(ISA3000-4CandISA3000-2C2F)

Versié 7.0

Fabricant Cisco Systems ] l I ' 0 ' I l ’
Familia Xarxes privades virtuals: IPSec
Tipus Producte c I s c o

Data Inclusi6 19/10/2023
Revisio de Validesa30/04/2026
Descripcid

Cisco FirepoweFhreat Defense (FTD) té capacitats de firewall, VPN i IPS. Aquesta plataforma
1 OFLIOAGIFG RS FAfGNIG3IS RS LI jdzSda Yo
basada en informacié de les aplicacions (applicatiaare). També mporcionen capacitats IPse
LISNJ F tQSadlofAYSyid RS (gySt ao-peer)marhbyigpodititisivRe
Ot ASyii o6xtb RQIFOOS& NBY2G0®
Observacions

CCNSTIC 651B Seguretat a Cortafocs Cisco Firepower
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CiscaSecureClient- AnyConnecb.0for Android12

Versié 5.0

Fabricant Cisco Systems | l I ' | l I l ’
Familia Xarxes privades virtuals: IPSec

Tipus Producte

Data Inclusio 01/12/2023

Revisio de Validesa31/08/2024

Descripcié

Cisco Secure Client (abans conegut com a @isgoonnect) s un client VPN, que permet als usu
RQdzyl 2NHIFIYAGT I OAsZ Y0 RA&ALRAAGADZA ! YRNER
segura com si estiguessin connectats directament a la seva xarxa privada. Proporciona als
remotsunyy St +tb &S3dzNJ |jdzS | dziSyadAoOl A EATFNI
publica desprotegida.

Cisco Secure Client és un client Software . Per a la certificaci6 a Common Criteria es va avalu
equip Galaxy A71 5G amb versié Android 12.
Observacions

t NEOSRAYSY(d RQhOdzL) OAs ! 8aS3dzNJ yeel LISYRSyl

FortiGateNGFVWM64

Versié FortiOS 6.4

Fabricant Fortinet FE:E HTI n E.E
Familia Xarxes privades virtuals: IPSec

Tipus Producte

Data Inclusié 01/04/2023

Revisié de Validesa 30/09/2024

Descripcio

CANBglfftad RS b2@l DSYSNIOAs Yo OFLIOAGEGA
FdzyOA2ylFfAGFGA RS aS3daNBiard vYsa RSadGl Olof 8
proteccié enfront de malware conegut, amenaces avanca@gacs zeralay, proteccid enfront de
botnets, filtre de navegacioé web, proteccié DoS, proxy explicit, Inspeccié SSL, capacitats SDW.
oLt {9/ A {{[0Z O2y (NP RQ! 00Saa t2Ayida
https://docs.fortinet.com/produd/fortigate/6.4

Observacions

CCN{ ¢L/ wmnnc tNRPROSRAYSyYyid RQ20dzLd OAs | 44S3dzN
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NextGeneration Firewall with PARS PA00 Series (RR20, PA220R), P400, PAS00 SeriegPA
820, PA850PA3200Serieg PA3220,PA3250PA3260)PA5200SeriefPA5220,PA5250PA5260,
PA5280), PA450,PA7000SeriedPA7050,PA7080)VM-SeriegVM-50,VM-100,VM-300,VM-500,
VM-700,VM- 1000HV)

Versio 10.1

Fabricant Palo Alto % paloalto®
Familia Xarxes privades virtuals: IPSec NETWORKS

Tipus Producte

Data Inclusié 01/10/2022

Revisié de Validesa 31/03/2025

Descripcio

CANBglffta RS b2@lF DSYSNIOAs 2NRSydraG 0 3N

f Q L) A Olpfedaxe deisivds be séghretat, independentment del port, la técnica evasiva
tipus de xifrat.

{5y OFLJ} e2a RQILIAOFINI L2t N(GAljdzSa Sy ol as
arAaisSySa RQARSYGATAOIOAs A RANBOG2NRA [ 5!
Bloquegen els atacs coneguts, a més de realitzar filtratge URL dinamic i identificar i generar pr
contra el malware desconegut. Suporten hipervisors: vmware ESXi, Citrix SDX, Microsei/,H
KVM, vmware vCloud Air, Microsoft Azure i Amazon AWS.

Observacions
CCNSTIE1413PESCortafuegoNGFWPaloAlto Networks
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ArubaMobility Controller(9004,7005,7008,7010,7024,7030,7205,7210,7220,7240,7240XM,
7280)iLJdzy & RQlF O0Sa o

Versié ArubaOS 8.6

Fabricant Aruba Q r U bQ

Familia Xarxes privades virtuals: IPSec a Hewlett Packard
Enterprise company

Tipus Producte

Data Inclusio 01/07/2021

Revisio de Validesa30/06/2024

Descripcié

Les families Aruba Mobility Controllers 70)07200s,y9000s i les Virtual Mobility Controlle
OF LILX Al yOS @ANIdzl £ 0 2dzy i talifed 500sY3D0s & 206s perddee
desplegar xarxes sense fil de maxima seguretat i rendiment. Amb aquesta versié se suporta
WPA3 i Wifi 6/802.11ax (amb les families 500s) aixi com \W@02.1ac i Wifi4/802.11n.
{QAYLX SYSYy(Sy I @kydaesRSBRS O SlB @NBS HNING> Sy St

fQFraaAaadylr OAs RS LRENGAIdIZSa RS aS3adaNBiardo ¢
9fa tdzyia RQ! 00Sa Sy Y2RS LIRSy GNBoOIff losd
LISNXYSiG O2yySOGI NI RS TF2N¥YI &S3dz2Ny Lildzyda R
{ QAYLX SYSyGSy YAtt2NBa Sy FOGdad tAGTI I OA2y &

LISNXYSG | dzy tdzyd RQ! O0Sa R2y ldedifar&tdHodikis ¢ entBrris
de seguretat. Els Mobility Controllers pot actuar com a servidors de tunels IPSEC/SSL per
Aruba VIA.

Observacions

CCN{ ¢L/ wmnom t NPOSRAYSYyid RQhOdzLd OAs ! 434S 3dzN

ArubaMobility Controller(9004,9012,9240, 7005, 7008, 7010, 7024, 7030, 7205, 7210, 7220,

7240,7240XMi 7280)i ArubaVirtualMobility ControllersMGVA50,MGVA250i MGVA1K)

Versio ArubaOs 8.10

Fabricant HPE Aruba Networking Q r u bo
Familia Xarxes privades virtuals: IPSec a Hewlett Packard
Tipus Producte Enterorise company
Data Inclusié 01/10/2023

Revisié de Validesa 30/06/2024

Descripcio

Els Aruba Mobility Controllers permeten desplegar xarxes sense fil de maxima seguretat i rend
{QAYLIX SYSY(OWNF O gNRGSAIjdzSa RS &aS3dzNBill Gz
fQFraairdyl OAs RS L2t N(GAldzSa RS aS3dzNBialF o ¢
Observacions

CCN{ ¢L/ wmnom t NPOSRAYSyYyid RQhOdzLd OAs ! 44S3dzN
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Cisco Secure ClienAnyConnect para Windows 10

Versi6 22.2R1
Fabricant Juniper Networks JI ” Ilp( r

Familia Xarxes privades virtuals: IPSec HETWERRS
Tipus Producte
Data Inclusio 01/02/2024

Revisio de Validesa31/07/2024

Descripcié

Lesplataformes d'encaminament universal MX240/MX480/MX960 brinden un rendiment de

escalabilitat en un factor de forma optimitzat per al nlvol i les economies de cost per port o bi
exigents. Es poden utilitzar tant en xarxes de tipus operador, coode de vora en xarxes MPLS, ¢
entorns de mobilitat convergent, 10T, empresarial i també en arquitectures de Core converger
bord multiservei. També suporta I'l's com a encaminador de commutacio d'etiquetes (LSR), pr
Edge, equip d'intercanvi diernet i xarxa troncal per a implementacions en xarxes de cara
metropolitanes, regionals o nacionals, o terminador de tlinels IPSEC o Firewall de capa 4. La <
admet un ampli conjunt de funcionalitats IPoDWDM, L2, L3, IP/MPLS, SR, SRv6, terdanadels

IPSEC o CGNAT per a permetre xarxes de transport a gran escala amb operacions i aprovisi
de serveis simplificats, mantenint simplicitat en la xarxa. Gracies al tipus de chipsets impleme
tenen una capacitat de programacio en el g¢adades gairebé infinita, la qual cosa li brinda la lliber
d'implementar noves innovacions de xarxa. Amb tecnologia de silici TRIO, la familia MX és al
escalable des dels 3Tbps en 3U, passant per 38,4 Thps en 5 slots i fins a un rendimerpdech?
16 slots.

Observacions

Procediment d'Ocupacié Segura pendent de publicacié
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PA400SeriePA410,PA440,PA450,PA460)

Versio PAOS v10.2

Fabricant Palo Alto I I .
Familia Xarxes privades virtuals: IPSec 'g' pa oamEg
Tipus Producte

Data Inclusio 01/06/2023

Revisio de Validesa30/11/2025

Descripcié

CANBglftfta RS b2gdt DSYSNI} OAs LISNJ I Syid2Nya
OF LI OAGFG RQARSYGAFAOINI £ QF LI AOFOAs LISNI |

la técnica evasiva, o el tipus de xifrat. Sén capaps d.Jf A OF NJ LJ2 f NG Alj dzSa S
O02al AQAYyGS3ANBY Yo RAFSNByia arxaiasSysSa RQA
Bloquegen els atacs coneguts, a més de realitzar filtratge URL dinamic i identificar i generar pr
contra el malware desconegut.

Observacions

CCNSTI€1413 PES Cortafocs NGFW Palo Alto Networks
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FTDVirtual (FTDv3obriESXi 6.7 or 7&h Cisco Unified Computing System (UQ8}SEC220M5,
ucsac240 M5, UCSEC480M5, UCSE1609M3 and UCE180BM3 installed on ISR

Versio 7.0
I

Fabricant Cisco Systems

Familia Xarxes privades virtuals: IPSec c I s c o
Tipus Producte

Data Inclusio 19/10/2023

Revisi6 de Validesa31/03/2024

Descripcié

Cisco Firepower Thre&tefense (FTD) té capacitats de firewall, VPN i IPS. Agquesta plataforma ¢
tr OFLIOAGIFG RS FAfGNIGIS RS LI IjdzSda Yo
basada en informacié de les aplicacions (applicadiaare). També proporcien capacitats IPsec
LISNJ I tQSaidlof AYSyld RS (gySt ao-peer)m arhbyispodititisivRe
Ot ASyli oxtb RQIFIOOS& NBY2{0®
e Cisco Firepower Management Center (FMC) (FMGK®)0OFMC25089, FMC45069,
FMC160eK9, FMC260&9 and FMC460K9
€ FMCv running on ESXi 6.7 or 7.0 on the Unified Computing System (UC$)22Q018E,
UCSac240M5,
UCSsac486M5, UCE1609M3 and UCE180DM3
Observacions
CCNSTIC 651B Seguridad en Cortafuegos Cisco Firepower
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PAB00Serie{PA820,A-850)

Versié PAOS v10.2

Fabricant Palo Alto

Familia Xarxes privades virtuals: IPSec % paloaN!Eg®
Tipus Producte

Data Inclusio 01/06/2023

Revisio de Validesa30/01/2025

Descripcié

Firewalls de Nova Generacié per a entorns virtuals, amb cap&i@h RSy G A FA OF N
OF LI OAGFG RQARSYGAFAOINI £ QF LIX AOF OAs LISNI |
tl G8OyAOF S@raagrsz 2 St GALWza RS EATNI @
Oz2al NRWyHiva RAFSNByida araitSySa RQARSYGATA
Bloquegen els atacs coneguts, a més de realitzar filtratge URL dinamic i identificar i gestexaio
contra el malware desconegut.

Observacions

CCNSTIC1413 PES Cortafocs NGFW Palo Méttworks

PA3400SeriefPA3410,PA3420,PA3430,PA3440)

Versio PAOS v10.2

Fabricant Palo Alto

Familia Xarxes privades virtuals: IPSec % paloaN!EQf

Tipus Producte

Data Inclusio 01/06/2023

Revisi6 de Validesa30/11/2025

Descripci6

Firewalls de Nova SY SNI OA 5 LISNJ + Syd2Nya @JANLdzdtas

ol LJI-, OAuld RQARSYUATAOFN £ QF LK AOIF OAs LJS NJ I

tl U0SOYyAOF SdI airgl SO EA S N} UdQ
y

-3 2 St GALEASWR

Oz2al aQAyidiSaNB Y0 RAFSNByilda araiasSvySa RQA
Bloquegen els atacs coneguts, a més de realitzar filtratge URL dinamic i identificar i generar pr
contra el malware desconegut.

Observacions

CCNSTI€E1413 PES Cortafocs NGFW Palo Alto Networks
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Firepower 2100 Series (2110, 2120, 2130, 2140)

Versié FTD 7.0y FMC 7.0

Fabricant Cisco Systems ' l I l ' ' I ' '
Familia Xarxes privades virtuals: IPSec c I s c o
Tipus Producte

Data Inclusio 19/10/2023

Revisio de Validesa31/03/2026

Descripcié

Cisco Firepower Threat Defense (FTD) té capacitats de firewall, VPN i IPS. Aquesta plataform
la capacitat de filtrat de paquets amb estat (stateful packet filtering), i d'inspeccié de pdipsstda

en informacié de les aplicacionapglication-aware). També proporcionen capacitats IPsec pe
I'establiment de tinels VPN amb altres servidors VPN (VPN@grer) o amb dispositius VPN clier
(VPN d'accés remot).

- Cisco Firepower Management Center (FMC) (FMGKBQOFMC25089, FMC45009,
FMC1606K9, FMC260&9 and FMC460R9)

€ FMCv running on ESXi 6.7 or 7.0 on the Unified Computing System (UC$)22Q018E,
UCS&c240M5, UCSE486M5, UCSE1609M3 and UCE180DM3

Observacions
CCNSTIC 651B Seguridad en Cortafuegos Cisco Firepower
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WatchGuard Fireware on Firebox NGFWs (T35, T40, T80, T55, M270, M370, M470, M570, M67

M4600 y M5600)

Versié FirewareOS 12.10 &

Fabricant WatchGuard Technologies @atc h Gua rd
Familia Xarxes privades virtuals: IPSec

Tipus Producte

Data Inclusio 01/03/2023

Revisi6 de Validesa 30/05/2025

Descripci6

Els equips UTM de WatchGuard estan enfocats a oferir la millor seguretat per a qualsevol ém
entorn corporatiu distribuit. Els nostres dispositius de seguretat de xarxa estan dissenyats, (
l'inici, per a enfocase a facilitar el desplegament, I'Gs i I'administracié continua. Proporcio
proteccié contra atacs de malware avancat i phighimixi com les proteccions de seguret
NI RAOA2ylfaYy LINB@SYyOAs RUAY(INHzZAAZ2YA oLt {0
oferint en tot moment visibilitat de I'entorn (productivitat i seguretat) Compten amb capacitats
WAN, i VR. Estan disponibles tant en equips fisics com virtuals.

https://www.watchguard.com/es/wgreproducts/networksecurity

Observacions
CCNSTI€L421 Procedimiento de empleo seguro WatchGuard Fireware

PA3200SeriefPA3220,PA3250,PA3260

Versio PANOS v10.2

Fabricant Palo Alto I It ®
Familia Xarxes privades virtuals: IPSec % pa oamwog
Tipus Producte

Data Inclusioé 01/06/2023

Revisio de Validesa30/11/2024

Descripci6

CANBglffta RS b2@F DSYSNIOAs LISNI I Syd2Nya
OF LI OAGFG RQARSYGAFAOINI £ QF LIX AOF OAs LISNI |

la técnica evasiva, o el tipus de xifrat. Sén capabs d.Jf A OF NJ LJ2 f NG Alj dzSa S

Oz2al aQAYydiS3aANBY YO RAFSNByilia araiasSvySa RQA
Bloquegen els atacs coneguts, a més de realitzar filtratge URL dinamic i identificar i generar pr
contra el malware desconegut.

Observacions

CCNSTIE1413 PES Cortafocs NGFW Palo Alto Networks
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PA220SeriefPA220,PA220R)

Versié PANOS v10.2

Fabricant Palo Alto y al oalto®
Familia Xarxes privades virtuals: IPSec ’ p NETWORKS
Tipus Producte

Data Inclusio 01/06/2023

Revisio de Validesa30/11/2025

Descripci6

CANBglLfta RS b2glk DSYSNIOAs LISNI I Syd

a
OF LI OAGFG RQARSYGAFAOINI £ QF LIX A0 OAs LISNJ
la técnica evasiva, o el tipus de xifrat. S6n capaps d.Jf A OF NJ LJ2f NG AljdzSa S
Oz2al &aQAYyGSANBY Yo RAFSNByia araasSvysSa RQA
Bloquegen els atacs coneguts, a més de realitzar filtratge URL dinamic i identificar i generar pr
contra el malware desconegut.
Observacions

CCNSTI€C1413 PES Cortafocs NGFW Palo Alto Networks

PA7000SeriefPA7050,PA7080)

Versié PANOS v10.2

Fabricant Palo Alto

Familia Xarxegrivades virtuals: IPSec % paloaNEITE’2®
Tipus Producte

Data Inclusio 01/06/2023

Revisi6 de Validesa30/11/2025

Descripci6

CANB S tta RS b2 gt DSYSNI OAs LISNI I SyGi2Nya
OF LI OAul U RQARSYUAFTAOLFN QI LI AOL OAs LISNJ I
la técnica evasiva, o el tipus de xifrat. Son capagbs d.Jt A Ol NJ LI2f NU A lj dzS é} S

Oz2al aQAYy(iS3aANBY Y0 RAFSNByilda araiasSvySa RQA
Bloquegen els atacs coneguts, a més de realitzar filtratge URL dinamic i identificar i generar p
contra el malware desconegut.

Observacions

CCNSTIEL413 PES Cortafocs NGFW Palo Alto Networks
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VM-SeriegVM-50,VM-100,VM-200,VM-300,VM-500,VM-700,VM-1000-HV

Versié PANOS v10.2m

Fabricant Palo Alto .
Familia Xarxes privades virtuals: IPSec % paloaN!Eg
Tipus Producte

Data Inclusio 01/06/2023

Revisio de Validesa30/11/2025

Descripcié

Firewalls de Nova Generacié per a entorns virtuals, @b LJ- OA G G RQARSY
OF LI OAGFG RQARSYGAFAOINI £ QF LIX AOF OAs LISNI |
fI G8O0OyAOF S@lraraglrs 2 St (ALMz2z RS EAFTNI GO
codal aQAYGiSaINBY Yo RAFSNByida aradtSySa RQAR
Bloquegen els atacs coneguts, a més de realitzar filtratge URL dinamic i identificar i generar pr
contra el malware desconegut.

Observacions
CCNSTI€E1413 PES Cortafocs NGFW Palo Alto Networks

Firepower4d100Serieq4110,4112,4115,4120,4125,4140,4145and4150)

Versio 7.0

Fabricant Cisco Systems l I l ' I l
Familia Xarxes privades virtuals: IPSec k . '
Tipus Producte

Data Inclusio 19/10/2023

Revisi6 de Validesa31/03/2026

Descripcid

Cisco Firepower Threat Defense (FTD) té capacitats de firewall, VPN i IPS. Aquesta plataform
1 OFLIOAGIFG RS FAfGNIG3IS RS LAHjdzSGa Yo
basada en informacié de les aplicacions (applicatiaare). També proporcionen capacitats IPs
LISNJ I tQSaidlrof AYSyld RS (gySt ao-peer)m arhbyigpodititisivRe
Ot ASyid oxtb RQIOOS&a NBY2{(0®
Observacions

CCNSTIC 651B Seguretat a Cortafocs Cisco Firepower
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FTD VirtualKRTDY sobriNFVISt.4onthe ENC$406,5408,and 5412

Versio FTDv 7.0 y FMC/FMC®7.

Fabricant Cisco Systems [ l I ' 1 ' I l C
Familia Xarxes privades virtuals: IPSec

Tipus Producte c I s c o
ata Inclusio 19/10/2023 -

Revisi6 de Validesa30/04/2026

Descripcié

Cisco Firepower Threat Defense (FTD) té capacitats de firewall, VPN i IPS. Aquesta plataform
tr OFLIOAGIFG RS FAfGNIGIS RS LI IjdzSda Yo
basada en informacié de les aplicacions (applicaéisare). També proporcionen capacitats IPs
LISNJ I tQSaidlofAYSyid RS (gySt ao-peer)narhbyigpodititisivRe
Ot ASyii o6xtb RQIFOOS& NBY2G0®
- Cisco Firepower Management Center (FMC) (FMGKIQO0FMC25089, FMC450&9,
FMC1606K9, FMC260&9 and FMC460R9)

- FMCv running on ESXi 6.7 or 7.0 on the Unified Computing System (UC$)22Q18E,
UCSsac240M5, UCSE486M5, UCE1609M3 and UCE180BM3

Observacions
CCNSTIC 651B Seguridad en Cortafuegos Cisco Firepower
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Firepowerd300(includigchassissupervisoblade,andsecuritymodule)

Versio FTD 7.0, FXOS 2.10 y FMC/FMCv 7.0

Fabricant Cisco Systems [ l I ' | ' I l [ )
Familia Xarxes privades virtuals: IPSec

Tipus Producte c I s c o
Data Inclusio 19/10/2023

Revisio de Validesa31/03/2026

Descripcié

Cisco Firepower Threat Defense (FTD) té capacitats de firewall, VPN i IPS. Aquesta plataform
tF OFLIOAGIG RS FAEGNIG3IS RS LIljdzSda | Yo
basada en informacié de les aplicacions (applicadieare). També proporcionen capacitats IPs
LISNJ I tQSaidlrof AYSyd RS (gySt ao-peer)m arhbyispodititisivRe
Ot ASyli oxtb RQIFIOOS& NBY2{0®
- Cisco Firepower Management Center (FMC) (FMGKSQOFMC25089, FMC45009,
FMC160€K9, FMC260&9 and FMC460R9)

- FMCv running on ESXi 6.7 or 7.0 on the Unified Computing System (UC$)22Q018E,
UCS&c240M5, UCSE486M5, UCE1609M3 and UCE180BM3

Observacions
CCNSTIC 651B Seguretat a Cortafocs Cisco Firepower

Firepowerl000Serieq1010,1120,1140,1150)

Versié FTD 7.0, FXOS 2.10 y FMC/FMCv 7.0

Fabricant Cisco Systems [ ] l I ' | ' I l ]
Familia Xarxes privades virtuals: IPSec

Tipus Producte c I s c o
Datalnclusio 19/10/2023

Revisi6 de Validesa31/03/2026

Descripcid

Cisco Firepower Threat Defense (FTD) té capacitats de firewall, VPN i IPS. Aquesta plataform
fr OFLIOAGEFEG RS FAE{GNXrG3IS RS LIH1jdzSda Yo

basada en informaci6 de les aphcamons (appllcaaamare) També proporcionen capacitats IPs
LISNJ | QSa Grof AYSyid RS g Yy St &to-peér)m arbYligpodititisivVRY
Ot ASyil o6+xtb RQIFOOSa NBY2G0O®

Observacions
CCNSTIC 651B Seguretat a Cortafocs Cisco Firepower

Registrede Producte<Certificats i Serveis de Seguretat
de lesT.l.C

(DOCUMENT SUBJECTE A MODIFICACIO} @




(DOCUMENT SUBJECTE A MODIFICACION:! ~
ANGSTIC100 ¢«

Registrede Producte<Certificatsi Serveis de Seguretat de led.T

ANDCORRA

FortiGate NGFW Appliances (68, FG61F, FWI1E, FWIB1F, F&B1E, FB1EPOE, F&1F, FG
81F 2R, F&81F2R3G4GPoE, F&1F2RPoE, FB1FPoE, FROE, FR1E)

Versié FortiOS 6.4

Fabricant Fortinet FE:E HTI n ET;
Familia Xarxes privades virtuals: IPSec

Tipus Producte

Data Inclusio 01/04/2023

Revisio de Validesa30/09/2025

Descripcié

CANBglfta RS b2@F DSYSNIOAs Yo OFLIOAGIGa
FdzyOA2y I fAGFGA RS aS3daNBard YsSa RSadal Ol of S
proteccié enfront de malware conegut, amenaces avancades i atacglagrgroteccio enfront de
botnets, filtre de navegacié web, proteccié DoS, proxy eiplhspeccio SSL, capacitats SDWAN,
oLt {9/ A {{[0z O2yiNERf RQ! 0O0Saa t2Ayida
https://docs.fortinet.com/product/fortigate/6.4

Observacions

CCN{ ¢L/ wmnnc tNRPROSRAYSy( RFaritded OAs | &aaS3dzN

FortiGate NGFW Appliances (E®F, FAO01E, FE01F, FQO01E, F&01F, F&01E, FG400F, FG

401E, FG401RFG501E, F&B00F, F&01E, F&O1F)

Versi6 FortiOS 6.4

Fabricant Fortinet E:E H'rl n ET
Familia Xarxes privades virtuals: IPSec

Tipus Producte

Data Inclusio 01/04/2023

Revisio de Validesa30/09/2024

Descripci6

CANBglfftad RS b2@l DSYSNIOAs Yo OFLIOAGEGA
FdzyOA2ylFfAGFGA RS aS3daNBiGrd Ysa RSadGl OlFof 8
proteccid enfront de malware conegut, amenaces avancadgacs zerelay, proteccio enfront de
botnets, filtre de navegacioé web, proteccié DoS, proxy explicit, Inspeccié SSL, capacitats SDW.
oLt {9/ A {{[0Z O2y (NP RQ! 00Saa t2Ayida
https://docs.fortinet.com/produd/fortigate/6.4

Observacions
CCN{ ¢L/ wmnnc tNRPROSRAYSyYyild RQ20dzLd OAs | 44S3dzN
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FortiGate NGFW Appliances (E®1E, FG801F, FA801FDC FG2000E, F&201E, F@500E, FG&
2601F, F&601FDC, F&301E, F@401E, F&401EDC, F&601E, FE201F, F&E201FDC, F&
4401F, F&401FDC, F&001E1, F®&300F, F301F, F&®500F, F&501F)

Versié FortiOS 6.4

Fabricant Fortinet FE:E HTI n ET:“
Familia Xarxegrivades virtuals: IPSec

Tipus Producte

Data Inclusio 01/04/2023

Revisio de Validesa30/09/2025

Descripci6

CANBglfta RS b2@F DSYSNIOAs Yo OFLIOAGIH Ga
funcionalitats de seguretat mé&& S & (I Ol 6f S& asyyY NBO2YySAESYS)
proteccidé enfront de malware conegut, amenaces avancades i atacglagrgroteccio enfront de
botnets, filtre de navegacié web, proteccio DoS, proxy explicit, Inspeccié SSL, capavitats, ¥PN
oLt {9/ A {{[0z O2yiNERt RQ! 0O0Saa t2Ayida
https://docs.fortinet.com/product/fortigate/6.4

Observacions

CCN ¢ L/

ArubaVirtualIntranet AccesgVIA)Client

MM cC RQ2OdzLJ OAs | aaS3dzN

t N2POSRAYSY

Versio 43
Fabricant Aruba Q r u bo
Familia Xarxes privades virtuals: IPSec a Hewlett Packard

. Enterprise company
Tipus Producte
Data Inclusio 01/01/2023

Revisi6 de Validesa30/06/2025

Descripci6

Aruba Virtual Intranet Access (VIA) és un servei VPN segur per a usuarécgssiten connectivitat
corporativa remota des de la llar, ubicacions temporals o mentre estan en moviment. Es
disponible com una descarrega de Software per a Google Android, Apple i0S, MacOS,
Windows, podenise integrar amb plataformes ¢ g t G A LJX S FI O 2 NJ RQI dzi

La funcié qualificada del VIA és la de client VPN IPSEC que avalua i selecciona automatic
YAfEf2N) O2yySEAs aS3dzNI LISNJ S¥FSOGdz- NJ £ O2
tradicionals que requereixen maquinari dedicat (terminadorgidels), Aruba integra serveis VP

RANBOGIFYSyid Sy ftF AYyFTNI SadNuzOGdzNF aS3dzNT
fQFNJdAGSOGdzNF A £ QF RYAYA&AGNI OAs @

Observacions

CCN{ ¢L/ mnom t NRPOSRAYSY(d RQhOdzLJ OAs ! a4aS3dzN
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1S101

Versio 1.01

Fabricant ISTRIA SOLUCIONES DE CRIPTOGRAFIA
Familia Xarxes privades virtuals: IPSec

Tipus Producte

Data Inclusio 01/07/2018

Revisi6 de Validesa31/12/2025

Descripcié

[ QSlidZA L) L{mnm S& dzy EATNI R2NJ RQlIf 184 LINBai
FW/SW especific, implementa protocol IPSec en mode tnel. (amb encapsulat ESP i protocol
cosa que permet establir, de forma senzilla i eficient, esuprivades virtuals (VPN) sobre una xar
IP no confiable (ja sigui publica o privada). Dissenyat per a sistemes en entorns critics que m
informacio sensible. Velocitat de transferéncia de 2Gbps agregats.

Observacions

CCNSTIavnnp t NPEOSRAYSYy(G RQ20dzLJ OAs | 4aS3dzNT ¥«
Versié 6.5.4.444nfederal12n

Fabricant SonicWall )
Familia Xarxes privades virtuals: IPSec S O N | CWA’ I- Lw
Tipus Producte

Data Inclusio 01/08/2021

Revisi6 de Validesa28/02/2025

Descripci6

Els tallafocs de la Serie TZ SOHO de Sonicwall sén una solucié adequada per a oficines
domestiques, aixi com per a entorns distribuits en ubicacions remotes. Despleguen funcionalitz
construir Secure SIVAN i connectivitat WIFI (opcional). OHO 250 proporciona un 50% més
rendiment sobre el seu antecessor SOHO, aixi com accés als sandboxes avancats Capture AT
qual cosa es millora la seguretat en prevenci6 i deteccié de malware desconegut en un entorn

Observacions
CCNSTIavnun t NEOSRAYSYy(d RQhOdzL OAs {S3dzNJ { 2y A
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7.5.9.XARXES PRIVADES VIRTWZ4YIS:

CiscoAnyConnecSecureMobility Clientfor iOS13

Versio 4.10

Fabricant Cisco Systems ! l I l ' ' I | '
Familia Xarxes privades virtuals: SSL c I s c o
Tipus Producte

Datalnclusio 01/11/2022

Revisio de Validesa30/06/2026

Descripcid

El Cisco AnyConnect Secure Mobility Client v4.10 for Android 11 és un client VPN, que per
dza dzl NAa RQdzyl 2NBFYAGTFOAsT Yo RA&LRAADG
completament segura com si estiguessin connectats directament adaxsexa privada.
Observacions

t NEOSRAYSY (i RQhOdzL) OAs ! 8aS3dzNJ yeel LISYRSyl

CiscAnyConnecsecureMobility Clientfor Android11

Versio 4.10

Fabricant Cisco Systems 0 l I l | ' I l ’
Familia Xarxes privades virtuals: SSL c I s c o
Tipus Producte

Data Inclusio 01/11/2022

Revisio de Validesa30/06/2026

Descripci6

El Cisco AnyConnect Secure Mobility Client v4.10 for Android 11 és un client VPN, que per
dza dzZt NAa RQdzyl 2NBFYAGTIFOAsT Y0 RA&LIRAAD
completament segura com si estiguessin connectats directament adaxsexa privada.
Observacions

t NEPOSRAYSyYy(d RQhOdzLI OAs ! 348S3dzNY yeel LISYyRSyl
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CiscAnyConnecBecureMobility Clientfor Windows10

Versio 4.10

Fabricant Cisco Systems [ l I ' [ l I l |
Familia Xarxes privades virtuals: SSL c I s c o
Tipus Producte

Data Inclusio 01/11/2022

Revisio de Validesa 30/06/2026

Descripcié

El Cisco AnyConnect Secure Mobility Client v4.10Viadows 10 és un client VPN, que permet &
dza dzl NAa RQdzyl 2NBFYAGT FOAsT YO RA&ALRAAGA
completament segura com si estiguessin connectats directament a la seva xarxa privada.
Observacions

t NEOSRAYSY (i RQhOdzL) OAs ! 8aS3dzNI yeel t SyRSyl
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7.5.10. XARXES PRIVADES VIRTUNIRES

EMMAVPN

Versié CMI/CMIX 1.6423.7153 | Core 1.2:9.11643
Fabricant OpenCloud Factory

Familia Xarxegrivades virtuals: SSL

Tipus Producte

Data Inclusio 01/09/2021

Revisi6 de Validesa30/06/2024

Descripci6

9f Y5RdxZ RS O2yOSYyiN}OAs RS +xtbad RQ9aa! IO
mitjangant un agent. EMMA realitfaQ | dzii Sy G A OF OAs X | dzi2NRGT | OA
O2N1R2 N} GA@®Sa RS ftQhNEBIFIYAAYS A LISNXYSG | FS3A
ddzLJX F Yyl OAs RQARSYGAGEG® t SNXYSG RST Apgsiudlder

aS3dzNBiGl G olralRI Sy St yA@Stt RS olFadAazyl i
O Ny OGSNNaidAljdzS§&a RS f QSljdzA LI NRf S RQdza dzt N&
Observacions

CCNSTIaumnp t NPOSRAYSyYy(d RQ20dzLJ OAs | d4aS3dzNT Y«
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7.5.11. EINES PER A COMUNICACIONS MOBILS SEGURES

COMSec

Versio v4.2 _
Fabricant Indra e

Familia Einesper acomunicacions mobils segures s

Tipus Producte : : E
Data Inclusio 01/10/2018 e

" ensp,
ALTA
[CICIN
Cagype®

Revisi6 de Validesa 29/02/2024

Descripci6

COMSec és una solucié global de comunicacions segures que proporciona serveis xifrats
missatgeria instantania i videoconferencia sobre telefons mobils emprant qualsevol xarxa ce
senseflal 4GSt AGEFE® ' Yo St aSdz Ffd yAaA@Stt RS &
RS TF2NXNI STAOlI e ljdzZ f aS@2¢ AYTF2NXI OAs &8s
AYGSNDOIy@AlI RSE LISNI / ha{SO asy &8 diltfti & pais\p
es trobi. Més informacié: comsec.indracompany.com

Observacions

CCNSTIiamnnT t NPOSRAYSY(d RQhOdzL) OAs ! 43aS3dzN) vy
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7.5.12. EINES DE VIDEOCONFERENCIA

PEXIP Infinity

Versio v.25.4 Build59565.0.0)Client softwarer1.6.2 .
Fabricant PEXIP ] peXI p [
Familia Eines de videoconferéncia

Tipus Producte

Data Inclusio 01/03/2022

Revisio de Validesa 31/08/2024

Descripcié

Plataforma dhfraestructura de videoconferencia virtualitzada i distribuida, per gestionar equig
videoconferencia de sala H.323/SIP i clief®@sctiptori PC, Mac, Linux, amb client WebRTC.

Actua de Call Control, consta de firewall traversal, unitat multiconferéncia (MCU), sistema de ge
terminals i allotja usuaris @scriptorii mobils. Proporciona bridge per interoperar amb usuaris
Microsoft Teams CVI, Google Meet, Skype for Business, Webex i WebRTC, i fa streaming i r
Integra Outlook i Google Calendar per a la planificacio de sessions, SSO, certificats i LSDA&1GD
amplia llibreria @Pls.

L@rquitectura es basa en 3 tipus de nodes:

- Management Node per gestionar i configurar la plataforma, les politiques de trucade
monitoratge.

- Transcoding Nodes, on es processen i allotgen les conferéncies i multiconferencies. Prog
redundancia i és resistent a pérdua de paquets i baixos ratios de transferéncia.

- Edge Nodes on es negocia la senyalitzaci6 amb xarxes externes i on es fa el transit i
topologia de xarxa interna.

- Aquesta arquitectura és escalable i permet la securitzacié de les comunicacions mitj
xifrat. Permet la privacitat de dades, equips i usuaris.

Observacions
CCNSTIEL616 PES Pexip Infinit
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7.5.13. XIFRADORS IP

EP430TX

Versio 1.04
Fabricant: Epicom
Familia Xifradors IP
Tipus Producte
Data Inclusio 01/12/ 2017
Revisi6 de Validesa31/12/2024
Descripci6

Xifrador de comunicacions IP fins a 200 Mhbpteroperable amb la resta de xifradors de la fam
EP430.

Observacions
Utilitzacié segons PED1628 Procediment @cupacié EP430TX.

EP430GX

Versio v.1.08

Fabricant Epicom

Familia Xifradors IP

Tipus Producte

Datalnclusié 27/12/2021

Revisiode Validesa 31/12/2024

Descripcio

Xifrador de xarxes IP a 2 Gbps (agregats), interoperable amb la resta de xifradors de la familic
Observacions

Utilitzacié segons PED1249 Procediment @cupacié EP430GX.
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EP430GN

Versio v2.04
Fabricant Epicom
Familia Xifradors IP
Tipus Producte
Data Inclusié 01/12/2022
Revisi6 de Validesa 31/12/2024
Descripcio

Xifrador de xarxa IP a 2 Gbps (agregat).
Observacions

Aquest model no és compatible amb la resta de la familiaifladors EP430®PICOM. Utilitzaci
segons PO2®E2011-33 Operational doctrine EP430GN v2.

Versio 1.01

Fabricant ISTRIA SOLUCIONSE DE CRIPTOGRAFIA
Familia Xifradors IP

Tipus Producte

Data Inclusié 01/07/2018

Revisi6 de Validesa 31/12/2025

Descripci6

[ QSlidZA L) L{mnanm Sa& dzy EAFTNIR2NJ RQIf i8a& LINB&i
FW/SW especific, implementa protocol IPSec en mode tlnel. (amb encapsulat ESP i protoco
cosa que permet establir, de forma senzilla i eficient, esuprivades virtuals (VPN) sobre una xarx
no confiable (ja sigui pudblica o privada). Dissenyat per a sistemes en entorns critics que m
informacio sensible. Velocitat de transferéncia de 2Gbps agregats.

Observacions
CCNSTIamnnp t NBO

(0p)

RAYSYy(G RQ2O0dzLJ OAs | &daS3dzNT Y
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EP960

Versio 1.09.17
Fabricant: Epicom
Familia Xifradors IP
Tipus Producte
Data Inclusié 01/09/2020
Revisi6 de Validesa 31/12/2025
Descripcio

Xifradorpersonal de mida reduida (120x80x25mm) per a la proteccidé de les comunicacions. (
amb diversos interficies negres (interficies no segurs on la informacio ja esta xifrada): Etherne
3G/4G. Ofereix un nivell mitja de seguretat i proporciona swlacié de WiFi segur.

Observacions
Procediment @cupacié asseguranca pendent de publicacio.

EP430GN

Versio 1.08.29

Fabricant: Epicom

Familia Xifradors IP

Tipus Producte

Data Inclusio 01/12/2017

Revisi6 de Validesa 31/12/2024

Descripcio

Xifrador de xarxa IP a 2 Gbps (agregat).

Observacions

Aquest model no és compatible amb la resta de la familia de xifradors EEERBICOM. Utilitzaci
segons PO2®PE 201133 Operational doctrine EP430GN v2.
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7.6. PROTECCIO DE INMFORMACIO | ELS SUPORTS DE LA
INFORMACIO

7.6.1. EMMAGATZEMATGE XIFRAT DE DADES

CRYHOD

Versi6 Q.2021.2

Fabricant PRIMX C Ry H 0 D
Familia Emmagatzematge xifrat de dades FOR DISKS AND LAPTOPS
Tipus Producte

Data Inclusié 01/05/2023

Revisio de Validesa 30/11/2025

Descripcio

Cryhod és un programa de xifratge modern que assegura el xifratge complet dels discos dur
SadGFOA2ya RS GNBolftf LER2NILGATA RS fQ2NEF YA
(doble factor) mitjancant la targeta SmartCard de la FNMPre. 220 RS f QS|j dzA

identificar univocament els usuaris del sistema i protégiavant atacs en cas de pérdua o robator
Observacions

CCNSTIEL505 Procedimiento de Empleo Seguro CRYHOD de PRIMX
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ZONE CENTRE

Versi6 Q.2021.1

Fabricant PRIMX

Familia Emmagatzematge xifrat de dades ZONECENTRAL
Hous oroducte

Data Inclusié 01/05/2023

Revisi6 de Valides  30/04/2025

Descripcio

ZONECENTRAL ésSaftware de xifragede dades®bjectiu del qual éassegurar la confidencialitat ¢
tots els arxius @ina organitzacié (locals, a la xarxa i compartits) inclieets perfils @suari.

ZONECENTRAL facilita la gestio de "la necessitat de coneixer", pr@@eg@s la les dades sensible
segmentant la informacid entre els diferents perfil®slaris. Només els usuaris autoritzats po
entendre el contingut @n determinat fitxer.

ZONECENTRAIstal-la en els llocs de treball com qualsevol aBoftware de seguretat informatica
integrantse amb altres solucions del tipus PKI, targetes intel-ligents, token, etc. i aplica de
automatica les politiques de seguretat @nhpresa.

Observacions

Procediment @cupacié Asseguranca pendent de publicacio.
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7.6.2.XIFRAT | COMPARTICIO SEGURIKORMACIO

EP852

Versié 3.05

Fabricant Epicom

Familia “AFNFG A O2YLI NIiAOAS 2
Tipus Producte

Data Inclusié 27/12/2021

Revisi6 de Validesa 31/12/2025

Descripcio

[ Q9typH S& dzy EAFTNIR2NJ RS FAGESNE F2NI RS
ROAYF2NYI OAs EAFTNIRIFI Sy St RAALRAAGAdzd aAff
versions anteriors dels Token USB aixi t@mposada en marxa del dispositiu, carrega i distribuci
claus.

Observacions

Utilitzacio segons el PED204-t N2 OSRAYSY i RQhO@SB) OAs { S3IdzNJ 9
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SMiD Cloud
Versio 2.1
Fabricant ENCIFRA | i M i D
Familia Xifrat i comparticié segura@iformacio

_ Cloud
Tipus Producte Security
Data Inclusié 01/04/2022

Revisi6 de Validesa 30/09/2024

Descripcio

SMiD cloud és un dispositiu maquinari Plu&Play diiegra en una xarxa local SMB de Microsoft i
s@ncarrega de@mmagatzematge xifrat dels fitxers qu@isemmagatzemen.@s de SMiD cloud N
requereix la instal-lacié de capenade Software o agent en els equips qué@tilitzen. Els fitxers xifrat
poden emmagatzemase en local o en un o diversos proveido@nimagatzematge al ndvol.

Els dispositius SMiD cloud només mantenen copies en clar dels fitxers que estasasntetornen
gualsevol fitxer al seu estat xifrat quan es deix@xtititzar.

L@rrencada de tot dispositiu SMID cloud requereix la preséncidaeremcada @na clau fisica US
d@rrencada sense la qual el dispositiu no arrenca. Si es configura explicitament per a aixo, els d
SMiD cloud poden ser clonats en el cas @déginal es deteriori, sigui sostret o destruit.

SMiD cloud és compatible amb Directori Actiu i amb qualsevol o sistema operatiu que operi a

local SMB. @is de diferents dispositius permet la compartimentalitzacié automatica del risc

sistemes @mmagatzematge.®@structura del sistema de fitxers no surt del dispositiu SMiD cloud
els va crear i no son deduibles des @&terior.

SMiD cloud protegeix confidencialitat i integritat de la informaci6 que se li lliura dag@tatd al ndvo
0 en emmagatzematge local. Qualsevol atac de ransomware no posa en perill les copies xifrades
0 al navol ja que son inaccessibles fins i tot per als usuaris autoritzats o padmihistrador de
dispositiu.

Cada fitxer es xifra amb una clau diferent, realment aleatoria i de 256 bits de longitud, mitjan
xifrador AE56. La integritat de cadiéxer esta controlada amb el valor S1286 daquest

Observacions

Sense Procediment@cupacié Asseguranca
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GuardedBox

Versié 10.5

Fabricant DinoSec

Familia Xifrat i comparticié segura@formacio @UG rdedBOX
Tipus Producte

Datalnclusié 01/12/2022

Revisio de Validesa 31/05/2025

Descripcio

GuardedBox és una soluci6 per a emmagatzematge, comparticié i control s@gtoshcio, amb xifra
E2E, disponible per a desplegamentspsamise i en navol public o privat, tan autogestionats corm
modalitat SaasS.

La informacié emmagatzemada (denominada "secrets") i les seves metadades es guarden xifr
servidor mitjancant claus AERS6 bits, i exifreni desxifen en el costat client mitjancant criptogra
asimetrica de corba el-liptica reconeguda per a ENS en categoria ALTA i complementada amb
controls daccés.

Funcionalitats:

- Intercanvi en temps real: individual o de grup, disponible tant per a usuaris registrat
externs, amb filtres per domini i mecanismes de control per coneixer els estats actuals i
de comparticio.

- Notificacions: avisa els usuaris (per email laeimterfici@ dels esdeveniments que afecten
elements del seu ambit.

- Auditoria: implementada com a blockchain, registra tots els esdeveniments sevskar el
contingut de la informacio.

- Recordatoris: per definir avisos sobre accions necessaries.

- Disseny APlIficat: admet integracié amb altres solucion@&dln (SSO, logging, etc.).

- Personalitzacions a mida.

- Panell @dministracio.

Observacions
CCNSTIC 1509 Procedimen®dupacié asseguranca Guardedbox
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EP880

Versié V/2.08.36 i V2.09.35

Fabricant Epicom

Familia Xifrat i comparticié seguradformacio
Tipus Producte

Data Inclusié 01/07/2021

Revisi6 de Validesa 31/12/2026

Descripcio

LEP8B0 és una aplicackdftware que g@xecuta sobre ordinador amb sistema operatiu Windows i
permet realitzar, en origen, el xifrg¢ i signatura de fitxers de dades "diifie" emmagatzemats en
disc dur de ®@rdinador o dispositius @mmagatzematge externs connectats@rdinador, per al se
posterior emmagatzematge o enviament de forma segura des del correu electronic o un altre mi
destinacid, el desxifrat i verificacié de la integritat de les dades.

Observacions
CCNSTI€EL506 Procediment @cupacio Asseguranca EP880

EP852

Versié 3.04

Fabricant Epicom

Familia Xifrat i comparticié segura@formacio
Tipus Producte

Datalnclusié 01/04/2021

Revisiéde Validesa  31/12/2025

Descripcio

LEP852 és un xifrador de fitxers fora de linia que permet el gdiiadesxifrat de fitxers i el transpo
danformacié xifrada en el dispositiu. Millora les prestacions quant a emmagatzematge i velocital
versions anteriors dels Token USB aixi com la posada en marxa del dispositiu, carrega i distr
claus.

Observacions
Utilitzacié segons el PE204 -Procediment @cupacié Segur EPS8FESP)
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7.6.3.EINES ESBORRAT SEGUR

Blancco Drive Eraser

Versio 7.6
@0
Fabricant Blancco =:: blanCCO
Familia Eines @sborrat segur
Tipus Producte
Data Inclusié 01/08/2020

Revisi6 de Validesa 30/06/2024

Descripcio

Software d@sborratasseguranca de dades per a discos durs HDD i estat solid SSD en comp
d@scriptori, laptops i emmagatzematge massiu amb adaptadors IDE, SATA, SAS, SCSI, FIBR/
SSD i Emmc. Ofereix un esborrat segur del 100% del disc dur per particions fisiques en realitzar
escriptura en la totalitat dels sectors continguta el disc dur. Permet un esborrat automatitz
monitoratge de les activitats @sborrat i informa de totes les activitats@dborrat facilitantel
compliment de les Politiquete Seguretat i Retenci@dformacio. @sborratfet és conforme als criter
dels organs normatius gracies al seu report certifi@tiditoria i en complimende RGPD. Disposdxha
instal-lacié flexible i senzilla.

Observacions

CCNSTIC 1504 Procedimen®dupacioé segura de Blancco Drive Eraser

Blancco File Eraser

Versio v8.5.2
Fabricant Blancco aee
‘ o .. sse blancco
Familia 9AySa RQSA02NNI G aS3dzeme
Tipus Producte
Data Inclusio 01/02/2023

Revisi6 de Validesa 31/05/2024

Descripcio

[ &42fdzOAs RQS&02NN}I G RQIFNEAdzA .flyO002 CAf
de dades en ordinadors de sobretaula, portatils i servidors. BENEFICIS PRINCIPALS 1. Esbort
dades en fitxers. 2. Esborrat automatitzat. 3.yd 6 2 NI A Ay F2NXI RS (2
Esborrat conforme als criteris dels drgans normatius gracies al seu ®mMIi A T A OF (i n
compliment de RGPD. 5. Senzilla instal-laci6. Més informespéna@deletetecnology.corbl 761
23 70.

Observacions
CCN{ ¢L/ mMpnH tNRBOSRAYSY(d RQ2O0dzlJ OAs I aasS3adzNg
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OLVIDO Windows

Versio 1.0.6

Fabricant authUSB

Familia Eines @sborrat segur
Tipus Producte

Data Inclusié 01/07/2022

Revisi6 de Validesa 28/02/2025

Descripcio

OBLIT és una eina@dborrat segur queacompleixtasques de sobreescriptura i esborrat sobre
sistemes @rxius i discos reconeguts. Ofereix @sliari la possibilitat @sborrar de forma segur
diferents elements guardats en elgspositius @mmagatzematge:

- Fitxers i carpetes

- Espai Lliure

- Fragments de cllster no utilitzats

- Discos i volums
Disposa @n modul de planificacié amb el qual es perme®auari programar@xecucioé de les tasque
d®@sborrat. OBLIlimplementa diferents algoritmes estandar@dborrat i permet a@suari selecciona
IQlgoritme desborrat a aplicar en cada tasca. Aixi mateix, ofereix la possibili@draihistrador de
definir algorismesd®@sborrat personalitzats, especificant el nombre de passis i el patr
sobreescriptura. Permet la integracio amb un servidor Syslog g@nédment de registres@ctivitat i
estat de les tasques®@kborratfetes.
La versio aprovada permet, anlgoritme desborrat CCKClassificat, la reclassificacidesclassificaci
de:

- Discos magnétics fins a RESERVAT o equivalent.

- Discos SSD fins a DIFUSIO LIMITADA o equivalent.

Sexecuta sobre Windows 10, Windows Server 2016 i Windows Server 2021.
Observacions

CCNSTIEL508 Procedimiento de empleo seguro OLVIDO
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7.6.4.SISTEMES DE PREVENCIO DE FUGA DE DADES

Forcepoint OFPremise Security

Versio 85
Fabricant Forcepoint F.
Familia sistemes de prevencio de fuga de dades I
Tipus Producte .

P rorcepoint
Data Inclusié 01/05/2021

Revisi6 de Validesa 31/10/2024

Descripcio

Els dispositius Forcepoint Web Security realitzen la funcié de proxy de navegacio iséggmant
multiples motors de classificacido de continguts i analisis de seguretat en temps real amb c:
d'inspeccié de transit segur i també analisi de dades sortints amb capacitat per a aplicar pc
enfront de fugides d'informacio. Les plataformes fiomen com proxies directes http, https, ftp i SO(
per a la protecci6 i control d'usuaris i llocs de connexié. El proposit d'aquests dispositius és prop
una capa de seguretat entre la xarxa Interna i una 0 més xarxes externes (tipican@emxarxe
corporativa i Internet), aillant el transit dels usuaris a nivell d'aplicacio i proporcionant a més di
mecanismes d'optimitzacié WAN per al transit que processen

Observacions

CCNSTI€EL507 Procedimiento de Empleo Segéarcepoint Orpremise Security 8.5

Registrede Producte<Certificats i Serveis de Seguretat
de lesT.l.C

(DOCUMENT SUBJECTE A MODIFICACIO} @




(DOCUMENT SUBJECTE A MODIFICACION:! ~
ANGSTIC100 ¢«

Registrede Producte<Certificatsi Serveis de Seguretat de led.T

ANDCORRA

7.6.5.EINES PER A SIGNATURA ELECTRONICA

Tarjeta Criptografica FENMT

Versio 5.6
Fabricant FNMTRCM

e . . N Real Casa de la Moneda
Familia Eines pera 5|gnatura electronica M ;xglil;l‘-;gl?::yﬁwme
Tipus Producte
Data Inclusié 18/01/2024

Revisi6 de Validesa 18/07/2024

Descripcio

La TGNMT és una targeta criptografica amb la capacitat de realitzar signatures electronique
compost d'un xigpréviament certificat (que proporciona la llibreria criptografica i el microprogra
amb el loader per a l'actualitzacié del codi), el sistema operatiu i les llibreries biomeétriques. A
targeta implementa un sistema de fitxers que inclou la segaglitacio:

- eSign (aplicaci6 de signatura [TR0O32]@onforme als perfils de proteccié BSEPR0059
2009DT. 01, BSCGPROO75, BSCCP®O71 , BSCCPR0072 | BSCGPROO76.

A més del compliment dels requisits en la funcionalitat de signatura electronicaHSMT v5.6 tamb
compleix amb els requisits del Reglament (UE) nim. 910/2014 (elDAS) en matéria d'iden
electronica, requisits derivats de la Decisio d'Execucié (UE) 2016/650 de la Comissi6 de 25 d'abr
per la qual es fixen les normes per a l'avaluacié dels dispositius qualificats de creacié de sig
segells conformement a l'article 30, apairB, i a l'article 39, apartat 2 del Reglament elDAS.

Observacions

Procediment d'Ocupacié Segura pendent de publicaci6
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Ascertia ADSS Server Signature Activation Module (SAM)

Versio 7.0

Fabricant Ascertia Limited ‘
Familia Eines per a signatura electronica |-
Tipus Producte a S c e r I a
Data Inclusié 01/05/2022

Revisi6 de Validesa 31/10/2024 CICIN
Descripcio iy

LADSS SAM7.0.2 és el nou rQSCD/rQSeal@xsckertia certificat Common Criteria EAL4+ EN 419
2 (SCAL2).

LADSS SAM v.7.0.2 compleix amb els estandards FIPI &4@l 3, EN 419 241& 2 (SCAL1 & SCAL
EN 419 225, TS 119 431, TS 119 432, TS 119 432 i Cloud Signature Consortium (CSC).

Aquest nou rQSCD/rQSealCD dona resposta a les necessitats més exigents de seguretat i con
necessiten els Proveidors de Serveis de Confianca Qualificats, proporcionant un alt rendiment i
disponibilitat per a ®@missié de segells de temps qualificats, de signatura digital remota quali
(reconeguda) i de segell electronic corporatiu qualificDSS SAM v.7 també esta disponible en
"software only" per satisfer elequisitsdels Proveidors de Serveis de Confian¢ca Avancats.

LADSS SAM v.7.0.2 destaca per la seva gran flexibilitat, resiliéncia i escalabilitat; tot aixd comb
una seguretat interna ben dissenyada que facilita la seva administracio, la seva auditgeaenacid
danformes que compleixen amb alsquisitsETSI/CEN per a sistemélth Confianca. Es compatible
seu Us amb HSMs de xarxa externs dels 3 principals fabricants que hagin estat certificats EN511

Observacions

N/A
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SIAVAISafecert Server Signing Sistema

Versio v.3 .o
Fabricant Sistemes  Informatics  Oberts S l 0

Familia Eines per a signatura electronica

Tipus Producte AnIndra company

Data Inclusié 01/08/2021

Revisio de Validesa 01//03/2025

Descripcio

Soluci6 de signatureentralitzada de la familia SIAVAL orientada a facilitar la ge$ti$ dé les clau
privades i publiques dels usuaris finals, també identificats com a titulars o signants. Esta disse
funcionar com un dispositiu remot de creacid de signatura rQSCD, segons els requisits especific
Reglament (UE) n° 910/2014dParlament Europeu (elDAS: Annex Il), fent possible la genera
signatures electroniques avancades (AdES) i de signatures electroniques qualificades o recc
(QES) en un sddor remot.

Observacions

Procediment @cupacié pendent de publicacié
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7.6.5.HARDWARE SECURITY MOQUSEK)

Thales Luna K7 Cryptographic Module (808048002, 808000073001, 808000066001, 808

000069001 i 80800007G001)

Versio 7.7.0 (bootloader versions 1.1.1, 1.1.21.1.4) T H /\ L E S
()

Fabricant Thales Building a future we can all trust
Familia Hardware Security Module (HSM) g [b
Tipus Producte - ‘ i

Data Inclusié 01/09/2021 ers,
ALTA
[CICI

iy

Revisi6 de Validesa 31/03/2026

Descripcio

Els Moduls de Seguretat Maquinari (HSM) de Thales, sén criptoprocessadors dedicats qu
RAaaSyelda SaLISONFAOFYSyd LISNIF tF LINRPGSOOA
St LINROSaal YSyid A f QSYYiigHes ésiredliza dirg el dispositd frefoxda
prova de manipulacions, augmentant el rendiment i mantenint la seguretat. Amb els mod
seguretat de maquinari de Thales, petAbordar els requisits de compliment amb solucions p
Blockchain, GDPRoT, iniciatives de paper a digital, PClI DSS, firmes digitals, elDAS, [
emmagatzematge de claus en maquinari, acceleracid transaccional, signatura de certificats, sign
codi o documents, generacié de claus massives, xifrat de dades i beésclaus sempre es genere
SYYF3Fridi SYySy Sy St RA&LIRZAAGAdDzZ SFEARFG F LINE
Ysa |fGa RS -OdsshbiithtRld cred Qartididh$|agifues en els HSM de xarxa, amb ¢
de Seguretat deidats per particio, i segmentant la gestié6 amb una separacio total de les claus.

Observacions

Demanar al fabricant la guia de configuracid utilitzada en la certificaci6 Common Criteria. Confi
producte per a la utilitzacié de funcions, algoritmes i protocols aprovats pel Centre Criptologic N¢
segons laguia CETIG n T / NA RDDALR DAl RQf Q9 b {
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nShield Solo XC Hardware Security Module

Versio v12.60.15

Fabricante Entrust Solutions @

Modul Hardware SecuritiModule (HSM) ENTRUST
Tipus Producte

Data Inclusi6 01/11/2021 erse,
ALTA
[T

ity

Revisio de Validesa 30/04/2024

Descripcio

Els moduls de seguretat maquinari (HSM) nShield XC sén dispositius fisics amb certificacio-ZF
nivell 3 i Common Criteria EAL4+ (EN 419%)2que permeterefectuaroperacions criptografiques d
forma segura. Al seu torn, el disser@gliests equips, ofereix urgeriede funcionalitats que facilita |
gestié de material criptografie:Proteccié practicament il-limitada de claus privadeBlexibilitat en lg
creacio de copies de seguretat de les claus en no necessitar equips addicionals ni accés directe
- Capacitat @xecutar codi dins d@SM mitjancant CodeSafe. Dé®rdpunt de vista funcional, els HS
nShield XC s6n plataformes resistents a la manipulacié (tamper resistanfpgule forma segure
funcions de generacio i proteccié de claus i signatura digital per a una gran va@gtitations, com:
Autoritats de certificacié Processos de negocsignatura de codiSeneis al navot Blockchain privade
i publigues- Establiment de comunicacions segures

Observacions

Demanar al fabricant la guia de configuracio utilitzada en la certificaci6 Common Criteria. Confi
producte per a la utilitzacié deincions, algoritmes i protocols aprovats pel Centre Criptologic Nac
segons la guia CEBT1E807 Criptologia @cupaciéo a&ENS
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CryptoServer CP5

Versio 5.1.0.0

Fabricant UTIMACO t’ ®
Familia Hardware Security Module (HSM) u I m aco
Tipus Producte

Data Inclusié 01/12/2022

Revisi6 de Validesa 31/05/2024

Descripcio

Els Moduls de Seguretat Maquinari (HSM) UTIMA®@Gtitueixen @rrel de confianca ideal per proteg
actius sensibles critics per a la seguretat en empreses i administracions publiques, ambisaso
finances, automocid, 10T, infraestructures critiques, telecomunicacions i proveidors de serveis.

CryptoServer CP5 &IEM certificat per a la generacié i emmagatzematge de Certificats Qualificat
firmes i segells electronics que compta amb la Certificaci6 Common Cri@c@rdl amb el Protectio
Profile eIDAS EN 419281'Modul Criptografic per a Serveis de Confianca".

CryptoServer CP5 disposa de funcionalit@sitritzacié de clau per a creacié de signatures qualifica
signatures remotes compatibles amb elDAS. Altres ar@slichcio inclouen@missid de certificat
gualificats OCSP i segellament de temps.

Caracteristiques rellevants:

- Emmagatzematge i processament segur de claus dins dels limits seg&Side |
- Autenticacio de doble factor amb targetes intel-ligents

- Control daccés basat en rols configurable

- Gesti6 remota

- SimuladorSoftware per a avaluacio i proves.

- Enformat appliance i targeta PCle

- Certificacions FIPS 12ivell 3 i Common Criteria EAL4+ (EN 4193)21

Observacions

Procediment @cupacié Assegurancga pendent de publicacio.
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7.6.6.GESTIO DE METADADES

metaOLVIDO Endpoint i metaOLVIDO Server

Versio 2.2.6

Fabricant Adarsus Technologies S.L \

Familia Gestié de metadades \9</ metaOLVidO>
Tipus Producte

Data Inclusié 01/11/2023

Revisio de Validesa 30/04/2026

Descripcio

metaOLVIDO EndPoint i metaOLVIDO Server: Eina de gesti6 de metadades que permet aplicar
RS &aS3daNBdlId O2N1LR2NI 6A@Sa RS LINB@SYyOAs RS
sensible oculta en els fitxers ofimatics generats en wgamitzacio.

wSIFEAGT I dzyl LINRPGSOOAs O2yiNydzad A Sy (SYLMA
Protegeix la informacié de manera senzilla i desatesa. Permet configurar regles-lgsosarpractics

sobre els arxius documentals o multimédia que2syca A RSNRA Yy SOSaal NAXZ &2
EndPointo en carpetes de xarxa compartidé&erver.

Observacions
CCNSTIC 1510 Procedimiento de Empleo Seguro metaOLVIDO Dashboard

MetaClean Dashboard
Versio v1.1.0 "

Fabricant Adarsus Technologies S.L
_ metzClean
Familia Gestié de metadades
Tipus Producte
Data Inclusié 01/11/2023

Revisio de Validesa 30/04/2024

Descripcio

aSdil/tSlIy 5FakKoz2lNRY [/ 2ya
RSaL}X S3lrySyio ' RYAY A&

corporatives. Permet obtenir estadlsthues de les metadad
RQAYTFT2NXNI OAs RS F2NNI 3Jf20lf

Observacions
CCNSTIC 1510 Procedimiento de Empleo Seguro metaOLVIDO Dashboard
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MetaClean Sync WorkstatioMetaClean Sync Server

Versio v.2.2.6
Fabricant Adarsus Technologies S.L “
Familia Gestié de metadades metaClean
Tipus Producte
Loa Tt
Data Inclusié 01/11/2023 ALTA
[CICIw
Revisié de Validesa 30/04/2024 A
Descripcio

MetaClean Sync Workstation i MetaClean Sync Server: Eina de gesti6 de metadades que perm
politigues de seguretat corporatives de prevencié de fuitésfamacio, netejant les metadades
informacioé sensible oculta en els fitxers ofimatics generats en una organitzacio.

Realitza una proteccié continua i en temps real de les metada@es dstacio de treball o Servidc
Protegeix la informacié de manera senzilla i desatesa. Permet configurar regles-igsosarpractic:
sobre els arxius documentals o multimedia que es consideri necessari, ja sigui en els @pups-C
Workstation 0 en carpetes de xarxa compartid&erver.

Observacions
CCNSTIC 1510 Procedimiento de Empleo Seguro metaOLVIDO DasphboetalOLVIDO Server

metaOLVIDO Dashboard (modalidadmemise)

Versié 1.1.0 s

. . (ZAN ,
Fabricant Adarsus Technologies S.L (I\O/ %/ e:0lvido>
Familia Gestié de metadades =
Tipus Producte
Data Inclusié 01/11/2023

Revisio de Validesa 30/04/2024

Descripcio

metaOLVIDO Dashboard: Consofaddinistracié de metaOLVIDO per a les diferents modalitat
desplegament. Administra, centralitza i contro@plicacié de politiques preventives de segure
corporatives. Permet obtenir estadistiques de les metadades processats i cont@léiltracid
danformacié de forma global.

Observacions
CCNSTIC 1510 Procedimiento de Empleo Seguro metaOLVIDO DashboetalOLVIDO Server
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7.7. PROTECCIGEQDUIPS | SERVEIS
7.7.1.DISPOSITIUS MOBILS

Samsung Galaxy Tab S8 {®¥K06B/SMX700), Tab S8+ 5G (S¢806B/SMX800), Tab S8 Ultra (S

X906B/SMX900)

Versi6 Android 13

Fabricant Samsung Electronics
Familia Dispositius mobils
Tipus Producte
Datalnclusié 01/07/2022

Revisi6 de Validesa 01/02/2027

Descripcio

La familia de dispositius de la gamma TAB S8 sén tauletes empresarials basades en Android que
fF tfFaGFF2NYE {FYadzyad Yy2EXZ 2FSNAyd OF LI O
Hardware, proteccié robusta a les Dades en Repos i Dexl€gransit, aixi com el control avangs:
Y2YAG2NI 638 RSt RAA&ALIZaAGAddZ RS YFYySNI GN¥yal
Data Fi de Suport prevista:

Samsung Galaxy Tab S8 5G)XSMI6B 12/01/2027
Galaxy Tab S8+ 56MX806B 12/01/2027
Galaxy Tab S8 Ultra 5G 06B 14/01/2027
Observacions

CCNSTIC 1631 PES Samsung Galaxy Android 13

Samsung Galaxy Z Flip4 (EKR1B)
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Versi6 Android 13

Fabricant Samsung Electronics
Familia Dispositius mobils
Tipus Producte

Data Inclusié 01/12/2022

Revisi6 de Validesa 07/08/2027

Descripcio

La familia de dispositius de la gamma Galaxy Zflip 4 sén dispositius empresarials plegables

Android que incorpora la Plataforma Samsung Knox, oferint capacitats i mecanismes de p
ROQAYOGSANRGIG oFalda Sy | ldedBuRepdSiDadedNR TrdhkCaixisco
O2y GNRBEt I @Fyord A Y2yAG2NIG§3IS RSt RAALIRAAL
f Q2NBI yAGT | OAs o

Versi6 de Sistema Operatiu suportat actualment: Android 12

Data Fi de Suport prevista:

Samsung Galaxy Z Flip4 (6KR1B): 01/07/2027
Observacions

CCNSTIC 1631 PES Samsung Galaxy Android 13

Samsung Galaxy S23 5G {S811B), S23+ 5G ($8916B), S23 Ultra 5G (8918B), S23 FE (SV11B)

Versio Android 13

Fabricant Samsung Electronics
Familia Dispositius mobils
Tipus Producte

Data Inclusié 01/06/2023

Revisi6 de Validesa 31/12/2026

Descripcio

La familia de dispositius de la gamma Galaxy S23 5G soOn teléfons mobils basats en Anc
AYO2NLR2NBYy tF tfFGFF2NYIE {lYadzy3d Yy2EX 27F§
Hardware, proteccié robusta a les Dades en Repos i Dades en Teaxisitom el control avanca
Y2YAG2NI G3S RSt RA&LIZAAGADZ RS YIFYySNI (NI yalL
Observacions

CCNSTIC 1617 PES Samsung Galaxy An8roidl
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Samsung Galaxy S22 5G {S801B), S22+ §SMS906B), S22 Ultra 5G (S@08B)

Versié Android 13

Fabricant Samsung Electronics
Familia Dispositius mobils
Tipus Producte

Data Inclusié 01/07/2022

Revisio de Validesa 21/01/2027

Descripcio

La familia de dispositius de la gamfalaxy S22 son teléfons mobils basats en Android que incor
la Plataforma Samsung Knox, oferint capacitats i mecanismes de prote@uégdtat basadaen
Hardware, proteccié robusta a les Dades en Repos i Dades en Transit, aixi com el control ¢
monitoratge del dispositiu de manera transparent i productiva p&subri de ®rganitzacio.

Data Fi de Suport prevista:

Samsung Galaxy S22 5&wS901B 21/01/2027
Samsung Galaxy S22+ 58S906B 21/01/2027
Samsung Galaxy S22 Ultra 5GS908B 21/01/2027
Observacions

CCNSTIC 1631 PES Samsung Galaxy Android 13
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Samsung Galaxy Z Flip3 5G (SM1F)

Versio Android 13

Fabricant Samsung Electronics
Familia Dispositius mobils
Tipus Producte

Data Inclusié 01/07/2022

Revisio de Validesa 13/08/2026

Descripcio

La familia de dispositius de la gamma Galaxy Z son dispositius empresarials plegables basats €
gue incorpora la Plataforma Samsung Knox, oferapiacitats i mecanismes de protecci@htegritat
basats en Hardware, proteccié robusta a les Dades en Repos i Dades en Transit, aixi com

avancat i monitoratge del dispositiu de manera transparent i productiva g@sadri de @rganitzacio.

Data Fi de Suport prevista:
Samsung Galaxy Z Flip3 5GESM1B 27/07/2026
Observacions

CCNSTIC 1617 Procedimen@tupacio Asseguranca de dispositius Samsung Galaxy (Android 12

Samsung Galaxy Z Fold3 5G-{=36B)

Versié Android 13

Fabricant Samsung Electronics
Familia Dispositius mobils
Tipus Producte

Data Inclusié 01/07/2022

Revisi6 de Validesa 16/08/2026

Descripcio

La familia de dispositius de la gamma Galaxy Z sén dispositius emprgsagaldes basats en Andrg
que incorpora la Plataforma Samsung Knox, oferint capacitats i mecanismes de prof@teigritht
basats en Hardware, proteccié robusta a les Dades en Repos i Dades en Transit, aixi com

avancat i monitoratge del dispositiu de manera transparent i productiva f@sadri de ®@rganitzacio.

Data Fi de Suport prevista:
Samsung Galaxy Z Fold3 5834F926B 16/07/2026
Observacions

CCNSTIC 1631 Procedimiento de Empleo Seguro de dispositivos Samsung Galaxy Android 13
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Samsung Galaxy Tab Active4 Pro-{%@6 / SMT630)

Versié Android 13

Fabricant Samsung Electronics
Familia Dispositius mobils
Tipus Producte

Data Inclusié 01/12/2022

Revisi6 de Validesa 01/09/2027

Descripcio

Galaxy Tab Active 4 Pro és una tauleta rugeritzada basada en Android que incorpora la Plataforma
YY2ESZ 2FSNAYG YSOILyArAaySa RS LINPGSOOAs RQAY
Repos i Dades en Transit, aixi com el comtvahcat i monitoratge del dispositiu de manera transpare
LINE RdzOG A @F LISNJ I f Qdzadz NA RS t Q2NABI yAGT | OAs

Versi6 de Sistema Operatiu suportat actualment: Android 12

Data Fi de Suport prevista:

Samsung Galaxy Tab Active4 Pro-{®d6): 01/08/2027
Samsung Galaxy Tab Active4 Pro-{&d0): 01/08/2027
Observacions

CCNSTIC 1631 PES Samsung Galaxy Android 13
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Samsung Galaxy XCover6 Pro{SK36B)

Versié Android 13 &
Fabricant Samsung Electronics a
Familia Dispositius mobils g
Tipus Producte "8
Data Inclusi6 01/12/2022 %

Revisi6 de Validesa 01/07/2027

Descripcio

Galaxy Xcover6 Pro son dispositius empresarials rugeritzats basats en Anarola que inco
tfFGFF2NYE {FY&adzyd YYy2EZ 2FSNAyd YSOFIyraavySa
robusta a les Dades en Repos i Dades en Transit, aixi comtedl avancat i monitoratge del disposil
RS YIYySN} GNIFyaLl NByd A LINPRdzOGAGF LISNI I f(

Versio de Sistema Operatiu suportat actualment: Android 12

Data Fi de Suport prevista:

Samsung Galaxy XCover6 Pro{Sk86B): 01/06/2027
Observacions

CCNSTIC 1631 PES Samsung Galaxy Android 13
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Samsung Galaxy Z Fold4 5G -(=6B)

Versié Android 13

Fabricant Samsung Electronics

Familia Dispositius mobils

Tipus Producte

Data Inclusié 01/12/2022 o,
Revisi6 devalidesa  01/08/2027 'r ra
Descripcio Soapese

La familia de dispositius de la gamma Galaxy Zfold4 son dispositius empresarials plegables |
Android que incorpora la Plataforma Samsung Knox, oferint capacitats i mecanismes de p
ROQAYOGSIANRGEG oFalda Sy |1 IddBuRepdSiDadedNB Trangit Cakisco
O2y GNRBE I @Fyord A Y2yAG2NIG§3IS RSt RAALIRAAL
f Q2NBI yAGT | OAs o

Versio de Sistema Operatiu suportat actualment: Android 12

Data Fi de Suport prevista:

Samsung Galaxy Z Fold4 5G86B): 01/07/2027
Observacions

CCNSTIC 1631 PES Samsung Galaxy Android 13
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Samsung Galaxy A53 5G (8HB6B)

Versié Android 13

Fabricant Samsung Electronics
Familia Dispositius mobils
Tipus Producte
Datalnclusié 01/12/2022

Revisi6 de Validesa 01/03/2027

Descripcio
Galaxy A53 5G son telefons mobils basats en Android que incorporen la Plataforma Samsu
2FSNAY G OFLIOAGIFGA A YSOFyAaAayYSa RS LINRBGSOO)
Dades en Rep0s i Dades en Transit, aixi com el contno¢@vamonitoratge del dispositiu de mane
GNF yaLl NByd A LINPRdzOGAGEF LISNJ I f Qdzadzr NI RS
Versi6 de Sistema Operatiu suportat actualment: Android 12

Data Fi de Suport prevista:

Samsung Galaxy A53 5G (B85B6B): 01/02/2027
Observacions

CCNSTIC 1631 PES Samsung Galaxy Android 13

Samsung Galaxy A52 5G (B85R6B)

Versio Android 12

Fabricant Samsung Electronics
Familia Dispositius mobils
Tipus Producte

Data Inclusié 01/01/2022

Revisi6 de Validesa 10/02/2025

Descripcio

El model Galaxy A52 5G és un telefon mobil basat en Android que incorpora la Plataforma Samst
2FSNAY G YSOFyArayvySa RS LINRPGSOOAs RQAYGSANRIDG
Repos i Dades en Transit, aixi com el control avamgahitoratge del dispositiu de manera transpare
A LINRPRAzOGA G LISNI I f Qdzadz NA RS t Q2NBAIFYyAGT I C
Observacions

CCNSTIC 1631 PES Samsung Galaxy Android 13
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Galaxy A52 5G (Sb26B)

Versié Android 13

Fabricant Samsung Electronics Co, Ltd
Familia Dispositius mobils

Tipus Producte

Data Inclusié 18/12/2023

Revisi6 de Validesa 30/06/2024

Descripcio

El model Galaxy A52 5G és un teléfon mobil basat en Android que incorpora la Plataforma Samst
2FSNAY G YSOFyraayvySa RS LINPGSOOAs RQAYGSANRIG
Repos i Dades en Transit, aixi com el control avamganitoratge del dispositiu de manera transpare
A LINRPRAzOGA D LISNI I f Qdzadz NA RS fQ2NBAIFYyAGT I C
Observacions

CCNSTIC 1631 PES Samsung Galaxy Android 13

Galaxy Z Fold5 5G (Sf@46B)

Versio Android 13

Fabricant Samsung Electronics Co., Ltd.
Familia Dispositius mobils

Tipus Producte

Data Inclusié 18/12/2023

B85y
ALTA
Revisi6 de Validesa 30/06/2024 i Eq I

Descripciod St

La familia de dispositius de la gamma Galaxy Z Fold 5 sdn dispositius empresarials plegables
Android que incorpora la Plataforma Samsung Knox, oferint capacitats i mecanismes de p
RQAYGSANRGEG ol alkida Sy | addeskRrsRepdsiDadedNsR Tirdh&tQaixisco
O2y iNRf I @lyoelld A Y2yAG2NIG3S RSt RA&LIZAAC
fQ2NBIyAGT I OAs @

Observacions

CCNSTIC 1631 PES Samsung Galaxy Android 13
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Galaxy Z Flip5 5G (SM31B)

Versié Android 13

Fabricant Samsung Electronics Co., Ltd.
Familia Dispositius mobils

Tipus Producte

Data Inclusié 18/12/2023

Revisi6 de Validesa 31/05/2026

Descripcio

La familia de dispositius de la gamma Galaxy Z Flip 5 son dispositius empresarials plegables
Android que incorpora la Plataforma Samsung Knox, oferint capacitats i mecanismes de p
ROAYUGSANRGIG ol alda Sy |ddésRmRepdsidDadedNsR Tir&h&itOalxizco

O2y GNRBE I @Fyolrd A Y2yAG2NIG§3IS RSt RAALIRAAL
f Q2NBI yAGT | OAs o
Observacions

CCNSTIC 1631 PES Samsung Galaxy Android 13

Galaxy Tab S9 (SKV16B [SMX710), Tab S9+ (SKB16B/SMX810), Tab S9 Ultra (SK916B/SM>910)

Versio Android 13

Fabricant Samsung Electronics Co., Ltd.
Familia Dispositius mobils

Tipus Producte

Data Inclusié 18/12/2023

Revisio de Validesa 31/05/2026

Descripcio

La familia de dispositius de la gamma TAB S9 son tauletes empresarials basades en Android que
tF tftFarF2NYE {FYadzy3d Yy2EX 2FSNAyd O LI O
Hardware, protecci6é robusta a les Dades en Repos i DadeRansit, aixi com el control avance
Y2YAG2NI §3S RSt RAaLIZaAGAdz RS YIFYySNI GN¥yal
Observacions

CCNSTIC 1631 PES Samsung Galaxy Android 13
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Galaxy Tab Active 3 (SMb75 | SMT570)

Versié Android 13
Fabricant Samsung Electronics Co., Ltd. é
Familia Dispositius mobils %.,_
Tipus Producte ﬁ
Data Inclusié 18/12/2023

Revisio de Validesa 30/06/2024

Descripcio
Galaxy“Tab Active 3 és una tauleta rugeritzada basada en Android que incorpora la Plataforma
YY2EZ 2FSNAYG YSOFLyAaAaySa RS LINRPGSOOAs RQAY
en Repos i Dades en Transit, aixi com el control gatan monitoratge del dispositiu de mane
GNF yaLl NByid A LINPRdzOGAGEF LISNJ I f Qdzadzr NI RS
Observacions

CCNSTIC 1631 PES Samsung Galaxy Android 13
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Samsung Galaxy S20+ 5G -(3986B), S20 5G (SB®81B), S20 Ultra 5G ($888B), S20+ 4G (S

Versio Android 13

Fabricant Samsung Electronics
Familia Dispositius mobils
Tipus Producte

Data Inclusié 01/10/2020

Revisi6 de Validesa 24/03/2025

Descripcio

La familia de dispositius de la gamma Galaxy S20 son telefons mobils basats en Android que inc
tfFaFF2NYIE {FYadzy3d Yy2EZ 2FSNAyd YSOFLyraavsSa
robusta a les Dades en Repos i Dades en Traix$itoan el control avangat i monitoratge del dispositiu
YFEYSNI GNFyaLl NByd A LINRPRdAzOGA@F LISNI I £ Qdza dz

Data fi de suport prevista:

- SMG986B Edicié empresarial: 24/01/2025
- SMG986B: 24/01/2024

- SMG981B: 24/01/2024

- SMG988B: 24/01/2024

- SMG985F Edicié empresarial: 24/01/2025
- SMG985F: 24/01/2024

- SMG980F Edicié empresarial: 24/01/2025
- SMG980F: 24/01/2024

Observacions
CCNSTIC 1631 PEBamsung Galaxy Android 13
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Versié Android 13

Fabricant Samsung Electronics
Familia Dispositius mobils
Tipus Producte

Data Inclusié 01/12/2020

Revisi6 de Validesa 24/08/2025

Descripcio

La familia de dispositius de la gamma Galaxy Note20 son teléfons mobils basats en And
AYO2NLRNBY tF tftFaGFF2NYE {FYadzy3d Yy2EX 27F¢
Hardware, proteccié robusta a les Dades en Repos i Dades en [Tedxisitom el control avanca
Y2YAG2NI 638 RSt RA&ALIZaAGAdDdZ RS YIFIYySNI GNFyal
Data fi de suport prevista:

- SMN980F: 24/07/2024

- SMN981B: 22/07/2024

- SMN981B Edicié empresarial: 22/07/2025
- SMN986B: 22/07/2024

Observacions
CCNSTIC 1631 PES Samsung Galaxy Android 13

Samsung Galaxy Z Fold2 5G (=SNI6B)

Versio Android 13
Fabricant Samsung Electronics
Familia Dispositius mobils
Tipus Producte
e,
Data Inclusié 01/12/2020 ALTA

. . [CICIW
Revisié de Validesa 27/09/2024 L—

Descripcio

Galaxy Z Fold2 5G és un telefon mobil basat en Android que incorpora la Plataforma Samsu
2FSNAY G YSOFyraayvySa RS LINRPGSOOAs RQAYGSANRIDG
Repos i Dades en Transit, aixi com el control avancat tonatge del dispositiu de manera transpare
A LINRPRdAzOGA G LISNI I f Qdzadz NA RS fQ2NBAIFYyAGT I C
Observacions

CCNSTIC 1631 PES Samsung Galaxy Android 13
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Samsung Galaxy S21 5G {5891B), S21+ 5G (SB38996B), S21 Ultra+ 5G (&@98B), S21 5G FE (S
G990B)

Versio Android 13

Fabricant Samsung Electronics
Familia Dispositius mobils
Tipus Producte

Data Inclusié 01/10/2021

=T
ALTA
[CIC I

iy g

Revisi6 devalidesa  28/01/2026

Descripcio

La familia de dispositius de la gamma Galaxy S21 sén teléfons mobils basats en Android que in
tF tElraGFF2NYE {FYadzy3d YY2EZ 2FSNAYyG YSOFy#
proteccid robusta a les Dades en Repos i Dades en Trarsitpe el control avangat i monitoratge ¢
RAalLIZaAlAdz RS YIYSNF GNIyYyaLIlI NByid A LINRRdzOG A
Observacions

CCNSTIC 1631 PES Samsung Galaxy Android 13
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Samsung Galaxy Tab (SMT870 / SMT875), Tab S7+ (SM70 / SMT976B)

Versio Android 13

Fabricant Samsung Electronics
Familia Dispositius mobils
Tipus Producte

Data Inclusié 01/12/2020

Revisio de Validesa 23/08/2024

Descripcio

Galaxy Tab S7 / S7+ és una tauleta empresarial basada en Android que incorpora la Plataforma
YY2EZ 2FSNAYG YSOFyAaAaySa RS LINRPGSOOAs RQAY
en Repos i Dades en Transit, aixi com el control gatan monitoratge del dispositiu de mane
GNF yaLl NByid A LINPRdzOGAGEF LISNJ I f Qdzadzr NA RS
Data fi de suport prevista:

SMT870: 23/07/2024

SMT875: 23/07/2024

SMT875 Edicié empresarial: 23/07/2024

SMT970: 23/07/2024

SMT976B: 23/07/2024

Observacions
CCNSTIC 1631 PES Samsung Galaxy Android 13

Samsung Galaxy S20 FE 4G-G380F), S20 FE 5G (&VI81B)

Versio Android 13

Fabricant Samsung Electronics
Familia Dispositius mobils
Tipus Producte

Data Inclusié 01/12/2020

Revisio de Validesa 17/10/2025

Descripcio

La familia de dispositius de la gamma Galaxy S20 FE son teléfons mobils basats en Anc
AYO2NLRNBY fF tflFdFF2NYIE {lYadzyd Yy2EZ 27F¢8
Hardware, proteccié robusta a les Dades en Repos i Dades en Teaxisitom el control avanca
Y2YAG2NI §3S RSt RAaLIZaAlGAdz RS YIFYySN} GN¥yal
Observacions

CCNSTIC 1631 PES Samsung Galaxy Android 13
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Samsung Galaxy Tab Active 3 {B370 / SMT575)

Versio Android 12
Fabricant Samsung Electronics é
Familia Dispositius mobils %
Tipus Producte %
Data Inclusié 01/12/2020

Revisi6 de Validesa 22/09/2025

Descripcio

Galaxy Tab Active 3 és una tauleta rugeritzada basada en Android que incorpora la Plataforma
YY2EZ 2FSNAYG YSOFLyAaAaySa RS LINRPGSOOAs RQAY
en Repos i Dades en Transit, aixi com el control gatan monitoratge del dispositiu de mane
GNF yaLl NByid A LINPRdzOGAGEF LISNJ I f Qdzadzr NA RS
Observacions

CCN ¢L/ mMcmMT tNROSRAYSY(l RQhOdzLJ OAs ! aa$S3dzNt
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7.7.2.SISTEMES OPERATIUS

SUSE Linux Enterprise

Versi6 Server 15 SP2

Fabricant SUSE Software Solutions
Familia Sistemes Operatius
Tipus Producte

Data Inclusio 01/10/2021

Revisio de Validesa 30/06/2026

Descripci6

SUSE® Linux Enterprise Server (SLES) 15 SP2 és un sistema operatiu (SO) modular que ajuda
fOSYd2NYy L¢S Y2RSNYAGTEFNI €1 Ay TN SaidNuzOG dzNd
operatiu alhora que satisfa els requisits @gmdiment, seguretat i confiabilitat. Es una plataforma f
RQFRYAYAAGNI NI LISNJ I RSaSy@2ftdzldr R2NAE A | RYA
critiques per al negoci a les instal-lacions, al ndvol i al perimetre.

Observacions

CCNSTIavc mp t NB O

u»

RAYSY(G RQ2OdzL) OAs | a&S3dzNY y cel

Windows Server 2016

Versio Datacenter Edition

Fabricant Microsoft Corporation

Familia Sistemes Operatius .. M H
icrosoft

Tipus Producte .

Data Inclusio 01/12/2018

S,
ALTA

Revisi6 de Validesa 09/01/2024 LTI
Descripcié Sl

Sistema Operatiu per a servidors
Observacions

CCNSTIG70A, CCNTIEST70B Anexo A
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SUSE Linux Enterprise

Versio Server 15 SP2
Fabricant SUSE Software Solutions
Familia Sistemes Operatius

Tipus Producte
Data Inclusié 01/10/2021 S U S E
Revisi6 de Validesa 31/12/2024

Descripci6

SUSE® Linux Enterprise Server (SLES) 15 SP2 és un sistema operatiu (SO) modular que ajuda
fQSY 2Ny L¢3 Y2RSNYAGTFNI €1 Ay TN SadNuzOG dzNd
operatiu alhora que satisfa els requisits @gmdiment, seguretat i confiabilitat. Es una plataforma f
RQFRYAYAAGNI NI LISNI I RSaSy@2fdzLdr R2NBR A | RYA
critiques per al negoci a les instal-lacions, al navol i al perimetre.

Observacions

CCNSTIZvc mp t NPEOSRAYSY (G RQ2O0dzLdr OAs | aaS3dNt y cel
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7.7.3.PROTECCIO DE CORREU ELECTRONIC

Microsoft Defender for Office 365 (Email Protection)

Versio

Fabricant Microsoft Iberica SRL [ | | .

Familia Protecci6 de correu electronic u Microsoft
Tipus Servei

Data Inclusio 01/04/2023

Revisio de Validesa 31/03/2025

Descripci6

Microsoft Defender per a Office 365 és una solucié de seguretat al nivol que protegeix el
St SOGNBYAO | hF¥FF¥FAOSocp 2 Sy 20t A Sfta &as
FLX AOFOA2ya RQhTFFAOSU O2 yré ddam ilcomPrgrhisos dorred 218Ctro
empresarial. També ofereix eines per educar els empleats sobre com detectar correus electrd
LIKAAKAY 3 A LINRGSAISAE O2y iGNl RSEOLNNBIdASE RQ
tecnologes per bloquejar remitents no desitjats i analitza el contingut dels correus electronic
detectar i bloguejar contingut inapropiat o no desitjat. En resum, Microsoft Defender per a Office
una solucio completa i efectiva per protegir les emprede$es amenaces de correu electronic i ser
RQhFFAOS ocp 60aAONR&a2Fld ¢SIYasxs {KINBt2AyGz

Observacions
CCNSTIC 1628rocedimiento de Empleo Seguro MS Defender for Office 365
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Proofpoint Email Protection & Targeted Email Protection

Versié

Fabricant Proofpoint, Inc. prOOpril‘lt
Familia Proteccio de correu electronic

Tipus Servei i‘ﬁ'

Data Inclusio 01/11/2023 LTI

Claay e p™
Revisio de Validesa 31/10/2025

Descripci6

Proofpoint Email Protection (PPS+TAP) és una solucio avan¢ada de Proteccié del Correu Electr
la seva aproximacio centrada en les persones, permet a les organitzacions protegir els usuar
amenaces que arriben pel correu electronic, tanthess basiques com campanyes de spam i co
massiu, suplantacions@entitat (BEC), phishing o malware, aixi com aquelles més avancade
necessiten una analisi estatica i dinamica de fitxers adjunts o enllacos web. A més, aprofita
intel-ligénda de protegir el vectomés grand@ntrada damenaces per oferir una visibilitat centrada
les persones del panoram&uanenaces de cada client, proporcionant informacié detallada en temp
dels riscos dels usuaris, les amenaces que reben i els actors maliciosos que puguin esta
|@rganitzacio.

Observacions
CCNSTIEL636-Procedimiento de Empleo Seguro de Proofpoint Email Protection y Targeted Atta

Protection

Cisco Email Security Appliance (C190, C195, C390, C395, C690C6990K695F, C100v, C30(

Versio AsyncOS 13.0

Fabricant Cisco Systems | l I ' ] ' I l 0
Familia Protecci6 de correu electronic c I s c o
Tipus Producte

Data Inclusio 01/12/2022 ense,

ALTA
[CICIW
oy

Revisi6 de Validesa 31/05/2025
Descripcié

Cisco Email Securifyppliance és una passarel-la de seguretat per al correu electronic. Esta disser
detectar i bloquejar una amplia varietatinenaces transmeses per correu electronic, com malw
spam i intents de phishing.

Observacions
CCNSTIC 162Brocediment @cupacié Segur Cisco Email Security Appliance
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7.7.4.BALANCEJADORS DE CARREGA

A10 Networks VThunder (vit&bps, vTHGbps, vTHGbps, vTHOGbps, vTi20Gbps, vTH0Gbps,
VTH100Gbps, FlexPool)

Versié ACOS 5.2:P3

Fabricant A10 Networks, Inc
Familia Balancejadors de carrega
Tipus Producte

Data Inclusio 01/06/2023

Revisi6 de Validesa 30/11/2025
Descripci6

A10 Networks Thunder Series Appliances és la familia de productes necessaria per asse
RAALRYAOAEAGIG RS ASNIBAR2NE A | LX AOIFIOA2ya:sx
FOOSt SN f QSyidNB3II RS O 2ty ACOE, SisHm® de.supdrdomputdgd qui
utilitza memoria dedicada siné compartida, atorga una alta eficiencia en rendiment dels equips a
baixa empremta energeética.

Disponible en les segiients opcions:

Llicencia ADQ; Inclou balanceig de carrega, GSLB,-gtdky, balanceig de linies, presenta
RQIFLX AO0FOA2ya KGOGLA of{{[ hFFt2FrRAYy3I0Z I dzi$
avancades, permet alta densitat de particions en funcdd model arribant fins a 1023 particior
renovacio automatica de certificats mitjancant protocol ACME i proteccié AntiDDoS.
LlicenciaCGN! FS3SAE 2LJ0A2ya RS /Db! ¢ | JkyclRSa A
Llicencia SStiPermet tenir visibilitat a] transi,t SSL per a elements de seguretat a la xarxa de clier
descarregaf 2a RQlF ljdzSadal Gl aol O2YLzil OA2Yy Il f YSyYydl
Llicencia cFW; Afegeix capacitats de FW tipus stateful i inclou capacitat de VPN IPSec i pr
navegacio.

Observacions

CCNSTI€EL635 Procedimiento de empleo seguro A10 Thunder
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A10 Networks Thunder Series AppliancesidB5, TH6840-11, TH7445, TH/650-11, TH7655, THO40,
TH1040, TH3350E, TKB350, TH1440 TH6440, THE840, THE845, TH6440, TH6655S, TH 440, TH
744011, TH7650, TH14045

Versi6 ACOS 5.2:P3

Fabricant A10 Networks, Inc
Familia Balancejadors de carrega
Tipus Producte

Data Inclusio 01/06/2023

Revisi6 de Validesa 29/02/2024
Descripcid

A10 Networks Thunder Series Appliances és la familia de productes necessaria per asse
RAALRYAOATAGIG RS aSNWWAR2NBR A | LX AOFOA2yas
FOOSt SN f QSyidaNB3II RS O 2ty ACOE, SisHm® de.supdrdomputigd qui
utilitza memoria dedicada siné compartida, atorga una alta eficiencia en rendiment dels equips a
baixa empremta energeética.

Disponible en les segiients opcions:

Llicencia ADQ; Inclou balanceig de carrega, GSLB,-gtdky, balanceig de linies, presenta
RQILIX AOFIOA2ya KGGLA o6{{[ h¥Ft2FIRAYyIOZ I dzi$
avancades, permet alta densitat de particions en funcdd model arribant fins a 1023 particior
renovacidé automatica de certificats mitjancant protocol ACME i proteccioé AntiDDoS.
LlicenciaCGN! ¥SASAE 2LI0A2ya RS /Db!¢ | @l ye RSa A
Llicencia SStiPermet tenir visibilitat a] transi,t SSL per a elements de seguretat a la xarxa de clier
descarregaf 2a RQl ljdzSaal Gl aol O2YLzil OA2Yy Il f YSyYydl
Llicencia cFW, Afegeix capacitats de FW tipus stateful i inclou capacitat de VPN IPSec i pt
navegacio.

Observacions

CCNSTI€EL1635 Procedimiento de empleo seguro A10 Thunder
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7.7.6.HIPERCONVERGENCIA

KATUA SDI PLATFORM

Versio 1.0
Fabricant: KRC ESPANOLA, S.A. §4 KATU/
N\

Familia Hiperconvergéncia SPTFLATRORY
Tipus Producte

» e
Data Inclusio 01/09/2021 ALTA

[CICIW

Revisio de Validesa 31/01/2025 o
Descripcié

Katua®SDI Platform és una plataforma hiperconvergent escalable i segura, basada en el
Software Defineix Infraestructure, on tots els elements que conformen un CPD es defineixen
Unica plataforma maquinariSoftware. Permet el desplegament rapid de serveis (xaaS), consolida
CPDs, SDN i té capacitdhdtal-lacié des @quips mobils fins a grans centres de processos de dad
seva flexibilitat permet que es puguin desplegar serveis cloud sobre la plataforma de forma s
eficient. Disposa de la capacitat per generar biblioteques de sistemes preconfigurats per
desplegament amb un click a través de la seva interficie web. Les capa@pdiiizacio de®ipervisor
asseguren un rendiment maxim de la plataforma, fent Us de tots els recursos disponibles i
d@questa forma capacitat@hstal-lacié en nodes petits i configuraciomardware basiques. La se\
capacitat per integrase amb sistemes @mmagatzematge massius, siguin locals o remots pe
escapolir la solucié en gi6 de les necessitats. Per a més informacid de la plataforma, vista la
web https://www.krc.es

Observacions
CCNSTI€L610 Procediment @cupacioé Segur KATUA SDI Platform
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7.7.7.EINES DE VIDEOIDENTIFICACIO

NebulalD Engine

Versio v2.0

Fabricant VINTEGRIS n e B U La I D
Familia Eines de videoidentificacié

Tipus Servei £rsny

Data Inclusio 01/06/2023 LW

ity e pi”
Revisi6 de Validesa 31/05/2025

Descripci6

ySodzZ L5 Sa fI a2t dzOAs {2Fdél NB RSaSy@g2t dz
ONRS2 ARSYUGATFTAOIOAs LISNI I tQSYAdaais RS OSNI
nebulalD fa les funcions de Portal de Registre i esta integrat en la soluci6 SaaS neb
desenvolupada per Vintegris, la qual cosa permet la gestio del cicle de vida dels certificats elec
ofereix els serveis de signatura electronica avang¢apslificada.

[ a2t dzOAs O2Y0AYyl RAGSNE2a YSOFyAaayYSa RQAF
Oz2al t1 O2y@SNISAE Sy dzyl 2LJ0OAs @Lf ARF LISNJ
procediment permet als usuaris verificarr & S@F ARSyGAlGr i RSa RS |
St SOGNBYAO Yo OLYSNI =T [LENIIFYyd tF GNI yljdz f

regulacié especifica espanyola (Ordre Ministerial ETD/743/2022). Per video ideasﬁtifgioammés e
ySOSaaAhl RQdzya YAydzia A RS tF dziAfAGTFOAs
Observacions

CCNSTIEL634 NebulalD Engine
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Signaturit VideolD by Ivnhosys

Versié v1.0 . .

Fabricant IVNOSYS SOLUCIONES l-o-| Signaturit
VideolD

Familia Eines de videoidentificacio L _' by Ivnosys

Tipus Servei

Data Inclusi6 01/07/2023 ensp,

ALTA
LTI
o

Revisi6 de Validesa 29/02/2024
Descripci6

{AIYyFddzZNAG +ARS2L5 o0& L@yz2aeaQs S& dzyl azfc
{AAYFGddzZNRGUOXT 1jdz§ NBFEAGTF LINBOSaaza RSal a
onboarding remot i per a identificacié de sol-licitants atificats electronics qualificats (conforn
f QhNRNBE 9¢5kncpkHAHME RS ¢ RS YIFAZIOX dziAf A
Verification Service".

Permet generar i gestionar processos de video identificacié i procedir mitjangant intermediacio 1
RQdzy 2LISNI R2NJ &A K2 NBIdzSNBAE I y2NXYI I |
evidencies biométriqguesecaptades (imatges, videos) i scores processats per Veridas.

94t O2yadAidzot LISNI R2a O2YLRySyiday W{A3yl
senzilla i adaptase a panells de tercers amb personalitzacid propia, garantint la configuracié req
LISNJ € y2NXIGAGI L NGt SRE2L DI Al RGHASQ A

Fdzy OA2y Lt AGEG ySOSEALNAF LISNI NBEFEAGT N £ ¢
Observacions

CCNSTI€E1638 Procedimiento de Empleo Seguro Signaturit VideolD
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LOQR Platform

Versié Backoffice 3.1, SDK 3.0

Fabricant LOQR, SA LOQ R
Familia Eines de videoidentificacio

Tipus Servei

Data Inclusio 01/05/2024 &

.'._'!_l‘.
[CICW
rhllﬁ':"ip

Revisi6é de Validesa 31/106/2024
Descripci6

LOQR és una empresa de tecnologia en I'ambit de la identitat digital. LOQR ofereix una platafo
utilitza intel-ligéncia artificial per a ampliar i diversificar el perfil dels clients que accedeixen a
digitals, amb l'objectiu d'enfortir a les organitzacions i accelerar el seu negoci digital. La Platafc
LOQR proporciona fluxos de treb@burneys) de Verificacid d'ldentiteper amillorar I'experiéncia de
client i proporcionar informacié Unica que pugui evolucionar cap a una transformacio digital pro
La solucio de LOQR compleix amb tots els requisits reguladors i estandargsiti.q

Observacions
t NEOSRAYSY(d RQhOdzL) OAs ! 8aS3dzNJ yeel LISYRSyl
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IQP VideolD and SelfID_BO products

Versié V13.3.0

Fabricant Infocert Spa I'.W REMOTE ID
Familia Eines de videoidentificacié L®™= ] BY INFOCERT
Tipus Servei

Data Inclusio 19/05/2023

Revisi6é de Validesa 30/06/2024

Descripci6

RemoteL5 o6& Ly T2/ SNI Sa
aStFA A F2G23INITASaA
biometria facial i aixi verificar si és qui dir.
I A KF R2a& LINRPOSaaza

- assistit amb operador (videolD)

- desates sense operador (selfID)

El resultat es posa a disposicié dels operadors a través de la plataforma Identity Qualification F
IQP, on poden dur a terme la revisio de les evidencies i aixi concloure la identificacio del subjec

9ta LINRBOSaaza Kry Saillid RA&aaSyel LISNJ O02YL

j dzZSRSyYy NX3IdzZE | Ga St a Yéuzﬁéé RQ)\R%?IL]A'-FAC)I- OAs
[ a2fdzOAs Sa LG O2y GNX OGFNJ I GNY@sSa RQ!/
Observacions

t NEOSRAYSY(d RQhOdzLI OAs ! 84S3dzNTF yoel LISYRSy
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Inetum Digital Onboarding

Versio 1.0
i -
Fabricant INETUM iInetum.
Positive digital flow
Familia Eines de videoidentificacio
Tipus Servei
Data Inclusié 01/09/2023

Revisi6 de Validesa 30/09/2025
Descripci6

Producte en modalitat SaaS que implementa la vikmtificacio per al procediment qués de segui
en la identificacié remota per videdh ciutada. Aquest servei incorpora la tecnologia per veri
lQutenticitat, vigéncia i integritat dels document&tigntificacio, verificar la correspondéncia del titu
amb la persona que realitza el procés i verificar que aquest és una persona viva que no e
suplantada.

Sihclou també el portal de revisié manual de les evidéncies dut a terme per un operador especia
més, aquesta eina permefdk en canal Web del procediment de vidédentificacié. Esta disseny
especialment per compli®rdre Ministerial ETD/743/2022, de 26 de juliol, per la qual es regule
métodes dilentificacio remota per video.

Observacions
CCNSTIC 1630 Procedimiento de Empleo Seguro Inetum Digital Onboarding Platform

certificadoelectronico.es

Versio 1.0

Fabricant Bewor Tech

Familia Eines de videoidentificacio
Tipus Servei

Data Inclusio 01/04/2023

Revisi6 de Validesa 31/03/2025
Descripcié

Solucié de verificacio@entitat per videoidentificacié a través de la qual, de manera automatic
verificada la identitat de la persona que realitza el procés. Aquesta verificacié consisteix en la con
biomeétrica entre la foto del document acreditatiu i el rostre deplrsona quefa el procés, aquest
verificacio biométrica conté prova de vida passiva. A més, han estat desenvolupades compr@mbi
relacié a la veracitat del document acreditatiu mostrat durant el procés, analitzant les dues ca
document i Bolograma. La soluci6 compta amb una plataforma de verificacié a través de la g
agent format per a aixéa una revisié6 manual de totes les evidéncies recollides durant cada proc
videoidentificacié. En definitiva, amb aquesta solucid, Bewor verifica de manera remota la iden
la persona quéa el procés.

Observacions
CCNSTI€EL627 Procediment @cupacié asseguranca CertificadoElectronico.es

Registrede Producte<Certificats i Serveis de Seguretat
de lesT.l.C

(DOCUMENT SUBJECTE A MODIFICACIO} @




(DOCUMENT SUBJECTE A MODIFICACION:! ~
ANGSTIC100 ¢«

Registrede Producte<Certificatsi Serveis de Seguretat de led.T

ANDCORRA

Alice Onboarding

Versié

Fabricant Alice Biometrics 9 A I | Ce
Familia Eines de videoidentificacio

Tipus Servei P

Data Inclusio 01/04/2023 :'hE:J\ih

Revisid de Validesa 31/03/2025 Clay s

Descripci6

Alice Onboarding és un sistema de verificadfiemhtitat remota no assistit i multiplataforma per a
cas dis desates, en el quabbuari interactua directament amb el sistema sense necess@atablir
una videoconferéncia amb un operador. Aiacsnsegueix mitjangant la captura guiada i proce
automatic de selfie i document@entitat, que sén analitzats amb tecnologi@nel-ligéncia artificia
desenvolupada per Alice Biometrics. També es proporciona un dashboard de supervisié en el
operador disposa de tota la informacié necessaria per a la revisio del procés i les seves evidenc

Totes les tecnologies involucrades han estat desenvolupades per Alice Biometrics, entre elles: ¢
del perfil biométric facial per acarar la identitat contra les fotografies del document; analisi PAD
(Presentation Attack Detection o Liveneg®r detectar atacs de suplantacidiientitat; lectura
automatica de@nvers i el revers del document; i analisi automatica de seguretat documental.

Observacions
CCNSTI€EL626 Procediment @cupacid Asseguranga Alice Biometrics
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MobbScan 2.25

Versio 2.25

Fabricant Mobbeel, SL m@bbscorﬁa
Familia Eines de videoidentificacio

Tipus Servei

Data Inclusio 11/07/2023

Revisi6 de Validesa 31/07/2024
Descripci6

MobbScan és una eina que perm@ilitenticacio i videoidentificacié remotdduaris de manera segu
i confiable. Per a aix0 incorpora uSriede moduls que possibiliten recaptar i validar la informa
personal @n usuari mitjangant@nalisi del seu document@lentitat i posteriorment comprova
mitjangant biometria facial que la persona que realitza el tramit és la propietaria del mateix. Dur
el procés es generen urfderiede mostres i evidéncies que sén emmagatzemades temporalme
manera segura fins que un agent autoritzat pugui revisar validaifles a través @n portal web que
assisteix en aquesta tasca (proafssateéso asincron). El sistema utilitza tecnologieghtel-ligéncia
artificial per realitzar comprovacions sobre el docume@iehtitat que permetin determinar la sev
integritat (validesa de les dades) o possible s fraudulent (Us de copies o reproduccions digitals).
biométric compta amb tecnologies avancades que permeten detectar inte@taa$ de suplantaci
mitjangant Ms dihstruments com mascares, pantalles, caracteritzacié o deepfaks conclusion
d@questes analisis es mostren igualmen@gént encarregat de prendre la decisio sobre la valides
procés per facilitar la seva tasca i afegir una capa extra de seguretat i robustesa a la solucid."

Observacions

Procediment @cupacié Asseguranc¢a pendent de publicacié
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Veridas ldentity verification service

Versi6

Fabricant Veridas Digital Authentication Solutions, S.L. .
Familia Eines de videoidentificacio \/e r L'
Tipus Servei

Data Inclusié 01/09/2022 sdac

ALTA
. . [CICIW
Revisio de Validesa 31/08/2024 _—_

Descripci6

Solucié biometrica de verificacié digital de la identitat consistent en una validacié del doc
acreditatiu de la identitat presentat (DNI, passaport, etc.), una comparacié biometrica entre |
inclosa en el document i un selfie de la persona quaitea el procés, una prova de vida activa i
procés de video identificacié. Addicionalment, la solucié també inclou una eina de monit
preparada per a la revisié manual de tots els processos realitzats per@aragent.

A través de tots aquests passos, Veridas és capag¢ de verificar, de manera completament auton
identitat de la persona que realitza aquest procés en remot. Tota la tecnologia inclosa en la soluci
excepcid, ha estat dissenyada i produida Weridas, apostant per la privacitat per defecte i des
disseny com un pilar fonamental.

Observacions
CCNSTI€EL619 Procediment @cupacio Asseguranca Vesddentity Verification Service
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Mi elD eSIGN
Versio 1.2
. e . » ANF
Fabricant ANF Certification Authority % AUTORIDAD DE
- . L e > CERTIFICACION
Familia Eines de videoidentificacio l ) o0
Tipus Producte
Data Inclusi6 31/10/2023

L., . [CICIW
Revisio de Validesa 30/06/2024 g

Descripci6

Sistema @dentificacié remota no assistitultiplataforma i multiidioma per a®missio de certificat:
qualificats, onboarding, contractacié en linia, certificaci6 de manifestacions de voluntat i ac
presencia en remot. Incorpora intel-ligéncia artificial i tecnologia NFC (lectura xip DNle i en NIE)

Verifica de manera automatica la identitat de la persona; compr@ueenticitat, vigéncia i integrita
dels documents @lentificacio i la seva correspondéncia amb la persona que esta en la seva po
obté evidencia certificada de video i so. Comprova que el subjecte és viu, no utilitza mascares,
instruments de falsificacié@natge.

Compleix ®@rdre ETD/743/2022, relativa als métode&ddntificacio remota per a@xpedicid de
certificats electronics qualificats.

Incorpora servei de signatura i segellament electronic qualificat, estampacié de temps ele
gualificat, servei qualificat de conservaci@vdencies a llarg termini, i servei qualificat de validaci
signatures i segells electronics, en la generacié de les seves evidéncies amb plena eficacia juric

Observacions

Procediment @cupacié asseguranc¢a pendent de publicacié
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ElectronicID VideolD High Solution

Versio 3.1

Fabricante Signicat SLU (anteriorment ElectronicID)
Familia Eines de videoidentificacié

Tipus Servei

Data Inclusio 01/12/2022

Revisio de Validesa 01/12/2024

Descripcié

Solucié de videoidentificaci6 i verificaci@gntitat que permet la identificacié remota del sol-licite
mitjangant la comparacié de la informacié biométrica facial extreta del documéderditat i la
biometria facial de la persona que realitza el procés. VideolD combina tecnologies de transm
video amb algoritmes @htel-ligéncia artificial per garantir la identificacié biométrica del subjecte
com Rvaluacio de certes caracteristiques del documeistentitat.

El procés a seguir inclo@éreditacié @lentitat mitjangant la mostra de les dues cares del documer|
seu holograma i una prova de vida. Addicionalment, el sistema permet la validac@ @TP dins d
propi procés de videoidentificacio.

Sinclou també la plataforma de verificaci@ikntitat per part dan agent on es realitza la revisié man
de les evidénciemegistrades aixi com@valuacié de diferents elements de seguretat que donin su
a la verificacid. El procésientificacid, per tant, édesatés asincron.

Observacions
CCNSTI€EL620 Procediment cupacié asseguranca ElectroniclD VideolD High Solution
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Entrust VIRA

Versié 13.7.0 (VIRA) / 9.4.7 (JIRA)

Fabricant Entrust Solutions @
Familia Eines de videoidentificacio ENTRUST
Tipus Producte

Data Inclusio 01/11/2022

Revisi6 de Validesa 31/10/2024
Descripci6

ProducteSoftware que implementa la gestié segur&@daidéncies de video identificacid obtingudes
del Servei de Verificacié de la Identitat de Verides. Entrust VIRA ha estat dissenyat per contplies:
les mesures de seguretat aplicables a aquest tipus de productes, i per al seu Us en un QTSP que
amb @rdre Ministerial ETD/743/2022, de 26 de juliol, per la qual es regulen els mét@destificacio
remota per video per dxpedicio de certificats electronics qualificats.

El producte Entrust VIRA esta basat en un @s én el qual®@perador no esta present en el proc
d@dentificacio (procés desates). En aquest daperador de videotrucades no interacciona arf@suari
gue fDa dilentificar, sind que aquest nomeés consulta i analitza les evidéncies (imatges, videos i r
de les validacions automatiques) préviament emmagatzemades en els sisténfesniacio de le
plataforma. @perador accedeix al panell de control en el qual es mostren les evidencies neceges
a dprovacio, i aprova o rebutja la identificacié de la persona, basaein @nalisi de les evidéncies.

Observacions
No es considera necessaria la publicacié del Procedin®uighacié Asseguranca associada.

Registrede Producte<Certificats i Serveis de Seguretat (DOCUMENT SUBJECTE A MODIFICACIO} @

de lesT.I.C




(DOCUMENT SUBJECTE A MODIFICACION:! ~
ANGSTIC100 ¢«

Registrede Producte<Certificatsi Serveis de Seguretat de led.T

ANDCORRA

7.7.8.COMMUTADORS KVM

KVS4004DHVX

Versi6 4.11.111

Fabricant Black Box

Familia Commutadors KVM 5 a5 B aabashoaknn
Tipus Producte

Data Inclusi6 01/01/2023 e

Revisi6 de Validesa 31/05/2025 f:-:‘.;:;
Descripci6

Commutadors KVM (Keyboard, Video and Mouse) assegurances de Black Box, amb connectivita
DVI/HDMI/DisplayPort, que proporcionen aillament de ports entre xarxes garantint que no exi
fuites de dades entre els ports segurs i el mén exteriquests dispositius permeten controlar multipl
2NRAYIFR2NA RSa&a RQdzy a2t GSOflIGE Y2yAG2NI A N
de periférics USB.
I YS&X RA&LIRAaSY RQdzy LIENIL /!/ o6/2YY2y 1| OO
registrar i assignar dispositius periferics especifics al port CAC.

Observacions

Black Box Secure KVM Administration and Security Management Tool Guide (CAC) (https://wan
ccevs.org/MMO/Product/st_vid11248gd1.pdf) ADVANCEEPORT DP, HDMI & ENSECURE KVM

SWITCH (https://www.niapcevs.org/MMO/Product/st_vid11248gd2.pdf)
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KVS42002VX, KVS2002HVX, KVSIW04HVX, KV&D04HVX

Versié 4.11.202

Fabricant Black Box 5 =% H 1\ [,—'.‘l—fimmwsij‘ ao
Familia Commutadors KVM

Tipus Producte

Data Inclusio 01/01/2023

Revisi6 de Validesa 31/05/2025
Descripci6

Commutadors KVM (Keyboard, Video and Mouse) assegurances de Black Box, amb connectivita
DisplayPort/HDMI, que proporcionen aillament de ports entre xarxes garantint que no hi hagi fu
dades entre els ports segurs i el mén exterior. Aquelitpositius permeten controlar maltiple
2NRAYIFR2NE RSa RQdzy a2t GSOflF Gz Y2yAG2NI A )
de periferics USB.
I YS&X RA&LIRAaSY RQdzy LIENIL /!/ o6/2YY2y 1| OO
registrar i assignar dispositius periferics especifics al port CAC.

Observacions

Black Box Secure KVM Administration and Security Management Tool Guide
(https://www.niapccevs.org/MMO/Product/st_vid11248gd1.pdf) ADVANCEDPORT DP, HDMI
DVH SECURE KVM SWITCH (https://lwww-o&gvs.org/MMO/Product/st_vid11248gd2.pdf)
ADVANCED  2/4/BORT  DISPLAYPORT  SECURE KVM  SWITCH (https:/hwy
ccevs.org/MMOProduct/st_vid1124eagd3.pdf) ADVANCED Z#ORT DP/HDMI SECURE KVM SW
(https://www.niap-ccevs.org/MMO/Product/st_vid11248gd4.pdf) ADVANCED ZMORT DP MS
SECURE KVM SWITCH (https://www-niagys.org/MMO/Product/st_vid11248gd5.pdf) ADVANCE
2/4/8-PORT DMI SECURE KVM SWITCH (https://www:-n&gys.org/MMO/Product/st_vid11240
agd7.pdf)
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KVS48004VPX
Versio 4.11.004
Fabricant Black Box - Sl
0 S =i al ‘ uu\ [afajCialal
Familia Commutadors KVM
Tipus Producte e,
Data Inclusié 01/01/2023 ,I"E:"ih
Revisi6 de Validesa 31/01/2024 s
Descripci6

Commutadors KVM (Keyboard, Video and Mouse) segurs de Black Box, amb connectivitat (
DisplayPort i funcionalitat de multivisor, que proporcionen aillament de ports entre xarxes garant
no existeixin fuites de dades entre els ports segursmeéh exterior. Aquests dispositius permet
O2yGNRE I NI YgfGALX S& 2NRAYIR2NA RSAa RQdzy az2f
i una combinacio de periferics USB.

I YS&X RA&LIRZASY RQdzy LIENL /!'/ o6/2YY2y 1 OO0
registrar i assignar dispositius periferics especifics al port CAC.

Observacions

Black Box Secure KVM Administration and Security Management Tool Guide (CAC) (https://wan
ccevs.org/MMO/Product/st_vid11248gd1.pdf) ADVANCEEPORT DP, HDMI & ENSECURE KVM

SWITCH (https://www.niapcevs.org/MMO/Product/st_vid11248gd2.pdf)
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KVS4002VX, KVS2004VX, KVS4004VX, KVSHO08VX, KVSA008VX

Versié 4.11.001

Fabricant Black Box 2 o5 = c
Familia Commutadors KVM S—
Tipus Producte

Data Inclusio 01/01/2023

Revisi6 de Validesa 31/01/2024
Descripci6

Commutadors KVM (Keyboard, Video and Mouse) assegurances de Black Box, amb connectivita
DisplayPort, que proporcionen aillament de ports entre xarxes garantint que no hi hagi fuites de
entre els ports segurs i el mén exterior. Aquests ds#jaigs permeten controlar maltiples ordinadors d
RQdzy a2t GSOtIGZ Y2yAG2NI A NIG2t N FAya A 0
I YS&X RA&LIRAaSY RQdzy LENIL /!'/ o6/2YY2y 1| OO0
registrar i assignar dispositius periferics especifics al port CAC.
Observaciones

Black Box Secure KVM Administration and Security Management Tool Guide
(https://www.niapccevs.org/MMO/Product/st_vid11248gd1.pdf) ADVANCEDPORT DP, HDMI
DVH SECURE KVM SWITCH (https://lwww-o&gvs.org/MMO/Product/st_vid11248gd2.pdf)
ADVANCED  2/4/8PORT  DISPLAYPORT  SECURE KVM SWITCH (https:/iwy
ccevs.org/MMO/Product/st_vid11248gd3.pdf) ADVANCED Z#ORT DP/HDMI SECURE KVM SW
(https://www.niap-ccevs.org/MMO/Product/st_vid11248gd4.pdf) ADVANCED ZMORT DP MS
SECURE KVM SWITG#ps://www.niap-ccevs.org/MMO/Product/st_vid11248gd5.pdf) ADVANCE
2/4/8-PORT DMI SECURE KVM SWITCH (https://www-ne&gys.org/MMO/Product/st_vid11240
agd7.pdf)
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KVS4004DX, KVSH008DX, KVS2008DX

Versi6 4.11.010

Fabricant Black Box

Familia Commutadors KVM
Tipus Producte

Data Inclusio 01/01/2023

Revisi6 de Validesa 31/05/2025
Descripcié

Commutadors KVM (Keyboard, Video and Mouse) segurs de Black Box, amb connectivitat de v
que proporcionen aillament de ports entre xarxes garantint que no hi hagi fuites de dades entre e
segurs i el mon exterior. Aquests dispositius perngleteO2 y G N2 f | NJ Ygf (A LX Sa
monitor i ratoli, fins i tot amb diversos canals de video i una combinacié de periférics USB.

I YS&X RAALRASY RQdzy LENI /! / o6/2YY2y | OO
registrar i assignar dispositius periferics especifics al port CAC.

Observacions

Black Box Secure KVM Administration and Security Management Tool Guide (CAC) (https://wan
ccevs.org/MMO/Product/st_vid11248gd1.pdf) ADVANCEEPORT DP, HDMI & ENSECURE KVM

SWITCH (https://www.niapcevs.org/MMO/Product/st_vid11248gd2.pdf)
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7.7.9.SISTEMES DE GESTIO DE BASES DE DADES (DBMS)

Oracle Database 19c Enterprise EditiGtelational Database Management System

Versio 19.11 with Critical Patch Update April 2021

Fabricant Oracle America Inc.

Familia Sistemes de Gesti6 de Bases de Dades (DBMS)OIQACI-e
Tipus Producte

Data Inclusio 01/07/2023

Revisi6 de Validesa 31/01/2024
Descripci6

La base de dades (BD) és una recopilacid organitzada d'informacié o dades estructurad
normalment s'emmagatzema de manera electronica en un sistema informatic. Normalment, un
de dades esta controlada per un sistema de gestié de bases de (@8ES). En conjunt, les dades
DBMS, juntament amb les aplicacions associades a ells, reben el nom de sistema de bases
abreujat normalment a simplement base de dades. Un DBMS serveix com a interficie entre la
dades i els seus programe usuaris finals, la qual cosa permet als usuaris recuperar, actual
gestionar com s'organitza i s'optimitza la informacio.

La DB de Oracle d'autogesti6 esta preparada per a proporcionar un impuls significatiu a a
capacitats. Ates que les bases de dades d'autogestio automatitzen processos manuals cc
tediosos, alliberen els usuaris empresarials perqué puguin gerproactius amb les seves dades
tenir control directe sobre la capacitat de crear i utilitzar bases de dades, els usuaris guanyen
autonomia al mateix temps que mantenen importants estandards de seguretat

Observacions

Procediment d'Ocupacié Segura pendent de publicaci6
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7.8. ALTRES EINES
7.8.1.ALTRES EINES

AWS Security Hub

Versié

Fabricant AWS
Familia Altres Eines
Tipus Servei

Data Inclusio 01/02/2024

Revisi6 de Validesa 31/07/2024

Descripcio

AWS Secrets Manager I'ajuda a protegir els secrets necessaris per a accedir a les seves apécagis
i recursos de IT. El servei li permet girar, administrar i recuperar facilment les credencials de les

dades, les claus de API i altres dades secretes al llarg del seu cicle de vida. Els usuaris i les

recuperen les dades confideials amb una anomenada a les API de Secrets Manager, la qual cosa
la necessitat de codificar la informacio confidencial en text pla. Secrets Manager ofereix una rot
secrets amb una integracié incorporada per a Amazon RD&on RedshiftAmazon DocumentDB.

servei també es pot estendre a altres tipus de secrets, incloses les claus de API i els tokens de
més, Secrets Manager li permet controlar l'accés a les dades secretes mitjancant permisos d
auditar la rotacié de smets de forma centralitzada per als recursos en els Nivol de AWS ser
tercers i en les instal-lacions.

Per a més informacidittps://aws.amazon.com/es/secreismxanager/

Observacions
t NEOSRAYSY(d RQhOdzLI OAs ! 84S3dzNT yoel LISYRSy
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Amazon Macie

Versié 202001-01

Fabricante AWS Amazon Macie
Familia Altres Eines

Tipus Servei

Data Inclusio 07/05/2024

ALTA
[CICIN
Ty e

Revisi6é de Validesa 31/10/2024

Descripci6

Amazon Macie és un servei de seguretat i privacitat de dades totalment administrat que
avaluacions d'inventari, aprenentatge automatic i coincidéncia de patrons per a descobrir
confidencials i accessibilitat en el seu entorn de Amazon S8ieMauporta treballs escalables
descobriment de dades confidencials sota demanda i automatitzats que rastregen automaticar
canvis en el bucket i només avaluen els objectes nous o modificats al llarg del temps. Amb M¢
detectar una llista @plia i creixent de tipus de dades confidencials per a molts paisos i regions, ir
diversos tipus de dades financeres, informacidé sanitaria personal (PHI) i informacié d'ident
personal (Pll), aixi com tipus personalitzats. Macie també avahttnaament el seu entorn Amazon
per a proporcionar un resum de recursos S3 i una avaluacio de la seguretat en tots els seus com
buscar, filtrar i ordenar els buckets de S3 per variables de metadades, com a noms de buckets, ¢
i controlsde seguretat com Il'estat de xifratge o l'accessibilitat pablica. En el cas dels buckets sens
els buckets d'accés public o els buckets compartits amb comptes de AWS que no siguin les que
en Organitzacions de AWS, pot rebre una alertarqpe actui. Per a més informac
https://aws.amazon.com/es/macie/

Observacions

Procediment d'Ocupacio Segura pendent de publicacié

Registrede Producte<Certificats i Serveis de Seguretat (DOCUMENT SUBJECTE A MODIFICACIO}

de lesT.I.C 88



https://aws.amazon.com/es/macie/

(DOCUMENT SUBJECTE A MODIFICACION:! ~
ANGSTIC100 ¢«

Registrede Producte<Certificatsi Serveis de Seguretat de led.T

ANDCORRA

AWS Config

Versio

Fabricant AWS ‘

Familia Altres Eines — I

Tipus Servei -

Data Inclusié 01/08/2022 e

|.|_|_I1|
i . CICIN
Revisi6 de Validesa 30/06/2024 ]
Descripcié

l2{ [2yFAI Sa& dzy aSNBSA G2GFtYSyld RYAYyAAQ
historial de configuracio i notificacions de canvis de configuracié per permetre la seguret
governanca. La funci6 AWS Config Rules permet crear regees@mproven automaticament
O2y TA3dzNI OAs RSt a NBOdzZNE2a RQ!2{ NBIAAGNT G
RQ!2{ SEA&GSYG&a A StAYAYLFG&aS RSGSNNAYI NI fI
detalls de configurasi R Qdzy NB OdzNB Sy ljdzr f aS@2ft Y2YSyid
O2y F2NXAGIGE tQFyrLtA&daAr RS aS3adNBilaz St as3
Per a més informacié sobre AWS Config, Jefjps://aws.amazon.com/config/?ncl=h_lIs
Observacions

CCNSTIE87A Guia de configuracion segura AWS

Amazon S&lacier

Versié

Fabricante AWS

Familia Altres Eines

Tipus Servei Amazon Glacier
Data Inclusio 01/02/2024

enss,
ALTA

CICW

e T

Revisio de Validesa 31/07/2024
Descripcié

AWS S3 Glacier és un servei d'emmagatzematge segur, durador i de baix cost que habilita I'ar
realitzacio de cOpies de seguretat de les dades a llarg termini en magatzems (anomenats volt
més informacio, consulte
https://docs.aws.amazon.com/es_es/amazonglacier/latest/dev/introduction.html

Observacions

Procediment d'ocupacié segura pendent de publicacio
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Amazon EC2 Auto Scaling

Versio

Fabricante AWS Anggzzorjn
Familia Altres Eines I Auto Scaling
Tipus Servei

Data Inclusi6 01/02/2024

Revisi6 de Validesa 31/07/2024
Descripci6

Amazon EC2 Acte Scaling 'ajuda a mantenir la disponibilitat de les aplicacions i li permet afegir 0
automaticament instancies d'EC2 segons les condicions que defineixi. Pot utilitzar les fi
d'administracié de flotes de Amazon EC2 Acte iSgaler a mantenir l'estat i la disponibilitat de la s¢
flota. També pot utilitzar les funcions d'escalat dinamic i predictiu de Amazon EC2 Acte Scali
afegir o eliminar instancies d'EC2. L'escalat dinamic respon als canvis en la demandati pesdeiiu
programa automaticament el nombre correcte d'instancies d'EC2 en funcio de la demanda previ
a més informaciohttps://aws.amazon.com/es/ec2/autoscaling/

Observacions
Procediment d'ocupacié segura pendent de publicacié
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Microsoft Defender for Identity

Versio
Fabricant Microsoft Iberica SRL | | | .
“ _ mn Microsoft
Familia Altres Eines
Tipus Servei
Data Inclusié 01/02/2023

[CICIW
qﬂmcpﬂc

Revisio de Validesa 30/11/2024
Descripcié

Microsoft Defender for Identity és una solucié de seguretat basada en el navol que aprofita els
RQ! OGABS BS5ANBOG2NER t20Ffta LISNI ARSYGAFTFAOIN
compromeses i accions internes malicioses dirigidessaouganitzacio.

aAONRB&A2FG 5SFSYRSNI F2NJ LRSydAGe LISN¥YSG fa

seguretat, que poden tenir problemes per detectar atacs avancats en entorns hibrids, ident
AY@SadA3arNI £ Sa | OGA @ ksiavangats. Defendal for 2danBitg utiliz® pedildz
O2YLERNIFYSYyd RS f QdzadzZr NA A f QFLINBySydalrdas |
usuari. A continuacio, identifica anomalies amb indicadors adaptatius que assignen un pes
anomalia segons el nivell de risc associat.

aAONR&2FG 5STFSYRSNI F2NJ LRSyidAdGe Sa dzylk azt
Microsoft 365 Defender, Microsoft Cloud App Security o Azure Sentinel per oferir una visié més c
RS tQSaidld RS &S 3dzNHEdemtsiEspotimpleantainiitjargant sénsokslhstal:
en controladors de domini 0 mitjancant un agent integrat a Windows Server 2019 o posterior. De
F2NJLRSyGAGe Sa dzy LINRPRdzOGS |j dzS & Qdzi A fcasbfisticats
O02Y St NRoOlFG2NR 2 fQga AyRS3Adzi RS ONBRSyOA
sensibles ajudant a prevenir aquests atacs en alertar sobre activitats sospitoses, propor
informacio detallada sobre els actors sl&cniques involucrades i suggerir accions correctives
YAGATEN £ QAYLI OGSo

Observacions

CCNSTIE85F Guia de configuracid segura per a Microsoft Defender for Identity (Guia en
RQFRI LI OAs 0
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Cloud Trail

Versi6

Fabricant AWS
Familia Altres Eines
Tipus Servei

Data Inclusio 01/06/2022

Revisi6 de Validesa 30/06/2024 CICW

Cuisg ™
Descripci6
l2{ [/ f2dzRE¢ENI Af Sa dzy &ASNBSA 6So ljdzS NBIAAGN
RS NBIAAGNB® [ AYF2N¥IOAs NBIAAGNI RF AyOf2
F tQltLY £ QFRNEME2Y It IR®2E NANEGE RIS Q! 41X St &
RS NBalLkRaidl NBG2NYylGa LISt aSNBWSA RQ!2{ o
'Y0 /t2dzRENF AT S S& LI2G 2030GSyANI dzy KA&AG2NRI
GNHzOF RS& | tQ!'tL NBFfAGTIFRSE YAdl2l yelyd fI
RS O2YIyRIYSyidia A SftadBISNESNR 6GRBRY2{ 2 RS/ {2
G NHzOF RSa F fQ!'tL RQ!2{ LINRRdzOG LISNJ / f 2 dzR¢ NJ
Sta NBOdz2NE2a A fQFdzZRAG2NARALF RS O2y F2NXAGI GO

Observacions
CCNSTIEB87A Guia de configuracié segura AWS

Cisco Unified Communications Manager IM & Presence Service (C220 M5y C240 M5)

Versio 12.5y 14 (con Centos 7.7)

Fabricant Cisco Systems ' l I I ' l I l ’
Familia Altres Eines c I s c o
Tipus Servei

Data Inclusio 01/03/2023

Revisi6 de Validesa 31/08/2025

Descripcio

Sistema de comunicacions empresarial que subministra veu i videotelefonades sobre una xarxa
Observacions
CCNSTIE1460 Procedimiento de Empleo Seguro Cisco Unified Communications Manager (C22(
C240M5)
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TrustCloud
Versio 4
Fabricante TrustCloud Tech SL %T['U StC l ou d
Familia Altres Eines
Tipus Servei ensy,
MEDIA
Data Inclusio 01/01/2023 LI

Revisié de Validesa 31/12/2024 S

Descripci6

La plataforma Trustcloud és u¥oreograf de Transacciordigitals segureQ Trustcloud és u
Orquestrador @rquestradors, i els Serveis s6n proporcionats en model SaaS: Software as a
TrustCloud orquestra i blinda les transaccions digitals dutes a terme entre els diferents @ssdsls
clients. Es una plataforma Gnic#djuestracié i custddia de totes les evidéncies generades pe
transaccions digitals, que permet preservar qualificadament els actius digitals, garantint la seva ic
integritat i intencié de tots els participants arreu debm i amb aixd @consegueix que siguin segur
ja que per si soles no ho son.

Observacions

CCNSTI€EL622 Procediment @cupacié asseguranca TrustCloud
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AWS Organizations

Versié

Fabricant AWS

Familia Altres Eines

Tipus Servei

Data Inclusié 01/03/2023 AWS Organizations

Revisi6 de Validesa 29/02/2024
Descripci6

AWS OrganizationQjuda a administrar i governar de forma centralitzada el seu entorn a mesur
creix i escala els seus recurs@®WS. Amb AWS Organizations, es pot crear mitjangant progra
nous comptes WS i assignar recursos, agrupar comptes per organitzar els seus fluxos de
aplicar politiques a comptes o grups per i simplificar la facturacio utilitzant un Gnic metode de pag
per a tots els seus comptes.

A més, AWS Organizationéhtegra amb altres serveis@WS perquée pugui definir configuraciag
centrals, mecanismes de seguretat, requisi@uditoria i recursos compartits entre els comptes d
seva organitzacié. AWS Organizations esta disponibketpés els clients @WS sense carrec

Per a més informacié apropa AWS Organizations, visitgas://aws.amazon.com/es/organizations
Observacions

Procediment @cupacié Asseguranca pendent de publicacié

Amazon EC2

Versio

Fabricant AWS An;gzzon
Familia Altres Eines

Tipus Servei

Data Inclusio 01/02/2024

Revisio de Validesa 31/07/2024

Descripcié

Amazon Elastic Computi Cloud (Amazon EC2) és un servei web que proporciona una capacitat in
segura i de grandaria variable en el nlvol. Esta dissenyat per a facilitar als desenvolupadors rec
computacié escalables basats en Web. La senuaikaficie web de Amazon EC2 li permet obten
configurar la capacitat amb una fricci6 minima. Proporciona un control complet sobre els recu
computacié i pot executase a l'entorn de computacié de Amazon.

Per a més informacidttps://aws.amazon.com/es/ec2/

Observacions
CCNSTIE87A Guia de configuracion segura AWS
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Amazon EC2

Versio

Fabricant AWS
Familia Altres Eines

Tipus Servei Amazon CloudFront
Data Inclusi6 01/02/2024

BNSey

Revisi6 de Validesa 30/06/2024
Descripci6

ALTA
CCIN
qﬂ(pclﬂc’

Amazon CloudFront és un servei de xarxa de lliurament de contingut (CDN) rapid que envia de
segura dades, videos, aplicacions i API a clients de tot el mén amb baixa laténcia i altes velg
transferéncia, tot aixo en uantorn facil d'usar per als desenvolupadors. CloudFront esta integrat
AWS, tant amb ubicacions fisiques connectades directament a la infraestructura global de AWS ¢
altres serveis de AWS. CloudFront funciona a la perfeccié amb serveis com AM/8e8lai la mitigaci
de DDoS, Amazon S3, Elastic Lloeu Balancing o Amazon EC2 com a origens per a les seves ¢
Lambda per a executar codi personalitzat més prop dels usuaris dels clients i personalitzar I'ex
de l'usuari.

Pot comencar a utilitzar la xarxa de lliurament de contingut en questié de minuts, utilitzant les m
eines de AWS amb les quals ja esta familiaritzat: API, consola d'administracio de AW
CloudFormation, CLI i SDK. Amazon CDN ofereix un mogetute senzill, de pagament per Us, se
guotes inicials ni contractes a llarg termini, i el suport per a la CDN esta inclds en la seva su
existent a AWS Support.

Per a més informacié consultitps://aws.amazon.com/es/cloudfront/

Observacions
Procediment d'Ocupacio Segura pendent de publicacié
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AWS Security Hub

Versié

Fabricant AWS
Familia Altres Eines
Tipus Servei

Data Inclusio 01/09/2022

Revisi6 de Validesa 30/06/2024
Descripci6

AWS Security Hub és un servei de gestié de la seguretat al navol que realitza comprc
automatitzades i continues de les millors practiques de seguretat dels recursos dels seus comp
RQFO2NR | fQSadtyRINR ! 2{ atrégynRreside@nforriitat.{ S Od
Per mantenir una visié completa de la seva postura de seguretat, Security Hub genera una punt
aS3AdzNBil G O2yaz2t ARFRI Sy G2da Sta aSdza 02Y
SAySa A &aSNBSAaz AyOf 2alSiaz2 yR SHdRIONR Rdfiae TR OF oY
LyalLlSOiz2NE Ofl aaAFAOFOA2ya RS RIFIRS&a O2yTARS
RQ!'2{ /2yFA3 A LINRRdzOGS& RS ftI EFNEIFI RS &a2(
Security Hub agrega totes aquestes troballes de seguretat en un sol lloc i format a través del fo
GNeolfftSa RS &S8S3daNBild RQI2{xX A NBRdISAE §
automatitzada i suport de reparacio.

¢FYoS Sa LG AYyGSININ Yo SAySa RQSYAaaAis
proporcionar als seus usuaris un flux dedtla A E 02 YLJX S RQ2 dISRd & més
informaci6 sobre AWS Security Hub, visitettps://aws.amazon.com/es/securithub/

P

Observacions
CCNSTIE87A Guia de configuracion segura AWS
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authUsb safeDoor

Versio 2.0.0.11 i authUSB
Fabricant authUsB N Sete o
Familia Altres Eines -
Tipus Producte 7
Data Inclusi6 01/05/2019 ALY
Revisi6 de Validesa 30/06/2024

Descripcié

AuthUsb safeDoor és un dispositiu maquinari que actua com a barrera entmeelesries USB i e
equips dina organitzacid, identificant amenaces a tres nivells:

- Electric: identificant i detenint atacs destructius de sobretensio tipus UsbK:iller.

- Hardware: detectant i desactivant atacs de la familia BadUsb, atacs HID (rubber ducky i s
falses targetes de xarxa, interficies compostes, etc.

- Software: antivirus integrat que realitza una analisi prévia a la descarrega de qu
contingut.

Observacions
CCNSTIC 1201 Procedimen@itupacio Asseguranga AuthUsb SafeDoor

Personal Code

s 0202 PERSI INAL
aprican C E] D E©

Familia Altres Eines

Tipus Producte

Data Inclusio 01/09/2021 :: E['DIIAN
Revisi6 de Validesa 31/03/2026 -
Descripcié

PERSONAL CODE és una solu@iéndtat digital que resol el problema de fraus per suplante
d@dentitat. Vegeu la soluci6 com una seqiéncia de bits que emmagatzema, de forma
caracteristigues biométriques i informacié biografic&rd individu. Aquestes dades sén signe
reconegudes per una autoritat i es protegeixen mitjancant criptografia asimeétrica per a la seva p
verificacié a través @na aplicacié que no requereix connectivitat ni consultes a bases de ¢
PERSONAL CODE implementa la seva soluci6 en formesdétitaries o DLLs, una llibreria de gener
gue €ncarrega de processar la informacié @dividu i una altra de verificacidé per a la poste
extraccio i validacié de les dades.

Observacions
CCNSTI€1218 Procediment @cupacidasseguranca Personal CodBidBOX
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7.9. SEGURETAT OT
7.9.1.SEGURETAT OT

Agata

Versié 2.3.3

Fabricant Agata Technology E- Et =
Familia Seguretat OT o
Tipus Producte N e

Data Inclusio 01/12/2021 EE[EIE»J
Revisié de Validesa 30/06/2024 Cliyppcit
Descripci6

Agata és una plataform&oftware que permet la digitalitzacio, optimitzacié i automatitzacio
processos de negoci, posant la tecnologia al servei de les persones. Agata integra en un an
tecnologic tots els processos i servef@réh organitzacié permetent gestionbos de manera senzill
eficient, sostenible i segura.

Observacions
CCNSTIC 1305 Procedimen®dupacié asseguranca AGATA
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8. PRODUCTES APROVATS
8.1 EINES PER AL DESENVOLUPAMENT DE PRODUCTES DE

SEGURETAT
Maodul criptografic per aplicacions mobils Telcryp
Versio 111
Fabricant Cryptographic and Security System (C¢
Familia -
Tipus Producte '

Data Inclusié 01/10/2023 OSCany
Revisid de Validesa 31/10/2025 ’

9,
., Aoy L\M\"v&
Descripcio —~

Aquest modul proveeix els serveis de xifrat i seguretat per garantir la comunicacid tant amb el s
IMS com amb els terminals remots amb un xifrat extrem a extrem.

Aquest modul criptografic esta dissenyat com una llibreria criptografica i incorporat a aplicaci
comunicacions en entorn de mobilitat degudament aprovades, i instal-lades en plataformes con
Observacions

Procediment @cupacié pendent de publicacio
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8.2 CONTROLZECCES
8.2.1 CONTROLELCCES A XARXA (NAC)

Forescout 8.3 (CR, C1100, C11000, C12000, C¥#000, CI10000, CEMNb, CEMLO, CEMR5, CEM
50,CEML00, CEML50, CEMROO, 4130, 5110, 5120, 5140, 5160)

Versio 8.4

Fabricant Forescout <) FORESCOUT
Familia Control daccés a xarxa (NAC)

Tipus Producte

Data Inclusio 01/05/2023

Revisio de Validesa 31/10/2025

Descripcié

La plataforma Forescout és una plataforma unificada de seguretat que permet a les emp
organismes oficials obtenir informacié completa solestht dels seus entorns empresarials amplie
orquestrar mesures destinades a reduir el risc operatiu i de ciberseguretat. Es desplega de form
i segura en entorns de campus, centres de dades, el navol i xaf®8s Ofereix descobrimen
classificaci@n temps real i avaluacié cantia d@stat, sense necessitafagents. Per a més informaci
vegeu:https://forescouttechnologies.es

Observacions
CCNSTIEL106 Procediment @cupacié asseguranca Forescout
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8220 D9{¢Lj 5QL59b¢L! ¢{ oOLav

CyberArk Privileged Account Security Solution

Versié V8.3p2

Fabricant Sailpoint

Familia DSaidAs RQIFOOSa LINAGJA 0
Tipus Producte

Data Inclusio 01/11/2023

Revisi6 de Validesa 31/12/2025

Descripci6

Sailpoint és unglataforma de Gestié d'ldentitats i Accessos que ofereix una amplia gamn
funcionalitats, la qual cosa ho converteix en una soluci6 integral per a la gestié de les identitat
organitzacions:

- Provisionamiento: onboarding de nous usuadanvis i donis provisionament, automatitza
en els processos. Per a usuaris interns, col-laboradors i/o proveidors.

- Govern d'accés: Visibilitat completa dels accessos de l'organitzacid, certificacidé ¢
compliment d'accés segons politiques d'usuaris a aplicacions i dades.

- Gestid de contrasenyes.

- Segregacio de funcions.

- Govern de navol.

Observacions
CCNSTIECL111 SAILPOINT IdentitylQ
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8.3.SEGURETAT EKPLOTACIO
8.3.1 ANTAVIRUS / EPP (ENDPOINT PROTECTION PLATFORM)

Deep Security (Manager i Agent/Relay Linux/Windows)

Versio 11.0

Fabricant Trend Micro

Familia Anti-virus / EPP (Endpoint Protection
Platform)

Tipus Producte

Data Inclusié 01/12/2021

Revisio de Validesa 31/07/2024

Descripcio

Deep Security és la resposta de Trend Micro per protegir el cloud hibrid siguin servidors fisics o

Gracies al seu agent lleuger, el qual incorpora funcionalitats: EDR (amb resposta e@noenates
conegudes, zerday), enviament de telemetria a la plataforma XDR de Trend Micro (Vision(
reputacio web, control @plicacions, supervisié de logs, Supervisidtdgritat (FIM), Firewall de Host
Host IPS (que incorpora la tecnologiaageedacamentirtual), ajuda a millorar la postura de seguret
proporcionant seguretat, visibilitat i control. La qualificacié abasta els segiients components: Ma
Agent/Relay Linux gent/Relay Windows. El Virtual Appliance no esta qualificat.

Observacions
CCNSTIEL216 PES Trendmicro Deep Security
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8.3.2 EDR (ENDPOINT DETECTION AND RESPONSE)

Deep Security (Manager i Agent/Relay Linux/Windows)

Versio 11.0

Fabricant Trend Micro

Familia EDR (Endpoint Detection and
Response)

Tipus Producte

Data Inclusio 01/12/2021

Revisio de Validesa 31/05/2024

Descripci6

Deep Security és la resposta de Trend Micro per protegir el cloud hibrid siguin servidors fisics o

Gracies al seu agent lleuger, el qual incorpora funcionalitats: EDRrésmiista enfront @menaces
conegudes, zerday), enviament de telemetria a la plataforma XDR de Trend Micro (Vision
reputacio web, control @plicacions, supervisié de logs, Supervishtdgritat (FIM), Firewall de Host
Host IPS (que incorpora la tecnologiaageedagamentirtual), ajuda a millorar la postura de segurel
proporcionant seguretat, visibilitat i control. La qualificaci6 abasta els seglients components: Me
Agent/Relay Linux @gent/Relay Windows. El Virtual Appliance no egtalificat.

Observacions
CCNSTIE1216 PES Trendmicro Deep Security
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8.3.3EINES DE FILTRATGE DE NAVEGACIO

Cisco Web Security Appliance (S690, S690X, S695, S695F, S680, S390, S380, S395, S190, S1¢

Versio AsyncOS 11.8

Fabricant Cisco Systems ol I 1 I I
Familia Eines de filtratge de navegacio c I s c o
Tipus Producte IR

Data Inclusi6 01/12/2022 e %
Revisi6 de Validesa 31/05/2025

Descripci6

Cisco Secure Web Appliance proxy protegeix les organitzacions quant a navegacio es aefduaint
les webs desconegudes abans de permetre que els usuaris hi accedeixin i bloquejant automat
les pagines de risc. Utilitzant funcionglt rendiment, Cisco Secure Web Appliance manté segu
usuaris.

Observacions
CCNSTIEL625 Procediment @cupacié Segur Cisco Web Security Appliance
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8.3.4 SISTEMES DE GESTESDEVENIMENTS DE SEGURETAT
(SIEM)

MONICA
Versio 7.1
| | | =
Fabricant Grupo ICA Sistemas y Seguridad Nl e
Familia {AaiSySa RS 3SalAs RQsQ'uH/mOnlca‘-*mé
=
(SIEM)
Tipus Producte
Data Inclusio 01/05/2023
Revisio de Validesa 30/06/2024
Descripcié

La plataforma espanyola Mdnica permet als analistes de ciberseguretat recopilar logs i infc
il-limitada de seguretat, detectar atacs basats en anomalies i comportaments desconeguts, 8
automatitzar la resposta davant incidents en entorns IT, idoT. Modnica recopila informacio

gualsevol font interna i externa a I'empresa (comercial, propietaria, aplicacions, cloud), corre
analitzant en temps real aquesta informacié, permetent contextualitzar i prioritzar els incider
seguretat tant interns com externs. Combina els casos d'Us de deteccié més sofisticats amb la inf¢
més precisa d'amenaces i vulnerabilitats zero day gracies a la informacié de fonts e
d'intel-ligéncia, threat hunting i anomalies de xarxa/usuari

Observacions
CCNSTIEL206 PES NGSIEM LogICA
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MONSE

Versio Probe 1.0, Agente 8.3.2

Fabricant GRUPO CIES

::Salrgll\llllz;l {AaidsSyYySa RS JISaiuAs R Monsela
Tipus Producte o
Data Inclusio N/A

Revisio de Validesa 01/11/2024

Descripci6

MONSE (Monitoratge de la Seguretat) és una solucié SIEM que permet recopilar i correlacionar

centralitzada multiples fonts d'esdeveniments de seguretat. La solucié permet analitzar esdever
basats en logs, processapmportament i I0Cs. Disposa de técniques d'Intel-ligencia Artificia
faciliten la deteccio d'anomalies, integracié de fonts d'intel-ligéncia d'amenaces, possibilitat de
regles d'alerta adaptades a la particularitat de cada organitzacié ceixiecpossibilitat de crear quadr
de comandament personalitzables. La plataforma permet un desplegament modular en funcié d
de maduresa de l'organitzacié. Disposa de mudltiples funcionalitats orientades a la millora
compliment de I'Esquemaddional de Seguretat.

Observacions
CCNSTIC 1223 Procedimiento de empleo seguro MONSE
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NetWitness Platform

Versio 11.6
Fabricant Netwitness, an RSA Busines:
. . ) NETWITNESS

Famili Sistemes de gestid@sdeveniments de seguretat

amilia (SIEM)
Tipus Producte
Data Inclusio 01/07/2022
Revisio de Validesa 31/12/2024
Descripci6

La plataforma XDR de Netwitness (an RSA Business), és la soluci6é de SIEM o XDR (eXtende
and Response), amtapacitats de visibilitat completa gracies al seu model de dades unificat p
capturar logs, netflows, transit de xarxa, activitat en els end points, a @&srnhacid dintel-ligéncia
de seguretat, de forma integrada, sota un Gnic mot@rdlisi i correlacié avangcada. A més, inc
funcionalitats necessaries per un SOC per fer front a amenaces complexes. Netwitness Platf
compta a més amb components addicionals com UEBA (User and Entity Behaviour Analitics
(Security Orchesttin and Aubmation Response). La solucié permet capturar tot tip@sfarmacio,
permetent Rnalisi avancada@menaces, prioritzacié en base al context de negoci i fent més efici
treball de @nalista. Es una plataforma que, gracies a la seva capa@tailisi, mostra@bast comple
dan atac als analistes. A més, gracies a la seva estratégia Run Anywhere, la plataforma es pot
en qualsevol entorn (virtual, cloud, fisic o hibrid), aixi com fer front a arquitectures altament distrik
RSA Netwitess inclou en tots els seus clients +50 fee@dal:ligéncia, agent per a endpoints il-limita
aixi com el desplegament il-limitade dispositius per a quant&sma de desplegamen
https://www.netwitness.com/enus/solutions/evolvedsiem/

Observacions
CCNSTIE1210 Procediment @cupacié Segur RSA Netwitness Platform
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Gloria

Versio v5.8.1

Fabricant S2 GRUB/ CCN

Familia Sistemes dgestié desdeveniments de seguretat
(SIEM)

Tipus Producte

Data Inclusio 01/10/2023

Revisio de Validesa 30/06/2024

Descripci6

Gloria és una plataforma per a la gestiindidents i amenaces de ciberseguretat a través de técni
de correlacié complexa @sdeveniments. Basat en els sistemes SIEM, va un pas més enlla
capacitats de monitoratge, emmagatzematge i interpretacié de les dades rellevants. Aixi, mitj
tecniques de correlacié6 complexa de diverses forsdeveniments o analisi de patrons per &
identificaci6 danomalies, permet una orientacid molt flexible cap a la vigilancia del mon |
plataforma permet les segiients funcionalitats a través de diferents moduls:

- Monitoratge dentorns tecnologics (IT/OT).

- Intel-ligéncia.

- Gestio del servei.

- Automatitzacig orquestracio i reduccié de temps de resposta.
Per a més informaciohftps://ccn-cert.cni.es/solucioneseguridad/gloria.htm)l
Observacions

CCNSTI€EL215 Procediment @cupacié segur GLORIA
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LogICA5 Next Generation SIEM

Versié v7.1 grupo
Fabricant Grup ICA Sistemes i Seguretat l Co
- Sistemes de gestid@sdeveniments de seguretat
Familia (SIEM)
Sistemas y Seguridad
Tipus Producte
Data Inclusio 01/01/2020
Revisio de Validesa 30/06/2024
Descripci6

La plataforma espanyola Next Generation SIEM LogICA permet als analistes de ciberseguretat
logs i informacio il-limitada de seguretat, detectar atacs basats en anomalies i comporte
desconeguts aixi com automatitzar la resposta davant incidents en entorns IT, OT i loT. LogICA
recopila informacié de qualsevol font interna i externdearipresa (comercial, propietaria, aplicacio
cloud), correlant i analitzant en temps real aquesta informacio, permetent contextualitzar i priorit:
incidents de seguretat tant interns com externs. Combina els cd@esld deteccié més sofisticats ar
la informacié més precisa@menaces i vulnerabilitats gracies a la informacié de fonteregs
dantel-ligéncia, threat hunting i anomalies de xarxa/usuari. Incorpora, a més, un quad
comandament de gestio del servei, centralitzant la informaci6 i facilitant el seu consum per f
I@rganitzacio. LoglCA permet adapt® a les necessitats de desplegament de les organitzacior
mode onpremise, virtual o entorn cloud.

Observacions
CCNSTIE1206 PES NGSIEM LogICA
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8.3.5 DISPOSITIUS PER A GESTIO DE CLAUS CRIPTOGRAFIQUES

EP543N

Versi6 V.1.7 e

Fabricant Epicom

Familia Dispositius per a gesti6 de claus criptografiqlige
Producte

Data Inclusio 27/12/2021

Revisio de Validesa 31/12/2024

Descripci6

Centre de Gesti6 de xifradors IP EP430GN sobre ordinador segur EP1140.

Observacions

[ EP543X v

Versi6 SWv 4.15 i
Fabricant Epicom

TH . o .z . N L 3 == 7%
Familia Dispositius per a gestio de claus criptografique ' /\¢/
Tipus Producte
Data Inclusio 01/12/2017
Revisié de Validesa 31/12/2024
Descripci6

Centre de Gesti6 sobre la plataforma EP1140, que dona suport als xifradors de la familia EP430
els models EP430TX i EP430GX.

Observacions
Utilitzacié segons PED1249 Procediment @®cupaciéo EP430GX v2
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8.4 MONITORITZACIO DESEGURETAT
8.4.1 CAPTURA, MONITORATGE | ANALISI DE TRANSIT

CARMEN

Versio Versi6 7.16.2

Fabricant S2 GRUB/ CCN
Familia Captura, Monitoratge i Analisi de Transit Carmenl\
Tipus Producte =

Data Inclusi6 01/06/2022 S %
Revisio de Validesa 30/06/2024

Descripcié

CARMEN (Centre@halisi de Registres i MinerigdBiveNtos) és una solucBoftware d@dquisicio
processament i analisi@formacié per suportar el procés@entificaci6 ddmenaces Persisten
Avancades (APT) a partir del transit de xarxa intern i sorfmzdforma eficient, donant suport a la pre
de decisions a partir de la informacid generada i processada. Es co@gemi que recopilen els flux
de transit, un motor @mmagatzematge en el quallissereix la informacié, un sistema de detec
d@nomalies que @ncarrega de processar la informaci6 emmagatzemada i una aplicacié we
permet la representacio i consulta tant de la informacié obtingade de laprocessada. Per a m
informacié, es patonsultar el web del CGCEERT https://ccn-cert.cni.es/soluciones
seguridad/carmen.htm)

Observacions
CCNSTIEL304 Procediment @cupacié assegurangca CARMEN

Registrede Producte<Certificats i Serveis de Seguretat
de lesT.l.C

(DOCUMENT SUBJECTE A MODIFICACIO} @



https://ccn-cert.cni.es/soluciones-seguridad/carmen.html
https://ccn-cert.cni.es/soluciones-seguridad/carmen.html
https://ccn-cert.cni.es/soluciones-seguridad/carmen.html
https://ccn-cert.cni.es/soluciones-seguridad/carmen.html
https://ccn-cert.cni.es/soluciones-seguridad/carmen.html

(DOCUMENT SUBJECTE A MODIFICACION:! ~
ANGSTIC100 ¢«

Registrede Producte<Certificatsi Serveis de Seguretat de led.T

ANDCORRA

GigaVUE (GM3$C301, GVHC302, GVHC2A1, GVBC2A2, GVHC101 i GVBC102)

Versi6 6.1

Fabricant Gigamon G
Familia Captura, Monitoratge i Analisi de Transit .
Tipus Producte Glgamon
Data Inclusio 28/06/2023

Revisi6 de Validesa 30/06/2024

Descripci6

Network Packet Brokers HC Series. Network Packet Brokaitsrendiment amb suport de port
19/10g/25g/40g/100g en fibra multimode o/i monomode i 100m/1g/10g en coure i funcionalita
filtratge de trafic L23-4-7 amb motor de DPI, generacié de Netflow/IPFix/Metadatos, Xifrat/Desxifr
SSL/TLS (incloeht protocols RSA, DHE, ECC, i PFS), Terminacio de tinels (GRE, VXLAN, ERS
Truncat de paquets, Eliminacié de capgaleres, Emmascar@iuplicacio, Clustering, Balanceig, Cap
de transit per a entorns virtuals (VMWare ESX/NSX, Openstack, KussrARS, GCP, Azure, Nutar
simetritzacio de transit per a arquitectura HA, Inline Bypass amb Heartbeat positiu i negatiu, C
mitja i velocitat, Bypass HW, TAPs integrats.

Observacions
CCNSTIEL301 Procediment @cupacié Segur Giga\VHds

GigaVUE (GVBAX2IHW, GVIAX22HW, GVIAX21AHW, GVIAX22AHW, GVIAC21, GVS

TAC22,GFRTX21, GFRSF21)

Versié 6.1

Fabricant Gigamon ,
Familia Captura, Monitoratge i Analisi de Transit Gi gam on®
Tipus Producte

Data Inclusio 28/06/2023

Revisi6 de Validesa 30/06/2024

Descripci6

Network Packet Brokers HC Series. Network Packet Brokaitsrendiment amb suport de port
19/109/259/40g/100g en fibra multimode o/i monomode i 100m/1g/10g en coure i funcionalita
filtratge de trafic LZ3-4-7 amb motor de DPI, generaci6 de Netflow/IPFix/Metadatos, Xifrat/Desxifr
SSL/TLS (incloeht protocols RSA, DHE, ECC, i PFS), Terminaci6 de tunels (GRE, VXLAN, ERS
Truncat de paquets, Eliminaci6 de capcaleres, Emmascar&iuplecacio, Clustering, Balanceig, Cap
de transit per a entorns virtuals (VMWare ESX/NSX, Openstack, Kud®rA®WS, GCP, Azure, Nutar
simetritzacio de transit per a arquitectura HA, Inline Bypass amb Heartbeat positiu i negatiu, C
mitja i velocitat, Bypass HW, TAPs integrats.

Observacions
CCNSTIEL301 Procediment @cupacié Segur GigaVAdEBs
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8.5.PROTECCIO DE LES COMUNICACIONS
8.5.1 ENRUTADORES

Dell EMC Networking SmartFabric 0S10.5.4en Switches de las series N, Sy Z (N3248TE, S41x
S54xxX, Z91xX, Z92XX, Z93XX, Z94XX, Z96XX)

Versié 0S10.5.4

Fabricant DELL COMPUTER,.S.A
Familia Switches

Tipus Producte

Data Inclusio 01/04/2024

Revisi6 de Validesa 31/03/2026

Descripcié

Dell EMC Smart Fabric OS10 és el sistema operatiu de xarxa (ENS) que s'utilitza en le
d'encaminadors i commutadors de les serii N (alguns models), serii S, serii Z i serie MX de
Networking (les plataformes HW que actualment suporten OS10 sén N3200,-88048404&N,
S4048T0N, S4112BN, S4112DN, S41280ON, S41280DN, S41480N, S4148TN, S4148DN,
S4248FBDN, S4248FBDN, S6014DN, S5212BN, S5224BN, S5232PN, S5248BN,S5296©N,
Z91000N, Z9264PN, Z9332ON, MX5108n i MX9116n). Dell EMC SmartFabric OS10 és un ¢
operatiu de xarxa (ENS) que admet miltiples aeqiiires i entorns. La solucié6 SmartFabric O
permet la desagregacié en diverses capes de la funcionalitat de xarxa. SmartFabric OS10
I'administracié, monitoratge i funcionalitat completa i estandard de la industria de xarxes de ni
nivell 3 a través d'interficies CLI, SNMP i REST. Els usuaris poden triar les seves propies ¢
d'organitzacié, gestid, supervisio i xarxes de tercers. Per a desenvolupar xarxes escalables
SmartFabric OS10 ofereix una solucié modular i desageegn una Unica imatge binaria.

Observacions
CCNSTIEL429 PES DELL EMC Networking
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Cisco ASR9000 Series i NCS4200 Series (ASR902, ASR903, ASR907, ASR920 i NCS4201, NCS

NCS4216)

Versio IOSXE 16.9

Fabricant Cisco Systems [ l I ' ] ' I l '
Familia Enrutadors c I S c o
Tipus Producte

Data Inclusi6 01/09/2023 RN
Revisio de Validesa 30/04/2025

Descripci6

Les families ASR900 i NCS4200 sén equips fets a proposit com plataformes de routing, <
addicionalment xifraMACsec.

Observacions
CCN{¢L/ wmnpn t NPOSRAYSYyid RQhOdzLI OAs ! a4&S3dzNT

Cisco Nexus 9200 Series Switches (92348@R2160YX, 92300YC, 9272Q)

Versio NXOS 9.3

Fabricant Cisco Systems [ l I ' ' ' I l ]
Familia Enrutadors c I s c o
Tipus Producte

Data Inclusio 01/11/2023 & . m""‘g
Revisio de Validesa 10/04/2025 J
Descripcié

Aquests switches proporcionen a les organitzacions arquitectures flexibles, avangcada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIE1447 PES Cisco Nexus 9000086X9

Registrede Producte<Certificats i Serveis de Seguretat
de lesT.l.C

(DOCUMENT SUBJECTE A MODIFICACIO} @




(DOCUMENT SUBJECTE A MODIFICACION:! ~
ANGSTIC100 ¢«

Registrede Producte<Certificatsi Serveis de Seguretat de led.T

ANDCORRA

Aruba Switch 2930F, 2930M, 3810M i 5400R

Versi6 ArubaOS 16.08
Fabricant Aruba

Familia Enrutadors
Tipus Producte

Data Inclusio 01/11/2023
Revisio de Validesa 31/05/2024
Descripci6

Equips dissenyats per utilitzae entasques @ccés i agregacio, o nucli de xar&@cdés. Sén equips q
proporcionen connexions de totes les velocitats i tipus de mitjans. Equips amb capacitat de com
sense bloqueig (neblocking). Segons la familia, ofereixen solucions escalables mitjangant cong
de stacks via port de xarxport dedicat, aixi com exiten models de xassis. Totes les funcions del s
operatiu ofereixen amb @quip. Ofereixen diversos tipusduterficies i velocitats. Ofereixen PoE
alguns models, a difents poténcies.

Poden ser gestionables, tant localment (gestiGppemise) com poden arribar a administtsg en
modalitat Softwareas-a-Service

Observacions
CCNSTI@®47C Seguretat en commutadors HPE Aruba

Cisco Nexus 3600 Series Switches (361-80Y3636€R)

Versio NXOS 9.3

Fabricant Cisco Systems 0 l I l 0 I I l '
Familia Enrutadors

Tipus Producte c I s c o
Data Inclusié 01/11/2023 (SR
Revisi6 de Validesa 31/07/2024 : i
Descripcié

Aquests switches proporcionen a les organitzacions arquitectures flexibles, avangada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTICL447 PES Cisco Nexus 900006X9
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Cisco Nexus 3400 Series Switches (3¢B03464C, 34328 3408S)
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Versio NXOS 9.3

Fabricant Cisco Systems (] l I l [ | ' I l ]
Familia Enrutadors c I s c o
Tipus Producte

Data Inclusio 01/11/2023 £ . “’:‘-.;,:
Revisio de Validesa 31/07/2024 :
Descripcio

Aquests switches proporcionen a les organitzacions arquitectures flexibles, avangada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcidisgonibilitat.

Observacions
CCNSTIE1447 PES Cisco Nexus 900608X9

Cisco Nexus 3500 Series Switches (3524, 3548</XL)

Versio NXOS 9.3
Fabricant Cisco Systems LA LN
Familia Enrutadors c I s c o
Tipus Producte

., [u} f..-\,,q
Data Inclusio 01/11/2023 & 3
Revisié de Validesa 31/07/2024
Descripci6

Aquests switches proporcionen a les organitzacions arquitectures flexibles, avangcada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIE1447 PES Cisco Nexus 900608X9
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Cisco Nexus 3200 Series Switches (3232C, 2254C

Versié NXOS 9.3

Fabricant Cisco Systems

Familia Enrutadors ) l I l ) ' I l '
Tipus Producte c I S c o
Data Inclusio 01/11/2023 o v
Revisi6 de Validesa 31/07/2024 (¥ cow
Descripci6 p—

Aquests switches proporcionen a les organitzacions arquitectures flexibles, avangada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIE1447 PES Cisco Nexus 900608X9

Cisco Nexus 9300 Series Switches (931-8BI,(®3108TEX, 9348GEXP, 93216 FEX2, 93180L-EX,
93180YEEX, 93180Y¥EX, 93240Y-EX2, 93360¥EX2, 9364C, 9332C, 933BK2, 9364GX, 9316H5X,

93600CBEGX

Fabricant Cisco Systems (] l I ' (] ' I l ’
Familia Enrutadors

Tipus Producte c I s c o
Data Inclusio 01/11/2023 o )

Revisi6 de Validesa 04/10/2025

Descripcio

Aquests switches proporcionen a les organitzacions arquitectures flexibles, avancada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIEC1447 PES Cisco Nexus 900009
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Cisco Nexus 9500 Series Switches (9504, 9508, 9516, Supervis@ugB00 Supervisor 9568upA +,
Supervisor 950&upB , Supervisor 9568upB +, System Controller NECGA)

Versio NXOS 9.3

Fabricant Cisco Systems [ ] l I l ] l I l ]
Familia Enrutadors

Tipus Producte

Data Inclusio 01/11/2023

Revisio de Validesa 04/10/2025

Descripci6

Aquests switches proporcionen a les organitzacions arquitectures flexibles, avangada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIE1447 PES Cisco Nexus 900008X9
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Dell EMC Networking SmartFabric (Models: S3DA8 S404®©N, S4048DN, S4112PN, S41120DN,
S4128FON, S4128DN, S4148BN, S4148DN, S4148WDN, MX5108n, S4248FkBN, S4248FBON,
S60160N, Z910@N, MX9116n, S521aBN, S5224BN, S5232PN, S5248BN, S52960©N, 29264+
ON i Z9332©N)

Versio OS 10 Buildt0.5.1.3
Fabricant Dell Computer
Familia Enrutadors

Tipus Producte

Data Inclusio 04/01/2022

Revisio de Validesa 31/08/2024
Descripcié

Dell EMC Smart Fabric OS10 és el sistema operatiu de @d6&@) que @tilitza en les familie
d@nrutadors i commutadors delSerieN (alguns models)GerieS, SerieZ i SerieMX de Dell EM
Networking (les plataformes HW que actualment suporten OS10 s6n N3200,-S8Q48404®N,
S4048T0N, S4112BN, S4112DN, S4128ON, S41280DN, S4148DN, S4148DN, S4148DN,
S4248FBON, S4248FBDN, S601N, S5212PN, S5224PN, S332FON, S5248B©N, S52960N,
Z91000N, Z9264©N, Z9332©ON, MX5108n i MX9116n). Dell EMC SmartFabric OS10 és un ¢
operatiu de xaxa (NOS) que admet multiples arquitectures i entorns. La solucid6 SmartFabric
permet la desagregacié en diverses capes de la funcionalitat de xarxa. SmartFabric OS10
I@dministracié, monitoratge i funcionalitat completa i estandard de la indUstria de xarxes de ni
nivell 3 a travédnterficies CLI, SNMP i REST. Els usuaris poden triar les seves propies af
d@rganitzacid, gestio, supervisid i xarxes de tercers. Per desenvolupar xarxes escalables
SmartFabric OS10 ofexaiina solucié modular i desagregada en una Unica imatge binaria.

Observacions
CCNSTIEL429 PES DELL EMC Networking
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8.5.2 SWITCHES

Cisco Nexus 9200 Series Switches (92348@2160YX, 92300YC, 9272Q)

Versio NXOS 9.3

Fabricant Cisco Systems ' l I l ’ ' I l '
Familia Switches c I S c o
Tipus Producte o

Data Inclusi6 01/11/2023 g h)
Revisio de Validesa 10/04/2025

Descripci6

Aquests switches proporcionen a les organitzacions arquitectures flexibles, avangada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIE1447 PES Cisco Nexus 900006X9

Aruba Switch 2930F, 2930M, 3810M i 5400R

Versié ArubaOSs 16.08
Fabricant Aruba

Familia Switches

Tipus Producte

Data Inclusio 01/11/2023
Revisi6 de Validesa 31/05/2024
Descripci6

Equips dissenyats per utilitzae en tasques@ccés i agregacié, o nucli de xar@cgés. Son equips q
proporcionen connexions de totes les velocitats i tipus de mitjans. Equips amb capacitat de com
sense bloqueig (neblocking). Segons la familia, ofereixen solucions escalables mitjangant cong
de stacks via port de xarxport dedicat, aixi com exiten models de xassis. Totes les funcions del s
operatiu $fereixen amb ®quip. Ofereixen diversos tipusuterficies i velocitats. Ofereixen PoE
alguns models, a diferents potéies.

Poden ser gestionables, tan localment (gestiGpoemise) com poden arribar a administrsg en
modalitat Softwareas-a-Service

Observacions
CCNSTI@®47C Seguretat en commutadors HPE Aruba
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Switches EXOS: x48®2, x460G2, x465x435, x695, 5520, 5420

Versié EXOS 31.3.100
Fabricant Extreme Networks E EXt r%mrg
Familia Switches

Tipus Producte

Data Inclusio 01/09/2023

Revisio de Validesa 31/05/2025

Descripci6

Familia de commutadors apilable@li rendiment, qugproporcionen connectivitat gigabit, multigigab
10G, 25G, 40G i 100G. Els equips poden posicgm&nt en ®@ccés com en@dgregacio en el nuc
suportant protocols de routing avancat (BGP, MPLS, VXLAN, etc). També proporciona <
d@nplementacié de Fabric

Observacions
CCNSTIE1446 PES Switches EXoS

AlcatetLucent Enterprise OmniSwitc®erie6360 (0S636Q20, OS636%°10, 0S63604, OS636(24,

OS636EPH24, 0S636P24X, 0S63683, 0S6360°48, 0S636048X, OS636RH48)

Versié AOS 8.9.R01 Alcatel-Lucent @

Fabricant AlcatetLucent Enterprise Enterprise —

Familia Switches : l
Tipus Producte - -

Data Inclusio 01/05/2022

Revisio de Validesa 28/02/2026

Descripci6

0S6360: Familia de commutadors L2+ apilables amb ports 1G i enllagcos 1G/10G. Dissenyats co
d@ccés en xarxes convergen@@lta capacitat.

Observacions
CCNSTIECL410 Procediment @cupaciéo Segur OMNISWITCH AOS
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Cisco Nexus 3600 Series Switches (361-830Y36366R)

Versio NXOS 9.3
. . AALERE LK

Fabricant Cisco Systems
Familia Switches c I s c o
Tipus Producte QT agp

& )
Data Inclusié 01/11/2023 E
Revisio de Validesa 31/07/2024
Descripci6

Aquests switches proporcionen a les organitzacions arquitectures flexibles, avancada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIC1447 PES Cisco Nexus 900006X9

Cisco Nexus 3400 Series Switches (3#B03464C, 34328 3408S)

Versié NXOS 9.3

Fabricant Cisco Systems ' l I l ' ' I ' '
Familia Switches c I S c O
Tipus Producte RN
Data Inclusio 01/11/2023 & |
Revisi6 de Validesa 31/07/2024

Descripci6

Aquests switches proporcionen a les organitzacions arquitectures flexibles, avangcada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIE1447 PES Cisco Nexus 900008X9
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Cisco Nexus 3500 Series Switches (3824, 3548</XL)

Versio NXOS 9.3

. . AR AN
Fabricant Cisco Systems
Familia Switches c I s c o
Tipus Producte , o ﬂt"&
Data Inclusio 01/11/2023 !
Revisié de Validesa 31/07/2024
Descripcié

Aquests switches proporcionen a les organitzacions arquitectures flexibles, avancada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIE1447 PES Cisco Nexus 900608X9

Cisco Nexus 3200 Series Switches (3232C, 32p4C

Versié NXOS 9.3

Fabricant Cisco Systems ' l I l ' ' I ' '
Familia Switches

Tipus Producte

Data Inclusio 01/11/2023

Revisi6 de Validesa 31/07/2024

Descripci6

Aquests switches proporcionen a les organitzacions arquitectures flexibles, avancada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIE1447 PES Cisco Nexus 900008X9
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Cisco Nexus 9300 Series Switches (931EB7,(®3108T€X, 9348GEXP, 93216 FEX2, 93180LEX,
93180YEEX, 93180YEX, 93240Y-EX2, 93360Y¥EX2, 9364C, 9332C, 9336K2, 9364G X, 9316H5X,

93600CBEGX

Versio NXOS 9.3 I I
Fabricant Cisco Systems ' l l ' ' l ’
Familia Switches c I s c

Tipus Producte IR

Data Inclusi6 01/11/2023 ;f ‘*’.uj
Revisio de Validesa 04/10/2025

Descripcié

Aquests switches proporcionen a les organitzacions arquitectures flexibles, avangcada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIC1447 PES Cisco Nexus 900006X9

Cisco Nexus 9500 Series Switches (9504, 9508, 9516, Supervis@u@pgOQ Supervisor 9568upA +,

Supervisor 950&upB , Supervisor 9568upB +, System Controller NBCA)

Versio NXOS 9.3

Fabricant Cisco Systems ) l I ' ) I I l '
Familia Switches

Tipus Producte c I sc o
Data Inclusié 01/11/2023 A,
Revisio de Validesa 04/10/2025

Descripci6

Aquests switches proporcionen a les organitzacions arquitectures flexibles, avangcada program
visibilitat i telemetria en temps real, alta escalabilitat i excepcional disponibilitat.

Observacions
CCNSTIC1447 PES Cisco Nexus 90000¥X9
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Dell EMC Networking SmartFabric (Models: S3DA8 S404®©N, S4048DN, S4112PN, S41120DN,
S4128FON, S4128DN, S4148BN, S4148DN, S4148WDN, MX5108n, S4248FkBN, S4248FBON,

S60160ON, Z9104DN, MX9116n, S521ZBN, S5224BN, S5232PN, S5248BON, S52960N, 29264+
ON i Z9332©N)

Versio OS 10 Buildt0.5.1.3

Fabricant Dell Computer

Familia Switches

Tipus Producte T
Data Inclusié 04/01/2022 4 ki
Revisio de Validesa 31/08/2024 Ll
Descripcié SreRE®

5S¢ f 9al {YINIL CFEONARO h{mn Sa St aradsyt

RQSYNXziF R2NAE A O2YYdzil R2NA RS tSa aSNaASa b
Networking (les plataformes HW que actualment suporten OSi® N3200, S3048N, S404®N,
S4048TON, S41120N, S41120DN, S41280N, S41280DN, S41480DN, S4148DN, S4148DN,
S4248FEDN, S4248FBDN, S6014DN, S5212PN, S5224BN, S5232DN, S52480N, S52960N,
Z91000N, Z9264®N, Z9332ON, MX5108n i MXA6n). Dell EMC SmartFabric OS10 és un sis
operatiu de xarxa (NOS) que admet multiples arquitectures i entorns. La solucid6 SmartFabr
permet la desagregacié en diverses capes de la funcionalitat de xarxa. SmartFabric OS10
f QF RY A ymoaitdratde Ofineidnalitat completa i estandard de la industria de xarxes de niv
YA@StEt o I GNIr@Sada RQAYUGSNFNOASAE /[LX {bat

RQ2NBFYAGT I OAs T 3IS&GAs53I & dsedSdliek dakxes edcalablds NLE &
SmartFabric OS10 ofereix una solucié modular i desagregada en una Unica imatge binaria.

Observacions
CCNSTIEL429 PES DELL EMC Networking
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AlcatetLucent Enterprise OmniSwitch Serie 6900 (OS6&) OS690%40, OS690020, OS696T40,
0S6908X72, OS6900Q32, OS690¥72, OS6906C32,0S690C32E, OS69a4A8CH6, OS690D48CH6,
OS6906X48C4E, OS690018C8, OS690K24C2, 0S690M24C?2)

Versio AOS 8.9.R01 Aicabaiiliscant @
Fabricant AlcatetLucent Enterprise Ememﬁi et
Familia Switches a;—;!l
Tipus Producte ' .
Data Inclusio 01/04/2021 %":
Revisio de Validesa 28/02/2026

Descripcié

h{cdonnY CIFYNEAI RS O2YYdzilIR2N&E [0 b O2YL} O
Dissenyades perqué siguin flexibles. Poden instaldaxom a commutadors convergents situats a la
superior del bastidor (TOR) o tipus spine per a entorns de DaitelS i també com a dispositiude
agregacio i de nucli en una xarxa de campus.

https://www.al-enterprise.com/eses/productes/commutadors

Observacions
CCNSTIiamnmn t NEOSRAYSYy(d RQhOdzLd OAs {S3dzNJ hablL{

AlcatetLucent Enterprise OmniSwitch Serie 6560 (OS#5BX8, OS6568P24224, OS6568048216,

0S656@478, 0S656R4724, OS656R4X4, OS656P24X4, OS6564BX4, 0S656P48X4 i 0S656 X1

Versio AOS 8.9.R01 Alcatel-Lucent @
Fabricant AlcatetLucent Enterprise frieeree

Familia Switches

Tipus Producte

Data Inclusioé 01/04/2021

Revisio de Validesa 28/02/2026

Descripci6

Familia de commutadors L3 compactes apilables amb alta densitat de ports 1GE, Multigigabit ¢
MKH®p DAI9 A Syffle2a mnD9y¥ RANESY 2070 ORH
https://www.al-enterprise.com/eses/productos/conmutadores
Observacions

CCNSTIavnmn t NEOSRAYSYy(d RQhOdzLd OAs {S3dzNJ hablL{
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AlcatetLucent Enterprise OmniSwitch Serie 6900 (OS6d) OS690840, 0S6906020, OS690040,
0S69068X72, 0OS6960Q32, OS690¥72, 0OS690€32,0S690C32E, 0S69a048C6, OS690M8CH,
OS6908X48C4E, OS690018C8, OS690K24C2, OS6960M24C?2)

Versio AOS 8.9.R01 Akcatetibcani @
Fabricant AlcatetLucent Enterprise E"‘“"f‘f_‘;_
Familia Switches —'-E"
Tipus Producte — :
Data Inclusié 01/04/2021 i
Revisio de Validesa 28/02/2026 ’
Descripcié

Familia de commutadors L3 compactes apilables amb alta densjtat de“ports 1GE, Multigigabit €
MKH®p DAI9 A Sytfloe2a mMnD9Y RANESY 2070 DN
https://www.al-enterprise.com/eses/productos/conmutadores

Observacions

CCNSTIvnmn t NEOSRAYSY (G RQhOdzLd OAs {S3dzNJ hablL{

AlcatetLucent Enterprise OmniSwitch Serie 6865 (OS#8BHK, 0S686812X | 0S686828X)

Versio AOS 8.9.R01 Alcatel-Lucent @
Enterprise =

Fabricant AlcatetLucent Enterprise e —

Familia Switches . ‘

Tipus Producte

Data Inclusio 01/04/2021 xk“g:.

Revisié de Validesa 28/02/2026

Descripci6

0S6865: Familia de commutadors L3 + amb ports 1G i 10G, preparats per a entorn industrial o
missi6 critica com transports i utilities, amb ampli rang de temperatures de funcionard?C(a
+75°C) https://www.al-enterprise.com/eses/productos/conmutadores

Observacions
CCNSTIavnmn t NEOSRAYSYy(d RQhOdzLd OAs {S3dzNJ hablL{
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AlcatetLucent Enterprise OmniSwitch Serie 6860 (0S6240B)S6860P24, OS6860&3, OS6860E
P48, 0S68608)28, OS6860B24Z8, TAG860FA8, OS6860N28, OS6860{R48Z, OS6860R48M,
O6860NP24M, OS68601R247)

Versio AOS 8.9.R01 Alcatel-Lucent @
Enterprise

Fabricant AlcatetLucent Enterprise

Familia Switches

Tipus Producte

Data Inclusi6 01/04/2021

Revisio de Validesa 28/02/2026

Descripci6

0S6860: Familia de commutadors L3+ compactes apilables amb alta densitat de ports 1GE, Mu
ethernet 1/2.5/5/10 GigE i enllagos 10GE, 25GE i 100GE, dissenyades per a xarxes convergg¢
Fdzy OA2yad RQ! O0Sa dzy A TAOI 6 ddxdrkey aenRdes a lds dpficadidSsN
supervisar i controlar les aplicacions de la xarxa mitjangcant capacitats de Deep Packet Inspecti
https://www.al-enterprise.com/eses/productos/conmutadores

Observacions
CCNSTiIamnmn t NEOSRAYSYy (i RQhOdzLd OAs {S3dzNJ hablL{

AlcatetLucent Enterprise OmniSwitch Serie 9900 (OSEM, OSYEMM, OS9XNI48, OSIKNI
U48,0S99GN148, OS9IGNIP48, OSIZTNIU8, OSIXNIP2478, OS98NIP48216, OS9YNIU12Q,

OS99XNIU24, OSIXNIU48, OS9ENIU48, | OSIXNIUP24Q2)

Versi6 AOS 8.9.RO01 Alcatel-Lucent (Z})
. . Enterprise

Fabricant AlcatetLucent Enterprise T

Familia Switches -";ﬁ

Tipus Producte VRSSS

Data Inclusié 01/04/2021 o

Revisio de Validesa 28/02/2026

Descripci6

h{ddbdnnyY /2YYdzil R2NJ[!b [o b Y0 EIFI&&N& Y2Ro
commutacié segura i amb alta disponibilitat al nucli de les xarxes, campus i xarxes Metro E
https://www.al-enterprise.com/eses/productos/conmutadores

Observacions
CCNSTiIamnmn t NEOSRAYSyYy(d RQhOdzLI OAs {S3dzNJ hablL{

Registrede Producte<Certificats i Serveis de Seguretat
de lesT.l.C

(DOCUMENT SUBJECTE A MODIFICACIO} @



https://www.al-enterprise.com/es-es/productos/conmutadores
https://www.al-enterprise.com/es-es/productos/conmutadores

(DOCUMENT SUBJECTE A MODIFICACION:! ~
ANGSTIC100 ¢«

Registrede Producte<Certificatsi Serveis de Seguretat de led.T

ANDCORRA

AlcatetLucent Enterprise OmniSwitch Serie 6465 (OS&#H5TA64686, OS646P12, TAG46P12,
0S6465P28, TA646H28, OS6465F12 | OS6465T2)

Versio AOS 8.9.R01 Alcatel-Lucent (Z})
Enterprise

Fabricant AlcatetLucent Enterprise =

Familia Switches

Tipus Producte

Data Inclusié 01/04/2021

Revisio de Validesa 28/02/2026

Descripci6

0S6465: Familia de commutadors L2+ amb ports 1G ipt@@arats per a entorn industrial, amb am
rang de temperatures de funcionamenti(n 6/ | b Tpo6/ 0 ® 5A & Syikdsde
tipus industrial, transports o utilitiehttps://www.al-enterprise.com/eses/productes/commutadors

Observacions
CCNSTIiamnmn t NEOSRAYSYy (i RQhOdzLd OAs {S3dzNJ hablL{
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8.5.3 TALLAFOCS

Stormshield Network Security UTM/N&rewall (Appliances des de SN200 a SN6100 en 4 compilg
diferents: S, M, L i XL).

Versio 3.11.LTSB
Fabricant Stormshield SAS

Familia Tallafocs

Tipus Producte STORMSHIELD
Data Inclusié 01/12/2022 o

Revisio de Validesa 30/06/2024

Descripci6

Firewalls de nova generacié de capa 7, IPS i concentrador de tlnels viPN. AmD capacitats de
d@menacesvancades, atacs de dia zero, filtratge de navegacié web o gestié de vulnerabilitats. E
equipament realitza inspeccié profunda de protocols OT, a s d

Observacions
CCNSTI€EL415 Procediment @cupacio Segur Tallafocs UTMNG Stormshield
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8.5.4 PASSAREL-LES SEGUBNEEERCANVI DE DADES

Passarel-les@tercanvi segur ihformacié per a sistemes especifics militars

Versio

Fabricant Auteklngeneria

Familia Passarel-les segureQuercanvi dedades
Tipus Producte

Data Inclusio 01/12/2022

Revisio de Validesa 01/05/2025

Descripci6

Passarel-les desenvolupadestast per a sistemes / protocogspecifics ISR, Asterix, Datak, ADEXP,
Consultar disponibilitat i estat@provacié entsec.ccn@cni.es cpstic.ccn@cni.es

Observacions

N/A

PSTfile

Versié v4.4.2

Fabricant AutekIngeneria s B
Familia Passarel-les segure€ndercanvi de dades
Tipus Producte

Data Inclusio 01/12/2017

Revisi6 de Validesa 31/05/2025

Descripci6

PSTfile és un dispositiu de proteccié de perimetre de la familia PSTgateways. Rbtereanvi
controlat de fitxers entre dominis de seguretat®&ableix una correspondencia entre carpetes,
servidors de fitxers @mbdues xarxes i PSTfile, automaticament, mou o copia els fitxe@rideh a la
destinacid. Suporta els protocols FTP, FTPS, SFTP i SMB. La transferencia de fitxers des deltd
seguretat al de baixa requereix autoritzacié mitjancant signatura digital.

Observacions

Procediment @cupacié segura: CEBIINEL401 Configuracio segura de passarel-@4JTEK
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PSTmall

Versio v3.0.5

Fabricant Auteklngeneria

Familia Passarel-les segures @rdercanvi de
dades

Tipus Producte

Data Inclusio 01/12/2017

Revisio de Validesa 31/05/2025

Descripci6

PSTmail és un dispositiu de proteccié de perimetre de la familia PSTgateways. Ebtenearvi
controlat de correu electronic entre dominis de seguretat. Possibiliadadreces deorreu de xarxe
externes, des @na xarxa interna, més segura. Suporta les versions segures dels protocols de co
missatges de sortida requereixen autoritzacié mitjancant signatura digital (S/IMIME).

Observacions

Procediment @cupacié segura: CEBINE€L401 Configuracié segura de passarel-@eJTEK
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8.5.5 DIODES DE DADES

PSTdiode

Versi6 v1.3.2A
Fabricant AutekIngeneria
Familia Diodes de dades
Tipus Producte

Data Inclusio 01/09/2019
Revisio de Validesa 31/08/2024
Descripci6

El diode de dades maquinari PSTdiode és un dispositiu de proteccié de perimetre que pe
transferéncia @formacié en un Unic sentit entre dos dominis de seguretat amb garantia fisi
transmissié unidireccional. La seva aplicaci6 principal és la introdu@idrchacio en una xarxa ailla
en entorns classificats. També es pot aplicar per extreure inform&m@carxa de control industrial €
entornsddnhfraestructures critiques. En ambdds casos es garanteix que no hi ha transit en el sersti
Existeixen models de transferéncia de fitxers i transit UDP.

Observacions

Procedimeint @cupaci6 asseguran@@CNSTIC 1408 Procedimer®dupacié asseguranca Diode Au
Enginyeria
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8.5.6EINES PER A COMUNICACIONS MOBILS SEGURES

Versio v4.2

Fabricant Indra

Familia sEei:r;]isres per
Tipus Producte

Data Inclusio 01/05/2021

Revisio de Validesa 30/06/2024
Descripci6

indra ‘

a comunicacions mobils
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COMSec Admin+ és una soluci6 global de comunicacions segures que proporciona serveis xifra
missatgeria instantania i videoconferéncia sobre telefons mobils emprant qualsevol xarxa cel-lula
fil o satelital. Amb el seu alt nivell de seguatetgran qualitat @udio i facilitat @s protegeix de form
eficag informacié classificada (fins a difusié limitada) @egénitzacié. Les trucades i les da
intercanviades per COMSec sén segudedependentment dé@perador mobil utilitzat i el pais on
trobi. Més informaciécomsec.indracompany.com

Observacions

Utilitzaci6é segons el PE201824 Procediment cupacié COMSec Admin + v2 Per a la seva ocu
en entorns tactics o desplegables, aquest producigawa demprar sobre un dispositiu mok
pertanyent a la familia "plataformes i dispositius tactics confiables"
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8.5.7 EINES DE MISSATGERIA INSTANTANIA (IM)

COMSec Admin +

Versio v5.0 m

Fabricant Indra indra
Familia Eines de missatgeria instantania (Ih A
Tipus Producte =[5 |
Data Inclusio 01/05/2021 e
Revisi6 de Validesa 30/06/2024

Descripci6

COMSec Admin+ és una soluci6 global de comunicacions segures que proporciona serveis xifra
missatgeria instantania i videoconferéncia sobre telefons mobils emprant qualsevol xarxa cel-lula
fil o satelital. Amb el seu alt nivell de seguatetgran qualitat @udio i facilitat @s protegeix de form
efica¢ informaci6 classificada (fins a difusié limitada) @egénitzaci6. Les trucades i les da
intercanviades per COMSec sén segudedependentment dé@perador mobil utilitzat i el pais on
trobi. Més informaciécomsec.indracompany.com

Observacions

Utilitzaci6é segons el PE201824 Procediment @ cupacié COMSec Admin + v2 Per a la seva ocu
en entorns tactics o desplegables, aquest producigawa demprar sobre un dispositiu mok
pertanyent a la familia "plataformes i dispositius tactics confiables"
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8.5.8 EINES VEU IP

COMSec Admin +

Versié v5.0 m

Fabricant Indra TehE
Familia Eines Veu IP e
Tipus Producte A
Data Inclusié 01/05/2021 - é ,. o dr?r}‘iz
Revisié de Validesa 30/06/2024 s
Descripcio Hamani

COMSec Admin+ és una soluci6 global de comunicacions segures que proporciona serveis xifra
missatgeria instantania i videoconferéncia sobre telefons mobils emprant qualsevol xarxa cel-lula
fil o satelital. Amb el seu alt nivell de seguatetgran qualitat @udio i facilitat @s protegeix de form
efica¢ informaci6 classificada (fins a difusié limitada) @egénitzaci6. Les trucades i les da
intercanviades per COMSec sén segudedependentment dé@perador mobil utilitzat i el pais on
trobi. Més informaciécomsec.indracompany.com

Observacions

Utilitzacié segons el PE2018-24 Procediment ®cupacié COMSec Admin + v2 Per a la seva ocu
en entorns tactics o desplegables, aquest producigawra demprar sobre un dispositiu mok
pertanyent a la familia "plataformes i dispositius tactics confiables"
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8.5.9 XIFRADORS IP

EP430GU/B

Versi6 2.01
Fabricant Epicom
Familia Xifradors IP
Tipus Producte
Data Inclusio 01/09/2020
Revisid de Validesa 30/06/2024
Descripci6

9f EAFTNIR2NJ Lt 9tnon D!k. Sadtt olald Sy §
mecanismes criptografics per algoritmes tipus B. Esta compost per una plataforma de comun
EP430G+ i un modul cripto EP940+ programat com a EP94€wfiBare i firmware). Es un xifrador
1Gpbs, dissenyat per operar a la capa 3 del model OSI, cosa que permet el desplegament ¢
LINA G RSa QANIdz- ta 6xtbX ANIdzkE tNAGFGS bSi
Observacions

Utilitzacio segons PED19p t N2 OSRAYSYy (G RQh OdzLdr OAs 9t nonD!

EP430TX

Versio 1.04

Fabricant Epicom

Familia Xifradors IP

Tipus Producte -
Data Inclusio 01/12/2017

Revisio de Validesa 31/12/2024

Descripci6

Xifrador de comunicacions IP fins a 200 Mbps, interoperable amb la resta de xifradors de la famili
Observacions

Utilitzacié segons PED16-28 Procediment @cupacié EP430TX.
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EP430GX

Versio v.1.08
Fabricant Epicom
Familia Xifradors IP
Tipus Producte
Data Inclusio 27/12/2021
Revisid de Validesa 31/12/2024
Descripci6

Xifrador de xarxes IP a 2 Gbps (agregats), interoperable amb la resta de xifradors de la familia [
Observacions

Utilitzacié segons PED1249 Procediment @cupacio EP430GX.

EP430GN

Versié v2.04

Fabricant Epicom

Familia Xifradors IP

Tipus Producte -
Data Inclusio 01/12/2022

Revisio de Validesa 31/12/2024

Descripci6

Xifrador de xarxes IP a 2 Gbps (agregats).
Observacions

Aquest model no és compatible amb la resta de la familia de xifradors EEFCOM. Utilitzacié sego
P029PE2011-33 Operational doctrine EP430GN v2.
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EP430GN

Versio 1.08.29
Fabricant Epicom
Familia Xifradors IP
Tipus Producte
Data Inclusio 01/12/2017
Revisid de Validesa 31/12/2024
Descripci6

Xifrador de xarxes IP a 2 Gbps (agregats).
Observacions

Aquest model no és compatible amb la resta de la familia de xifradors E&F3COM. Utilitzacio sego
P029PE2011-33 Operational doctrine EP430GN v2.

Centre de gestié 543U/B

Versié 2.01
Fabricant Epicom
Familia Xifradors IP
Tipus Producte
Data Inclusio 01/09/2020
Revisi6 de Validesa 30/06/2024
Descripci6

El Centre de Gestio EP543U/B@kement de gestio remota del xifrador EP430 GU@hik procediment
permés per gestionar de manera remota un EP430GU/B és a traresabnnexio remota segura (Ca
Segur) des dedplicacio del Centre de Gestié.

Observacions
Utilitzacié segons PED199 Procediment @cupacié EP430GU/B
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8.6 PROTECCIO DE LA INFORMACIO | ELS SUPORTS DE LA
INFORMACIO

8.6.1 XIFRAT | COMPARTICIO SEGURRARMACIO

EP852

Versié 3.05

Fabricant Epicom

Familia Xifrat i comparticio segura @formacio

Tipus Producte

Data Inclusio 27/12/2021 )

CICIN
Descripcio G

Revisio de Validesa 31/12/2025

LE&EP852 és un xifrador de fitxers fora de linia que permet el xiflasxifrat de fitxers i el transpo
danformacié xifrada en el dispositiu. Millora les prestacions quant a emmagatzematge i velocitai
versions anteriors dels Token USB aixi com la posada en marxa del dispositiu, carrega i distr
claus.

Observacions
Utilitzaci6é segons el PB204 -Procediment @cupacié Segur EPSFESP)

EP880

Versio V2.08.36 i V2.09.35

Fabricant Epicom

Familia Xifrat i compartici6 segura @formacié

Tipus Producte

Data Inclusio 01/07/2021 . Dy
Revisi6 de Validesa 31/12/2026 ‘ LN :
Descripci6

e

L&EP880 és una aplicackdftwareque €xecuta sobre ordinador amb sistema operatiu Windows i
permet realitzar, en origen, el xifrat i signatura de fitxers de dadedit@f emmagatzemats en el di
dur de Rrdinador o dispositius@mmagatzematge externs connectatadinador, per al seu posteric
emmagatzematge i/o enviament de forma segura des del correu electronic o un altre mitja
destinacid, el desxifrat i verificacio de la integritat de les dades.

Observacions
CCNSTIEL506 Procediment @cupacié Asseguranca EP880
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EP852

Versio 3.04

Fabricant Epicom

Familia Xifrat i comparticio segura @iformacio

Tipus Producte

Data Inclusio 01/04/2021 3 CION 7
Revisio de Validesa 31/12/2025

Descripcié e

LE&EP852 és un xifrador de fitxers fora de linia que permet el giiatesxifrat de fitxers i el transpo
danformacié xifrada en el dispositiu. Millora les prestacions quant a emmagatzematge i velocitai
versions anteriors dels Token USB aixi com la posada en marxa del dispositiu, carrega i distr
claus.

Observacions
Utilitzacié segons éE20204 -Procediment @cupacié Segur EPS8FESP)
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8.6.2 EINES®SBORRAT ASSEGURANCA

OBLIT Windows

Versi6 1.0.6

Fabricant authUsB

Familia Eines @sborrat segur \9 /OlV|d0>
Tipus Producte

Data Inclusio 01/09/2022 f: 3
Revisio de Validesa 28/02/2025 CICIN
Descripcio e

OBLIT és una eina@dborrat segur queacompleixtasques de sobreescriptura i esborrat sobre
sistemes @rxius i discos reconeguts. Ofereix @sliari la possibilitat @sborrar de forma segur
diferents elements guardats en els dispositi@nmdmagatzematge:

- Fitxers i carpetes

- Espai Lliure

- Fragments de cllster no utilitzats

- Discos i volums
Disposa @n modul de planificacié amb el qual es perme®auari programar@xecucio de les tasque
d@sborrat. OBLIT implementa diferents algoritmes estand#&@dhbrrat i permet a@suari selecciona
IQlgoritme d@sborrat a aplicar en cada tasca. Aixi mateix, ofereix la possibili@draihistrador de
definir algorismes @sborrat personalitzats, especificant el nombre de passis i el patr
sobreescriptura. Permet la integraciéo amb un servidor Syslog @nédment de registres@ctivitat i
estat de les tasques@kborrat realitzades.

La versio aprovada permet, anBlyoritme desborrat CCKClassificat, la reclassificacid i desclassific
de:

- Discos magneétics fins a RESERVAT o equivalent.
- Discos SSD fins a DIFUSIO LIMITADA o equivalent.

Sexecuta sobre Windows 10, Windows Server 2016 i Windows Server 2021.
Observacions

CCNSTIEL508 Procedimiento de empleo seguro OLVIDO
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8.6.3GESTIO DE METADADES

metaOLVIDO Dashboard (modalidadmemise)

Versio 1.3.0 ""-"i

Fabricant AdarsusTechnologies S.L f\i@ﬂmzﬂlﬂdm
Familia Gesti6 de metadades

Tipus Producte

Data Inclusié 01/05/2024 ‘a :
Revisié de Validesa 30/04/2026 - O
Descripci6 Hingy it

metaOLVIDO Dashboard: Consola d'administracié de metaOLVIDO per a les diferents mode
desplegament. Administra, centralitza i controla l'aplicacié de politiques preventives de seg
corporatives. Permet obtenir estadistiques de les metadades processades i controlar la ex
d'informacié de manera global.

Observacions
CCNSTIC 1510 Procedimiento de Empleo Seguro metaOLVIDO Dashboard

MetaClean Dashboard

Versio 1.3.0 0

Fabricant Adarsus Technologies S.L _
rrietaClean

Familia Gestié de metadades

Tipus Producte

Data Inclusio 01/05/2024

Revisié de Validesa 30/04/2026

Descripci6

metaOLVIDO Dashboard: Consola d'administracié de metaOLVIDO per a les diferents mode
desplegament. Administra, centralitza i controla l'aplicacié de politiques preventives de se(
corporatives. Permet obtenir estadistiques de les metadades processades i controlar la ex
d'informacié de manera global.

Observacions
CCNSTIC 1510 Procedimiento de Empleo Seguro metaOLVIDO Dashboard
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MetaClean Dashboard

Versio 2.3.0

Fabricant Adarsus Technologies S.L o
Familia Gestié de metadades Clean
Tipus Producte

Data Inclusio 01/05/2024

Revisio de Validesa 30/04/2026

Descripci6

MetaClean Sync Workstation i MetaClean Sync Server: Eina de gestié de metadades queyplaran
politiques de seguretat corporatives de prevencié de fugides d'informacio, netejant les metac
informacié sensible oculta en els fitxers ofimatics generats en una organitzacié. Realitza una p
continua i en temps real de les metadadasd estacié de treball o Servidor. Protegeix la informaci
manera senzilla i desatesa. Permet configurar regles i gesam practica sobre els arxius documen
0 multimédia que es consideri necessari, ja sigui en els equips d'usMarkstation o en carpetes d
xarxa compartidesServer.

Observacions
CCNSTIC 1511 Procedimiento de Empleo Seguro metaOLVIDO EndPoint y metaOLVIDO Serve

metaOLVIDO Endpoint y metaOLVIDO Server

Versio 2.3.0

-
Fabricant Adarsus Technologies S.L t@ fsz[‘JidD>
Familia Gesti6 de metadades

Tipus Producte

Data Inclusio 01/05/2024 o
Revisio de Validesa 30/04/2026 TN
Descripcié Pt

MetaClean Sync Workstation i MetaClean Sync Server: Eina de gestié de metadades que perm
politiques de seguretatorporatives de prevencié de fugides d'informacio, netejant les metada
informacié sensible oculta en els fitxers ofimatics generats en una organitzacié. Realitza una p
continua i en temps real de les metadades d'una estacio de treball o @e®idtegeix la informacié d
manera senzilla i desatesa. Permet configurar regles i gesan practica sobre els arxius documen
0 multimédia que es consideri necessari, ja sigui en els equips d'usMarkstation o en carpetes d
xarxa compartles-Server.

Observacions
CCNSTIC 1511 Procedimiento de Empleo Seguro metaOLVIDO EndPoint y metaOLVIDO Serve
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8.7.PROTECCIGEMUIPS | SERVEIS
8.7.1 DISPOSITIUS MOBILS

Farist Mobile en Bittium Tough Mobile 2 (FM T200)

Versi6 7.4

Fabricant Tutus

Familia Dispositius mobils
Tipus Producte

Data Inclusio 26/01/2024
Revisio de Validesa 26/04/2026
Descripcié

Sistema de comunicacio segur de terminals mobils basat en S.O. Android. El Farist Mobile Syst
de protegir la comunicacié protegeix la plataforma (Bittium Tough Mobile 2) per emmagat
informacio classificada fins al grau de Difusio Limitada.

Observacions
Utilitzaci6 segons PED224 / 2 YSNDA Lt AGT G 9&LId yel LISNJI

Férist Mobile en Bittium Tough Mobile 2 (FM T200)

Versié 7.4

Fabricant Tutus

Familia Dispositius mobils
Tipus Producte

Data Inclusio 26/01/2024
Revisio de Validesa 26/04/2026
Descripci6

Sistema de comunicacio segur de terminals mobils basat en S.O. Android. El Farist Mobile Syst
de protegir la comunicacié protegeix la plataforma (Bittium Tough Mobile 2) per emmagat
informacio classificada fins al grau de Difusié Limitada.

Observacions
Utilitzacié segons PED22-2 Comercialitzat a Espanya p@nhpresa Epicom.
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Férist Mobile a Google Pixel 4A 5G (FM T120)

Versio 74

Fabricant Tutus

Familia Dispositius mobils
Tipus Producte

Data Inclusio 26/01/2024
Revisi6 de Validesa 14/07/2025
Descripci6

Sistema de comunicacié segur de terminals mobils basat en S.O. Android. El Farist Mobile Syst
de protegir la comunicaci6 protegeix la plataforma (Google Pixel 4A 5G) per emmagatzemar inf
classificada fins al grau de Difusié Limitada.

Observacions

Utilitzacié segons PFD22-2 Comercialitzat a Espanya p@nhpresa Epicom.
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8.7.2 SISTEMES OPERATIUS

Windows Server 2016

Versi6 Datacenter Edition

Fabricant Microsoft Corporation

Familia Sistemes Operatius =. Microsoft
Tipus Producte

Data Inclusio 01/12/2018 2T )
Revisi6 de Validesa 12/01/2027 “ErW -
Descripci6

Spcpeld

Sistema Operatiu per a servidors
Observacions

CCNSTIG70A, CCMNTICGS70B Annex A

SUSE Linux Enterprise

Versio Server 15 SP2

Fabricant SUSE Software Solutions

Familia Sistemes Operatius

Tipus Producte -
Data Inclusio 01/10/2022 S U S E § o 5
Revisi6 de Validesa 31/12/2024 CICIN
Descripci6 SECRE®

SUSE® Linux Enterprise Server (SLES) 15 SP2 és un sistema operatiu (SO) modular sjogpéficdal
I@ntorn IT, modernitzar la infraestructura IT i accelerar la innovacié. &depts a qualsevol entor,
operatiu alhora que satisfa els requisits de rendiment, seguretainiianca Es una plataforma fag
d@dministrar per a desenvolupadors i administradors que permet implementar carregues de
critiques per al negoci a les instal-lacions, al navol i al perimetre.

Observacions
CCNSTIEL615 Procediment @cupacio asseguranca SUSE 15 SP2
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8.7.3 PROTECCIO DE CORRECTRONIC

Cisco Email Security Appliance (C190, C195, C390, C395, C690, C690X, C695, C695F, Ci(

C600v)

Versio AsyncOS 13.0

Fabricant Cisco Systems

Familia Proteccid de correu electronic [ l I ' [ ' I l ’

Tipus Producte

Data Inclusio 01/09/2023 c I s c o
Revisio de Validesa 31/05/2025

Descripcié

Cisco Email Security Appliance és una passarel-la de seguretat per al correu electronic. Esta dis
detectar i bloquejar una amplia varietatainenaces transmeses per correu electronic, com malw
spam i intents de phishing.

Observacions
CCNSTIC 1623 Procedimen@tupacio Segur Cisco Email Security Appliance
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8.7.4HIPERCONVERGENCIA

KATUA SDI PLATFORM

Versio 1.0 ‘ ‘

Fabricant KRC ESPANOLA S.A. >z KATUA
SDIPLATFORN

Familia Hiperconvergencia

Tipus Producte

Data Inclusio 01/12/2021

Revisio de Validesa 31/01/2025

Descripci6

Katua®SDI Platform és una plataforma hiperconvergent escalable i segura, basada en el
SoftwareDefinelnfraestructure, on tots els elements que conformen un CPD es defineixen en ung
plataforma maquinari Software Permet el desplegament rapid de serveis (xaaS), consolidacio de
SDN i té capacitat@istal-lacié des @quips mobils fins a grans centres de processos de dades. L
flexibilitat permet que es puguin desplegar serveis cloud sobre la plataforma de forma sesfizilent.
Disposa de la capacitat per generar biblioteques de sistemes preconfigurats per al seu desple
amb un click a través de la seva interficie web. Les capacigsmnditzacié de @ipervisor asseguren u
rendiment maxim de la plataforma, fent Us de tots els recursos disponibles i of@igtiesta forme
capacitat dnhstal-laci6 en nodes petits i configuracions maquinari basiques. La seva capac
integrarse amb sistemed@mmagatzematge massius, siguin locals o remots peeseapolir la soluci
en funci6 de les necessitats. Per a més informacié6 de la plataforma, vista la nostré
https:/iwww.krc.es

Observacions
CCNSTI€EL610 Procediment @cupacioé Segur KATUA SDI Platform
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8.8 ALTRES EINES
8.8.1 ALTRES EINES

authUsb safeDoor

Versio 2.0.0.11 i authUSB
Fabricant authUSB g
Familia Altres Eines

Tipus Producte

Data Inclusio 01/05/2019

Revisio de Validesa 30/06/2024

Descripcié

AuthUsb safeDoor és un dispositiu maquinari que actua com a barrera lestremories USB i €
equips dina organitzacid, identificant amenaces a tres nivells:

- Electric: identificant i detenint atacs destructius de sobretensio tipus UsbKiller.
- Hardware: detectant i desactivant atacs de la familia BadUsb, atacs HID (rubber ducky i s
falses targetes de xarxa, interficies compostes, etc.

- Software: antivirus integrat que realitza una analisi previa a la descarrega de qualse
contingut.

Observacions
CCNSTIC 1201 Procedimen@itupacio Asseguranga AuthUsb SafeDoor
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8.9 COMUNICACIONS TACTIQUES SEGURES
8.9.1 PLATAFORMES | DISPOSITIUS TACTICS CONFIABLES

GETAC F110

Versié G6 amb firmwarel5.0.35.1951

Fabricant GETAC

Familia Plataformes i dispositius tactics confiable
Tipus Producte '
Data Inclusio 01/10/2023

Revisio de Validesa 14/10/2025

Descripci6

Tauleta robusta dissenyada per donar suport a usuaris civils i militars. Aquest dispositiu es consi
plataforma confiable on executar aplicacioS®ftware de forma protegida (p.ex.: aplicacions
comandament i control). El sistema operatiu de la tauleta és Windows 10 loT Enterprise 21H2
tauleta inclou un TPM 2.0.

Observacions
CCNSTI€EL1628 Procediment @cupacioé asseguranca GETAC F110G6

Versié G5 amb firmware GETAR.0.45.1509
Fabricant GETAC

Familia Plataformes i dispositius tactics confiabl
Tipus Producte

Data Inclusio 01/06/2021

Revisi6 de Validesa 14/10/2025

Descripci6

Tauleta robusta dissenyada per donar suport a usuaris civils i militars. Aquest dispositiu es consi
plataforma confiable on executar aplicacio®®ftware de forma protegida (p.ex.: aplicacions

comandament i control). El sistema operatiu de la tauleta és Windows 10 Enterprise 1607 L
tauleta inclou un TPM 2.0.

Observacions

Configuracid i ocupaci6 segura segons la-STIK1609. Per a proteccié de les comunicacions en tré
€s necessari un producte aprovat pertanyent a la familia "solucions per a protecci6 de les comun
tactiques".
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GETAC F110

Versio G4 amb firmware GETAC R1.12.070520
Fabricant GETAC

Familia Plataformes i dispositius tactics confiak
Tipus Producte

Data Inclusio 01/06/2019

Revisio de Validesa 14/10/2025

Descripci6

Tauleta robusta dissenyada per donar suport a usuaris civils i militars. Aquest dispositiu es consi
plataforma confiable on executar aplicacioS®ftware de forma protegida (p.ex.: aplicacions
comandament i control). El sistema operatiu de la tauleta és Windows 10 Enterprise 1607 L
tauleta inclou un TPM 2.0.

Observacions

Configuracié i ocupacio segura segons la-STIEL605. Per a proteccio de les comunicacions en trz
és necessari un producte aprovat pertanyent a la familia "solucions per a protecci6 de les comun
tactiques".

HP Elitebook 840

Versié G7iG8

Fabricant HP PRINTING AND COMPUTING SOLUTIONS SL
Familia Plataformes i dispositius tactics confiables

Tipus Producte

Data Inclusio 01/09/2021

Revisio de Validesa 14/10/2025

Descripci6

Equips portatils amb sistema operatiu Windows 10 Enterprise, Versié 20H2, Compilaci6 (19042
securitzable mitjangant @plicacié de les guies STIC per a maneiyfadmacié classificada,
Observacions

Plataforma bastionada segons GENC 599B19
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8.9.2 SOLUCIONS PER A PROTECCIO DE LES COMUNICACIONS
TACTIQUES

Bittium SafeMove VPN Client for Android
Android (genéric): 1.2.159, Android (Bitti

Versio Tough Mobile R): 2020427 @ granite @ c5e05ct

Fabricant Bittium

Familia Solucions per a proteccié de les comunicacions Bittium
tactiques

Tipus Producte

Data Inclusié 01/04/2021

Revisio de Validesa 30/06/2024

Descripci6

SafeMove Mobile VPN forma part de la Bittium Secure Suite. Proporciona els serveis de firews
IPSec a les plataformes Android i Windows connectades de forma remota a la infraest
corporativa, i esta concebut per ser un servei sempre actili¢atpa tot el transit de xarxa que entr
ddzNJi RSt RA&LIRaAAGAdzd wSa aSyairotS aQsSaol Ll I
cienta SNIAR2NY 9f OfASyd Ayadartitld Sy St RAaA
Gateway instal-lada en el servidor, amb la resta dels components de la Bittium Secure Suite, gt
gestor de dispositius (MDM), el gestor de les aplicacions instal-lades en els dispositius (només A
els serveis de comprovaciod de la integritabmeés Android). Usat en combinacié amb els smartph
RS fF FFEYNEAF . AGGAdZY ¢2dAK az2o0AfS LINELIZ2NOA
del firmware dels dispositius. Més informaci6 de Bittium SafeMovébile VPN
https://www.bittium.com/securecommunicationsconnectivity/bittium-safemovemobile-vpn

Observacions
PE2021-7t NP OSRAYSyYy i RQ20dzZLJ OAs FaaS3dzNI yeel . Al
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Bittium Tough SDR Handhej&oldier Radio

Versio 9400132

Fabricant Bittium Bittium

Familia S\0|l:lCi0nS per a proteccio de les comunicaci 5
tactiques '

Tipus Producte

Data Inclusi6 01/08/2021 -

Revisio de Validesa 30/06/2024

Descripci6

El producte Bittium Tough SDR Handheld és una radio tactica miiléifvde ma basada ¢ecnologia
SDR conforme a@rquitectura ESSOR SCA. Aquesta radio, en funcié de la fa@ma eémprada
proporciona diferents serveis de comunicacions de veu i dades amb unes prestacions determin
termes dampldade banda, abast, nombre de nodes suportats a la xarxa radio, etc. La Toug
Handheld cobreix la banda de freqiiéncies des de 30 MHz fins a 2,5 GHz i pot executar @mené&snd
de banda estreta com de banda ampla, les quals inclouen diferents mecanismes de proteccié C
TRANSEC i NEEC.@provacié per a la proteccid@nformacio classificada nacional de grau DIFU
LIMITADA és aplicable quan el produc@rgpri amb la forma @na ESSOR High Data Rate Wavefo

Observacions

Utilitzaci6é segons el PE21-21 "Procediment @cupacid segura de la radio tactica Bittium Tough
HandHeld"
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TZ2001RMC

Versio Sw18i1.8.1 \

Fabricant TECNOBIT < b

Familia §olgcions per a proteccié de les comunicacioIecnOQOlo;E
tactiques

Tipus Producte

Data Inclusio 01/02/2023

Revisio de Validesa 30/06/2025

Descripci6

El T2001RMC és una aplicacié de xifrabftwareper a sistemes Windows qu@secuta com un serv
del Sistema Operatiu a disposici@ltres aplicacions (tipicament aplicacions de comandament i con
Proporciona les seguients capacitats de xifrat:

a) Xifrat de veu tactica ("push to talk") segons diversos estandards (SCIP multipuA§ 37aQ
TSVCIS 600, TSVCIS 1200, TSVCIS 600/2400 i TSVCIS 1200/2400).

b) Xifrat de dades IP en mode transport (només "payload"), estant disponible una n
autenticat (AESGCM) i una manera no autenticat (AEBR).

¢) Xifrat no autenticat (AESTR) de les dades DAP del Sistema-BM&ue es transmeten p
TDMA de la radio F@stnet PR4G.

En els seus modes de xifra de veu tactica i dades IP,-2000LRMC és interoperable amb altre
productes de la familia CIFPECOM, com ara®0TZR o la Unitat de Comunicacions Segures amb n
de seguretat T501. El T2001RMC es configura amb el nex centre de gestio (CMAP) que el
1001R i el TRO1.

Observacions

Segons el seu procedimentedupacio, el T2001RMC haura @xecutarse sobre una plataform
Windows qualificadale confiable, obé en una estacié de treball bastionada conforme al requerit €
CCNSTIG99 per manejar informacié DIFUSIO LIMITADA. La major part de les funcions de s
logica resideixen a la plataforma Windows q@mpri. Utilitzacié segons el Procedimern@aupacid
Asseguranc¢a T00741700PDEOQO1 Ed. 01.
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TZ1001R
Versio V4.26
Fabricant TECNOBIT tecnobit % Q‘Eﬁf
Familia S\olgcions per a proteccié de les comunicacions

tactiques o@
Tipus Producte
Data Inclusi6 01/10/2020 (A
Revisi6 de Validesa 31/12/2024 T EEW
Descripci6 R

El TZLO01R és un xifrador tactic de petita mida per a la proteccié de les comunicacions sobre x:
baix ample de banda i sense estabilita®mlla¢c garantida. Compta amb dos mode®@peracid
diferenciats: com a xifrador en linia (mode "tactical crypto"), o alternativament en mode "slave ¢
com a element de xifra esclaud altre element que gestiona la interacci6 amb els mitjans
transmissié i amb@suari (cas del Gestor de Comunicacions®@e)l El FTZ001R té capacitat per xifr
de formasimultania diversos fluxos de veu tactica ("push to talk") segons diversos estandards
podent triarse en cada cas el més adequant segons el tipus de radio pel qual es realitzara la trar
Simultaniament també pot xifrar dades IP unicast i roahlt. Quan el xifrador es configura en mc
"tactical crypto" implementa IPSec amb associacions de seguretat manuals. En configuraci
crypto” el TZL0OO1R implementa un protocol especific de xifra IP per facilitar la integracié an
sistemes ClSeddotaci6. En mode "slave crypto" la xifra delIlD1R és interoperable amb la xifra

TZ501 (modul de seguretat de la UCS) i a@plicacio de xifrat per a S.0. Windows2ZlD1.

Observacions
Utilitzacié segons el Procedimen®dupacié T90431000PDEO03 v2.0
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Bittium SafeMove VPN Client for Windows

Versio 4.11.722

Fabricant Bittium Bi tti

Familia Solucions per a proteccio de les comunicacions um
tactiques

Tipus Producte

Data Inclusio 01/04/2021

Revisio de Validesa 30/06/2024

Descripci6

SafeMove Mobile VPN forma part de la Bittium Secure Suite. Proporciona els serveis de firewg
IPSec a les plataformes Android i Windows connectades de forma remota a la infraest
corporativa, i esta concebut per ser un servei sempre actiu i aplicat a tot el transit de xarxa que
surt del dispositiu. Res sensibescapa, res malmeés pot entrar. La SafeMove Mobile VPN és una ¢
clientservidor. El client instal-lat en el dispositiu es connecta a la p&@tdlac Bittium SafeMove VF
Gateway instal-lada en el servidor, amb la resta dels components de la Bittium Secure Suite, &l
gestor de dispositius (MDM), el gestor de les aplicacions instal-lades en els dispositius (només A
els serveis de comprovacié de la integritat (només Android). Usat en combinacié amb els smar
de la familia Bittium Tough Mobile propasoia serveis de recuperacié dels registr@uditoria i adDTA
del firmware dels dispositius. Més informaci6 de Bittium SafeMové®bile VPN
https://www.bittium.com/securecommunicationsconnectivity/bittium-safemovemobile-vpn

Observacions
PE2021-7-Procediment dcupacio asseguranca Bittium SafeMove VPN (Android i Windows)
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COMSec Admin +

Versio v4.2 _

Fabricant Indra

- Solucions per a proteccié de les comunicacion '"9r@
Familia -

tactiques il = =

Tipus Producte ’ e -
Data Inclusio 01/05/2021 =
Revisio de Validesa 29/02/2024
Descripci6

COMSec Admin+ és una solucié global de comunicacions segures que proporciona serveis wita
missatgeria instantania i videoconferéncia sobre telefons mobils emprant qualsevol xarxa cel-lula
fil o satelital. Amb el seu alt nivell de seguretat, gran qualifaudio i facilitat @s protegeix de form
eficagc informacié classificada (fins a difusié limitada) @egénitzacié. Les trucades i les da
intercanviades per COMSec sén segudedependentment dé@perador mobil utilitzat i el pais on
trobi. Més informaciécomsec.indracompany.com

Observacions

Utilitzacié segonsld’E201824 Procediment @cupaci6 COMSec Admin + v2 Per a la seva ocupa
entorns tactics o desplegables, aquest produdBmsra demprar sobre un dispositiu mobil pertanye
a la familia "plataformes i dispositius tactics confiables"

Unitat de Comunicacions Segures (UCS) amb modiéglaetat TA01

Versio UCS v2.4 amb 501 (versio SW 4.26)
Fabricant TECNOBIT i RF Espany:

o Solucions per a proteccié de les comunica
Familia -

tactiques

Tipus Producte .
Data Inclusié 01/09/2021 F—& tecnobit i
Revisié de Validesa 31/12/2024
Descripci6

La UCS és un gestor de comunicacions per al seu Us en entorns tactics militars en els quals es
comptar amb comunicacions segures tant de veu tactica CNR com de de dades IP. La UCS
connexid de diverses radios tactiques, o altres mitj@hS, que actuen com a mitja de transport
sistema incorpora un modul de gestié de radiofonia, un modul per a la gestid de la interfoniai un s
de telefonia de Veu IP per a la integracié amb equips telefonics SIP, tot aixd acomp@nyabdul de
xifrat segur, denominat FZ01. El T501 és el modul encarregat défratge la veu tactica segor|
estandards OTAN, aixi com les dades IP unicast i multicast. La UCS compta amb una "Crypto Ig
(CIK) per a@rrencada segura d€@huip, i que a més facilita el transport i emmagatzematge@tgilp
(sense la CIK la UCS es considera un equip no classificat). La xifra@leE$Z£ompatible amb la xif
del TZ1001R en mode "slaverypto” i amb la xifra del TZ001.

Observacions
Utilitzacié segons el Procedimenftupacié Asseguranca T00741600PDEOO1 V3
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8.10 TEMPEST
8.10.1 ARMARIS APANTALLATS

P.ATO7D

Versio _

Fabricant CONSUEGRA S. COOP.
Familia Armaris apantallats
Tipus Producte

Classificacio Apte ZONA O

Data Inclusio 01/04/2019

Revisio de Validesa 31/10/2024

Descripcié

Armari Tempest de sobretaula de dimensions reduides amb dues possibles op@onsarilPAT 071
ofereix alta proteccié electromagneética perque el client inclogui la seva propiac@ftéytint el conjuni
en una CPU Tempest acceptada per processar informacio classificada en locals ZONA 0. CC
s@cupa de les adaptacions necessaries per a la seva correcta instal-lacié i funcionament. Poste
si el client desitgés canviar la CPU per una de més actualitzada, CONSUEGRA també px& deUp
seva instal-laci6 i funcionament. CONSUEGRA taifaiéix la possibilitat de subministrar i instal-la
CPU sol-licitada pel client com a part de la comanda, en aquest cas, el preductelifica com
P.COMPTO3.

Observacions

P.ATO6E

Versio

Fabricant CONSUEGRA S. COOP.
Familia Armaris apantallats
Tipus Producte

Classificacio Apte ZONA 0

Data Inclusio 01/12/2017

Revisio de Validesa 30/06/2024

Descripci6

Armari apantallat cec de 38U. Dimensions 2102x625x1000 mm. Reordenacio a través de 2 ve
amb termostats independents amb cabal de fins a 2.700 m3/h.Distribuidor intern amb difere
automatic. Apte per instal-lacié en locals amb classificdeidONA 0.

Observacions

Registrede Producte<Certificats i Serveis de Seguretat (DOCUMENT SUBJECTE A MODIFICACIO} @

de lesT.I.C




(DOCUMENT SUBJECTE A MODIFICACION:! ~
ANGSTIC100 ¢«

Registrede Producte<Certificatsi Serveis de Seguretat de led.T

ANDCORRA

P.AT02D

Versi6

Fabricant CONSUEGRA S. COOP.

Familia Armaris apantallats

Tipus Producte

Classificacio Apte ZONA 0

Data Inclusio 01/12/2017

Revisi6 de Validesa 31/05/2024

Descripci6

Armari apantallat de 19" i fins a 730 mm de longitud. Portes davanteres envidrades i portes |
cegues. Filtres @limentacié independents de 6A/entilacidé mitjancant electroventiladors. Apte pe¢
instal-lacié en locals amb classificacié de ZONA 0 amb equips classificats ZONA 2.
Observacions

P.ATO7

Versié _

Fabricant CONSUEGRA S. COOP.

Familia Armaris apantallats

Tipus Producte

Classificacio Apte ZONA 0

Data Inclusio 01/12/2017

Revisi6 de Validesa 31/05/2024

Descripci6

Armari apantallat per a CPU. Disposa de safata extraible, ventilaci6 i filtratge de les linies de
alimentacio. Apte per instal-lacid en locals amb classificaci6 ZONA 0.
Observacions

Registrede Producte<Certificats i Serveis de Seguretat
de lesT.l.C

(DOCUMENT SUBJECTE A MODIFICACIO} @




(DOCUMENT SUBJECTE A MODIFICACION:! ~
ANGSTIC100 ¢«

Registrede Producte<Certificatsi Serveis de Seguretat de led.T

ANDCORRA

SHATEMSHELTER ARPA TEMREAITIPROPOSITO

Versi6

Fabricant ARPA, EQUIPS MOBILS DE CAMPANYA
Familia Armaris apantallats

Tipus Producte

Classificacio Apte ZONA 0

Data Inclusio 01/01/2020

Revisi6 de Validesa 31/05/2024

Descripci6

Contenidor shelter per allotjament i/o operacié @quips informatics, electronics, optronics
telecomunicacions i assimilables per a entorns CIS. Equipat amb els elements de filtratge i prote
necessaris en escomeses de poténcia, dades i serveis per dis@ysantdllament intergral TEMPE
enfront d@manacions comprometedores radiades i conduides.

Observacions

P.ATO6D

Versié

Fabricant CONSUEGRA S. COOP.

Familia Armaris apantallats

Tipus Producte

Classificacio Apte ZONA 0

Data Inclusio 01/12/2017

Revisi6 de Validesa 31/05/2024

Descripci6

Armari apantallat cec de 25U. Dimensions 1524x625x1000 mm. Reordenacio a través de 2 ve
amb termostats independents amb cabal de fins a 2.700 m3/h. Distribuidor intern amb difere
automatic. Apte per instal-lacié en locals amb classificdeidONA 0.

Observacions
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8.10.2 MONITORS

P.MONT@L1

Versio _

Fabricant CONSUEGRA S. COOP.
Familia Monitors

Tipus Producte

Classificacio SDIP27 Level A

Data Inclusio 01/12/2021

Revisio de Validesa 31/05/2024

Descripcié

Monitor LED Full HD de 22" i resolucié 1920 x 1080p amb format panoramic.
Observacions
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8.10.3 PERIFERICS

P.KVMT@1

Versio

Fabricant CONSUEGRA S. COOP.
Familia Periferics

Tipus Producte

Classificacio SDIR27 Level A

Data Inclusio 01/12/2017

Revisi6 de Validesa 31/05/2024

Descripci6

Commutador KVM per a dos sistemes. Basat en BELKIN SECURE OMNIVIEW F1DN102Uea am
NIAP EAL 4+.

Observacions

P.TECTO7

Versié

Fabricant CONSUEGRA S. COOP. K

Familia Periférics . ettt i) e e
Tipus Producte —
Classificacio SDIRP27 Level A

Data Inclusio 01/12/2017

Revisi6 de Validesa 31/05/2024

Descripci6

Teclat QWERTY espanyol. Connexié USB.

Observacions
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P.RATT04

Versio _

Fabricant CONSUEGRA S. COOP.
Familia Periferics

Tipus Producte

Classificacio SDIR27 Level A

Data Inclusio 01/12/2017

Revisi6 de Validesa 31/05/2024

Descripci6

Ratoli optic USB

Observacions
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8.10.4 CPU
P.COMPT06
Versio _
Fabricant CONSUEGRA S. COOP.
Familia CPU
Tipus Producte
Classificacio SDIR27 Level A
Data Inclusio 01/12/2021
Revisio de Validesa 31/05/2024
Descripcié
CPU de sobretaula tempestitzada del model comercial HP PRODESK 600 G5 SFF. Aprovat pe
combinat amb periférics TEMPEST @enpresa CONSUEGRA S.COOP. en locals amb classifi
ZONA 0.
Observacions

P.COMT@1

Versié -

Fabricant CONSUEGRA S. COOP.

Familia CPU

Tipus Producte

Classificacio SDIRP27 Level A

Data Inclusio 01/06/2018

Revisi6 de Validesa 30/11/2024

Descripci6

CPU de sobretaula tempestitzada del model comercial HP ELITE 8000. Aprovat per al seu Us
amb periféerics TEMPEST @ nmipresa CONSUEGRA S. C@®HRocals amb classificacio de ZON/
Observacions

M . ANDORRA
(S
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8.10.5 IMPRESSORES

P.IMPT@04

Versio _

Fabricant CONSUEGRA S. COOP.
Familia Impressores

Tipus Producte

Classificacio SDIP27 Level A

Data Inclusio 01/12/2021

Revisio de Validesa 31/05/2024

Descripcié

Impressora TEMPEST basada en el model HP Color LaserJet Enterprise M553dn.
Observacions
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8.10.6 SERVIDOR

SOECL-TP

Versi6 -

Fabricant KRC ESPANOLA S.A.

Familia Servidor : B
Tipus Producte

Classificacio SDIRP27/2 Level B

Data Inclusio 15/10/2023

Revisio de Validesa 26/10/2025

Descripcié

Servidor multiproposit @lt rendiment orientat a desplegaments en entorns mobils, on el cons
I@spai son elements critics.

Les seves capacitats li permeten actuar com a servidor multifuncional i fins i tot oferir serv
virtualitzacid en una xarxa amtequisits mitjans. Compatible amb diferents sistemes operat
Observacions

N/A
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9.PRODUCTES | SERVEIS DE CONFORMITAT | GOVERNANCA DE LA
SEGURETAT

9.1.GOVERNANCA | PLANIFICACIO DE LA SEGURETAT

LightHouse Vulnerability Manager

Versio
: -
Fabricant INNOTEC SYSTEM aalightHouseyga
Familia Governanca i Planificacié de la Seguretat
Tipus Servei
Data Inclusio 01/04/2023

Revisi6 de Validesa 31/03/2025
Descripcid

LightHouse VM (Vulnerability Managemen@hthotec Security és la plataform&@dditoria continua pe
a la deteccio prioritzacié de riscos@na organitzacio, permetent optimitzar esforgos i personalitzé
gestio, escurcant el temp<akposicié davant les amenaces.
LightHouse éd@ina perfecta per a la gestié de vulnerabilitats i la reduccié deifeerficie @xposicid
dels organismes minimitzant els temps de gestié a tra@saleficient deteccié de vulnerabilitats
notificacié dalertes, aixi com, oferint recomanacions per a un tractament opo@qukstes.
Amb el seu enfocament Asset Centric, LightHouse VM permet, e@iiteed:
- Gestionar vulnerabilitats durant el seu cicle de vida.
- Obtenir el nivell de risc®@na organitzacio.
- Alertar i avaluar el risc@na organitzacid de forma primerenca.
- Agrupar en grups logics de gestié a mida.
- Planificar els cicles de revisié de vulnerabilitats.
- Mesurar el nivell @compliment en la mitigacio de les vulnerabilitats amb els seus quadr
comandaments de seguiment i SLAs.
- Integrarse amb sistemes®@scaneig liders del mercat i les principals eines de ticketing
la gestio directa de les vulnerabilitats.

Observacions
No aplica Procediment@cupacié Asseguranca
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9.2 ANALISI | GESTIO DE RISCOS

Archer Suite

Versio 6.11 (amb IRM Mobile v1.4)

Fabricant RSA , ARC H E R
Familia Andlisi i Gestié de Riscos

Tipus Producte

Data Inclusio 01/06/2023

Revisi6 de Validesa 30/06/2024
Descripci6

Archer és una soluci6 de Gestio Integral de Riscos (o també coneguda com a GRC) que perm
les activitats de govern corporatiu, risc i compliment de normes en una sola plataforma integrada
com una protecci6 perimetral per aplicar una cutd@dministracio de risc i responsabilitat compart
en tota la institucié. Els permet instituir programes eficagos per fomentar les millors practi
estandarditzar els processdsectament a través de la seva tecnologia. Té plena visibilitat per resp
preguntes de la junta directiva i generar claredat entorn@sgtat del compliment de normes i dels risc
per a tota la instituciéDisposem denodalitat servei SaaS i també-premisses.

Dins dArcher, els dominis de risc principals que es cobreixen son:

- Gestio de Riscos de Seguretat i IT (incloent gestié per a complimeB&iNig) |
- Continuitat de Negoci i Resiliencia Operacional

- Gesti6 de Riscos de Tercers

- Compliment (incloerhi GDPR)

- Gestio de Risc Operacional

- Auditoria Interna

- ESG (Environmental, Social and Governance)

- Quantificacié de Rigos

Per a més informacidttps://www.archerirm.com/

Observacions

Procediment dDcupacio Asseguranca pendent de publicacio
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9.3.NOTIFICACIO | GESTIO DE CIBERINCIDENTS

LUCIA

Versi6 4.1 —§
. . . . \
Fabricant Centre Criptologic Nacional I/ )\
| A 4
Familia Notificacio i Gesti6 de Ciberincidents \ /) </l_u C I a >
Tipus Producte §_r; cov-cert

Data Inclusio 01/10/2021
Revisio de Validesa 30/06/2024

o [CICIN o

A/

T

Descripcio

LUCIA és una eina per a la Gestio de Ciberincidents en les entit@snéé d@plicacié de®@squeme
Nacional déSeguretat. Amb ella, es pretén millorar la coordinacié entre el CERT Governamental N
i els diferents organismes i organitzacions amb les quals col-labora. LUCIA ofereix un llenguatge
perillositat i classificacio d@icident i manté la tracabilitat i el seguiment del mateix. El sistema pe
a més, automatitzar les tasques i integsm amb altres sistemes ja implantats.

Observacions

Per a més informacié, contactar arhlzia@ccrcert.cni.es
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9.4.FORMACIO | CONCENCIACIO

Kymatio

Versio Kymatio 4.6.1 —

Fabricant Kymatio /Kymatio®
Familia Formacio i Concenciacié o

Tipus Servei

Data Inclusio 01/02/2024

Revisi6 de Validesa 31/07/2024

Descripci6

Kymatio® automatitza la conscienciacié dels empleats i I'avaluacié del seu estat d'alerta de
desatesa i personalitzada, al mateix temps que proporciona una eina de gestio de risc associat a
huma, proporcionant metriques, evolucié en el tesnpplans d'accié. Permet aconseguir la visibi
necessaria sobre I'exposicié de la plantilla a incidents de seguretat de la informacio i la seva n
incloent els seglients serveis:

e Servei automatic d'avaluaciécbnscienciacio personalitzada, dissenyat per a augmentar el

d'alerta dels empleats en aquelles arees clau com soén: lloc de treball, compliment, prote

dades, comunicacions, malware, gestié de contrasenyes i enginyeria social.

Account Breach Escaner (ABS), que connecta la vigilancia de credencials exposades amb el

de conscienciacid, analitzant repositoris en linia per a detectar filtracions i notificant a I'organ

i empleats per a la seva mitigacio.

e Les Simulacions d'Enginyeria Social (Trickster) permeten avaluar la preparacié dels emplea
diferents tipus d'atacs, incloent phishing, spear phishing, smishing, i QRs entre altres, ider
ratios de resposta i arees de millora.

(0]

La plataforma de gestid del cibsti huma integra dades dels serveis descrits anteriorm
proporcionant insights valuosos per a la millora continua. Amb métriques en temps real i avaluac
Kymatio enforteix la cultura de ciberseguretat, reduint riscos i assegurant la conformitat normati
a una gestio proactiva dediberschuma.

Observacions

Procediment d'ocupacio segura pendent de publicacié
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PSAT;, Proofpoint SecurityAwareness Training

Versié

Fabricant Proofpoint prOOfPOi I‘It
Familia Formacio i Concenciacié

Tipus Servei

Data Inclusio 01/03/2022

Revisi6 de Validesa 31/05/2024

Descripci6

PSATProofpoint Security Awareness Trainirés una solucié de formacié i capacitacié de conscienc
en matéria de seguretat.

[ &a2ftdzOAsx o6l a&alrRlI Sy dzy SyF20FYSyd ONOt AC
usuaris les millors practiques i els mostra comempr&8 & ljdzr y A QSYFNRYy Sy
ajudantlos a evitar que els ciberatacs aconsegueixiseel objectiu i convertinf 2 a8 Sy f Q

defensa de les organitzacions.

Caracteristiques Principals:

- ldentifica el risc dels usuaris mitjangant Simulacions de Phishing i avaluacions de coneixem

- Permet canviar el comportament dels usuaris, mitjancant més 350 moduls de formacié inte
gue ofereixen exercicis practics perqué els usuaris reconeguin i evitin els atacs de phishing
FNI dzdA RQSYy3IAYyE&SNALI az20Alt o

- WSRdzSAE t QSELR&AOAs RS fQ2NHFYAGI I OAs I YA
poden denunciar els missatges sospitosos amb un sol clic

- ' @rftdz A FyFfAdGT I Sta NBadzZ GFidazx 1 az2ft dz
YS&dzNF NJ St LINRPINBAZ | JFfdzk NJ £ QFO2YLX AYSyi
usuari.

Observacions
CCNSTIauT nm t NEOSRAYSY (G RQhOdzLI OAs ! 84S 3dzNT y el
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SMARTFENSE

Versio 3i4

Fabricant Defense Balance

Familia Formacio i Concenciacié

Tipus Servei

Data Inclusio 01/10/2022 G
Revisi6 de Validesa 31/10/2024 W .
Descripci6 “"‘M,M

SMARTFENSE és la plataforma onlinealescienciacié en Seguretat de la Informacié que pe
generar comportaments segurs en els usuaris, afavorint la crea@dadcultura ciberseguré
SMARTFENSE proveeix catalegs de continguts predefinits 100% editables per-adegizacultura d
I@rganitzacié i a més, possibilita la creacié de contingut propi. Ofereix també eines de simul
Phishing i Ransomware per mesur@fdctivitat de les accions realitzades i conéixevdlucio en les
respostes dels usuaris.

Observacions

No aplica la publicacié de procedimer®dupacioé assegurancga.

Angeles
Versio 1.0
%o A
W
Fabricant CSA/CCN Y§angeles
Familia Formaci6 i Concenciacio
Tipus Servei
Data Inclusio 22/09/2023

Revisi6 de Validesa 31/08/2024

Descripcio

Angeks, plataforma de formacio, capacitacio i talent en ciberseguretat, amb una oferta forn
completa,que inclosacursos online, webinars i diferent documentacio en funcié del perfildxsedri. Le
plataforma, disponible a Google Play i App Stdisposa @na area privada, amb accés a través
sistema Cl@ve, des del qual acced®adedient de cada alumne, amb les hores de formacio rebu
aixi com els cursos i sessions de conscienciacio realitzades a la plataforma.

Observacions
N/A
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10. REFERENCIES

[1] CCNSTI€106 Procediment d'inclusié de productes de seguretat TIC qualificats en el *C

[2] CCNSTIEL140 Taxonomia de referéncia per a productes de Seguretat TIC.

(3]

CCNSTI€L02 Procediment per a I'Aprovacié @roductes de seguretat TIC per a mang
informaci6é Nacional classificada.

4] CCNSTIEL30 Requisits d'Aprovacié de Productes de Xifra per a Manejar Informacié Na
Classificada.

[5] CCNSTI€E151 Avaluacid i Classificacié *TEMPEST d'equips
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11. ABREVIATURES

CC Common Criteria

EDR Endpoint Detection and Response

EPP Endpoint Protection Platform

IDS Intrusion Detection System

IPS Intrusion Prevention System

PES Procediment d'Ocupacioé Segura

RFS Requisits Fonamentals de Seguretat

TIC Tecnologies de la Informaci6 i la Comunicacio
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