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PROLEG

L’us massiu de les tecnologies de la informacid i les telecomunicacions (TIC), en tots els
ambits de la societat, ha creat un nou espai, el ciberespai, on es produiran conflictes i
agressions, i on hi ha ciberamenaces que atemptaran contra la seguretat nacional,
I’estat de dret, la prosperitat econdmica, I’estat de benestar i el normal funcionament
de la societat i de les administracions publiques i entitats privades.

La Llei 22/2022, de 9 de juny, , encomana a |’Agéncia Nacional de Ciberseguretat
d’Andorra (ANC-AD) I'exercici de les funcions relatives a la seguretat de les tecnologies
de lainformacio, i de proteccié de les xarxes d” informacié alhora que confereix Secretari
d’Estat de Transicié Digital i Projectes Estrategics la responsabilitat de dirigir I’ANC-AD.

El Decret 417/2022, de 19 d’octubre, pel qual es regula I'Esquema Nacional de Seguretat
d’Andorra en I'ambit de les entitats que presten serveis “importants” (ENS-AD, en
endavant), al qual es refereix I'article 4-2-a de la Llei 22/2022, de 9 de juny , estableix la
politica de seguretat en la utilitzacié de mitjans electronics que permeti una proteccio
adequada de la informacio.

En definitiva, la serie de documents ENS-STIC s’elaboren (adaptats del CCN-CERT) per
donar compliment a les comeses de I’Agéncia Nacional de Ciberseguretat d’Andorra i al
reflectit en 'Esquema Nacional de Seguretat d’Andorra, conscients de la importancia
que té I’ establiment d’ un marc de referéncia en aquesta matéria que serveixi de suport
perque el personal de les entitats afectades, i en ocasions, ingrata tasca de proporcionar
seguretat als sistemes de les TIC sota la seva responsabilitat.

Marc Rossell i Soler
Secretari d’Estat de Transformacio digital i Telecomunicacions
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1. MARC DE REFERENCIA

1. Agquesta guia estableix unes pautes de caracter general que son aplicables a entitats
de diferent naturalesa, dimensid i sensibilitat sense entrar en casuistiques
particulars. S’espera que cada organitzacié les particularitzi per a adaptar-les al seu
entorn singular.

2. Aquesta guia d’auditoria de I'Esquema Nacional de Seguretat d’Andorra (d’ara
endavant, I’ “ENS-AD”), s’enquadra dins dels requisits de la Llei 22/2022, del 09 de
juny, i el decret 417/2022 de 19 d’octubre de 2022, de mesures per a la seguretat
de les xarxes i dels sistemes d’informacid (d’ara endavant la “Llei NIS-AD”). Aixi
mateix, esta Guia d'Auditoria, esta subjecta a una modificacions segons el
determinat en el Decret [...], del [...], de modificacié del Decret 417/2022, del 12-10-
2022, d’aprovacié del Reglament de I'Esquema Nacional de Seguretat del Principat
d’Andorra.

3. Aquesta guia sera d’Us per als sistemes d’informacié compresos en els ambits
subjectiu i objectiu d’aplicacié segons disposa de I'ENS-AD.

4. Aguesta guia té I'objectiu de canalitzar d’'una forma homogeénia la realitzacié de les
auditories, ordinaries o extraordinaries, establint unes premisses minimes en la seva
execucio, sense que per tant, aixo impliqui una limitaci6 en I'aplicacié de
metodologies o esquemes de treball propis de I’equip d’auditoria i la corresponent
emissié d’una opinid objectiva i independent en I'informe d’auditoria, sempre que
es desenvolupi dins dels objectius i abastos requerits.

5. Els sistemes d’informacio, els quals es trobin compresos en I’'ambit d’aplicacié I'ENS-
AD seran objecte d’una auditoria externa ordinaria anual, que verifiqui el
compliment dels requeriments d’aquest Esquema.

2. OBJECTE DE UAUDITORIA

6. Donar compliment al que s’estableix en I’'ENS-AD.

7. Emetre una opinid objectiva, basada en els principis d’integritat, presentacid
imparcial, deguda cura professional, confidencialitat, i enfocament basat en
I’evidéncia, sobre aquest compliment de tal forma que permeti als responsables
corresponents, prendre les mesures oportunes per a esmenar les deficiéncies
identificades, si n’hi hagués, i atendre les observacions que pogués haver identificat
I"Equip Auditor i en el seu cas, possibilitar I'obtencié de la corresponent certificacid
tal com disposa I’'ENS-AD.

8. L'objectiu final de I'auditoria és sustentar la confianga que mereix el sistema auditat
sobre el nivell de seguretat implantat; tant internament com enfront de tercers, que
poguessin estar relacionats, és a dir, calibrar la capacitat del sistema per a garantir
la integritat, disponibilitat i confidencialitat dels serveis prestats i la informacio
tractada, emmagatzemada o transmesa.

Esquema Nacional de Seguretat del Principat d’Andorra (DOCUMENT SUBJECTE A MODIFICACIONS) 6
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3. DESENVOLUPAMENT I EXECUCIO DE UAUDITORIA

9.

10.

11.

3.1

12.

13.

14.

Com tota auditoria de sistemes de les tecnologies de la informacio, que inclou
normalment, els aspectes de seguretat dels sistemes, aquesta ha de realitzar-se
d’una forma metodologica que permeti identificar clarament:

e |’'abastiobjectiu de I'auditoria.

e Els recursos necessaris i apropiats per a realitzar I’auditoria (equip
auditor), segons el que s’estableix en els Annexos A i B d’aquesta guia.

e La planificacié preliminar o requisits d’informacié previs al
desenvolupament del pla d’auditoria, i a I'execucié de les proves que es
considerin necessaries.

e L’establiment d’un pla d’auditoria detallat amb les activitats, revisions i
proves d’auditoria previstes.

e La presentacid, dels resultats individuals de les proves, a les persones
involucrades amb aquests resultats, per a la seva confirmacié sense
valoracions respecte als resultats finals.

e |’avaluacid global dels resultats de I'auditoria en relacié a I'objectiu i
abast definits i als requisits de la Llei NIS-AD.

e La confeccio, presentacié i emissié formal de I'Informe d’Auditoria.

La metodologia aplicada ha de permetre comprovar, a través dels registres i
evidéncies d’auditoria, la consecucié d’aquests passos, les limitacions que
s’hagin pogut produir en el desenvolupament de les tasques, i les activitats
realitzades.

Per a una consecucio efica¢ de I'auditoria, I'equip auditor verificara que les
mesures de seguretat per al sistema auditat s’ajusten als principis basics de Llei
NIS-AD i satisfan els requisits minims de seguretat.

DEFINICIO DE L’ABAST | OBJECTIU DE L’AUDITORIA

L'objectiu i abast de I'auditoria han d’estar clarament definits, documentats i
consensuats entre I'equip auditor i I’entitat a la qual li apliqui I'ENS-AD.

Les auditories podran ser requerides per |’Autoritat Nacional Competent
definides a la Llei NIS-AD sobre la seguretat del sistema d’informacié objecte
d’aquestes. Per tant, és necessari establir amb claredat abans de concretar la
realitzacié de I'auditoria, I'objectiu i I'abast d’aquesta.

S’aplicara el procediment de determinacié de la conformitat que, amb caracter
ordinari, verifiqui el compliment dels requeriments contemplats a | ENS-AD.

e Els sistemes a auditar:

o Requeriran d’una auditoria externa per a la seva declaracio de
conformitat que haura de realitzar-se anul-lament de forma
ordinaria o quan es produeixin modificacions substancials en el
sistema de forma extraordinaria en els terminis que marca |'ENS-
AD.
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15.

16.

17.

18.

3.2

19.

20.

Considerant que les xarxes de comunicacions, tenen interconnexions amb altres
entitats publiques i privades, la descripcio detallada de I’abast de I'auditoria és
essencial, és a dir, establir clarament I’extensid i el limit fins a on s’audita.

Les mesures de seguretat a auditar poden abastar mesures de naturalesa diversa
(organitzativa, fisica i logica, entre altres). Per tant, com a part de la definicié de
I'abast de I'auditoria, és necessari abans de comencar-la, identificar els elements
gue entren dins d’aquesta.

Es imprescindible que es defineixi, preliminarment, si existeix alguna informacié
qgue, per indicacié del Responsable del Sistema del Servei o del de Seguretat, no
estara accessible a I'equip auditor, devent avaluar si aquesta és una limitacié per
a realitzar I'auditoria d’acord amb el que es preveu en la Llei NIS-AD. Si és aixi, i
es decideix continuar amb el procés d’auditoria, aquesta limitacié ha de reflectir-
se en l'Informe d’Auditoria, informant a |’Autoritat Nacional Competent
corresponent.

Per a assegurar |'objectivitat de les tasques d’auditoria no inclouran en cap cas
I’execucié d’accions que puguin ser considerades com a responsabilitats de
consultoria o similars, com ara implantaci6 o modificacié d’aplicacions
relacionades amb el sistema auditat, redaccié de documents requerits per I'ENS-
AD o procediments d’actuacidé, aixi com recomanacions particulars sobre
productes o solucions concretes, entre altres.

EQUIP AUDITOR

L’equip auditor extern haura d’estar compost per professionals (Responsable
d’auditoria, auditors, i experts técnics, alguns poden actuar amb ambdds rols a
la vegada) que garanteixi que es disposa dels coneixements suficients, d’acord
amb I'abast establert, per a assegurar I'adequada i ajustada realitzacio de I'ENS-
AD. Aquest equip d’auditoria extern haura de ser independent a |'organitzacié
auditada i ha de tindre experiéncia en I'ambit de la seguretat de la informacio.

Aguest equip extern és necessari complir amb els seglients requisits:

e L'organitzaci6 auditada sera participant de I'auditoria, sent
col-laboradora en tot moment. Mentre que |'equip auditor extern sera
I'encarregat de la realitzacié de I'auditoria, de I'emissié de I'informe, i
conseqlientment, dels resultats de l'auditoria. El pla d’auditoria ha
d’establir amb claredat la responsabilitat i assignacio de funcions a cada
integrant de I’equip auditor.

e La propietat dels documents de treball i de les evidéncies, aixi com la
responsabilitat per I'emissié de lI'informe i el seu contingut han de ser
sempre inequivoques tant en I'obertura de l'auditoria, com en el seu
informe final.

e A l|'ésser una auditoria executada per un equip extern, els integrants
hauran de signar les preceptives clausules de confidencialitat, incloent-hi
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21.

22.

23.

3.3

24,

25.

les clausules aplicables de la legislacié de tractament de dades de
caracter personal.

e En cas de necessitar la incorporacié d’experts tecnics independents,
aquests també han de signar una clausula de confidencialitat.

L’equip auditor, en el disseny de les seves proves i revisions, no ha de limitar-se
a la revisié de documents, ja que I'objectiu de I'auditoria és obtenir evidéncies
eficaces per a avaluar i sustentar si, en la practica, les mesures de seguretat
auditades son adequades per a protegir la integritat, disponibilitat, i
confidencialitat de la informacid tractada, emmagatzemada o transmesa pel
sistema auditat.

Els components de I'equip d’auditoria hauran de tenir una formacié suficient en
auditoria de sistemes d’informacid, i en seguretat. Si es considera necessari per
la complexitat tecnologica o dimensions de I’entorn a auditar, es podran
incorporar experts en determinades materies segons s’estableix en I’Annex A.

El responsable d"auditoria haura d’assegurar que:

e Disposa dels coneixements técnics necessaris per a abordar |'auditoria
d’una forma eficient.

e Es realitzen les accions necessaries, en I'etapa preliminar, per a garantir
que tots els integrants de |'equip entenen i coneixen I'estructura
organitzativa i técnica del sistema a auditar, els serveis que presta, i
I'objectiu i I'abast de I'auditoria.

e Tots els auditors coneixen la Llei NIS-AD i, en la mesura de les tasques
assignades, els requisits de seguretat d’una altra legislacié aplicable, i en
particular, la relativa a tractament de dades de caracter personal LQPD.

e S’ha dut a terme el pla d’auditoria previst i aprovat, i que les desviacions
al programa, o les seves modificacions, estan degudament fonamentades
i registrades.

PLANIFICACIO DE L’AUDITORIA

Per a la realitzacid de I'auditoria és necessari realitzar una planificacié preliminar
qgue, fonamentalment, consisteix a establir els requisits d’informacié i
documentacié necessaris i imprescindibles per a:

e Establiri desenvolupar el pla d’auditoria.

e Concretar els coneixements necessaris de I'equip d’auditoria.

e Definir I'agenda de revisions, reunions i entrevistes.

e Definir les revisions i proves de realitzar.

e Adjudicar les tasques als components de I’equip auditor i experts.
e Els criteris d’auditoria i qualsevol document de referéencia.

La documentacio minima a requerir per a concretar la planificacié detalladament
de l'auditoria del compliment de la Llei NIS-AD és:
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Documents signats per I'0Organ superior corresponent que mostrin el
coneixement i 'aprovacié formal de les decisions en matéria de politica
de seguretat.

Organigrama dels serveis o arees afectades, amb descripcio de funcions i
responsabilitats.

Identificaciéd dels responsables: de la informacid, dels serveis, de la
seguretat i del sistema.

Descripcié detallada del sistema d’informacié a auditar (programari,
maquinari, comunicacions, equipament auxiliar, ubicacions i similars).
Categoria del sistema segons |’ ENS-AD, incloent-hi els criteris
d’identificacié i valor dels nivells de les dimensions de seguretat que
seran aplicable al sistema.

La Politica de Seguretat.

La Politica de Signatura Electronica i Certificats (si s’empren aquestes
tecnologies).

La Normativa de Seguretat.

Descripcid detallada del sistema de gestié de la seguretat i la
documentacié que el substancia.

Informes amb el desenvolupament i resultat de I’apreciacié del risc,
incloent-hi la identificacio d’escenaris de risc, la seva analisi i avaluacid.
La Declaracié d’aplicabilitat.

Decisions adoptades per a tractar els riscos.

Relacié de les mesures de seguretat implantades per requisits legals o
com a resultat de I'apreciacio del risc.

Relacid de registres d’activitat quant a les mesures de seguretat
implantades i estat d’implantacio.

Informes d’altres auditories previes (1 any si existeixen,) de seguretat
relacionats amb els sistemes i serveis inclosos en I'abast de I'auditoria.
Informes de seguiment de deficieéncies detectades en auditories prévies
de seguretat, i relacionades amb el sistema a auditar.

Llista de proveidors externs els serveis dels quals es veuen afectats o
entren dins de |'abast de l'auditoria, i evidéencies del control realitzat
sobre aquests serveis.

26. Amb el proposit d’agilitzar i escurcar en la mesura del possible els temps
d’auditoria en I'entitat auditada, és recomanable que aquesta faci arribar al
responsable d’auditoria la documentacié requerida en 'apartat anterior amb
I’antelacio suficient.

27. Segons la disponibilitat d’aquesta documentacid, i d’acord amb els Responsables
de la Informacié del Sistema i del Responsable de la Seguretat, el responsable
d’auditoria determinara si és necessari rebre una copia, o bé, segons el cas, és
suficient amb una presentacié d’aquesta documentacid, per part d’aquests
responsables.

(DOCUMENT SUBJECTE A MODIFICACIONS)

~
L8

ANDORRA




[ 2N I M ENS-STIC-802

*ANC-AD (DOCUMENT SUBJECTE A MODIFICACIONS)

Esquema Nacional
de SEGURETAT

Guia d’auditoria

28. No obstant aix0, és aconsellable per a una planificacié ajustada de les proves
detalladament, que es pugui disposar de copies (en suport electronic) d’alguna
d’elles com a evidéncia, o per a facilitar la planificacid de les proves i assignacio
de tasques als integrants de I’equip auditor. En tots els casos |'equip auditor
mantindra una llista actualitzada de la documentacio sol-licitada i la seva situacié
per permetre I'accés per a la seva revisio.

29. Cada entorn a auditar sera diferent i amb les seves propies configuracions i
estructura organitzativa, per tant, és necessari tenir-les en compte a I’hora de:

a) dissenyar les revisions i proves d’auditoria,

b) definir en qué consistira cadascuna d’elles,

c) i establir els recursos necessaris (de I'’equip d’auditoria i dels serveis
auditats).

30. Perala planificacié de I'auditoria es tindran en compte les seglients premisses:

Esquema Nacional de Seguretat del Principat d’Andorra

Els criteris organitzatius de I’0rgan responsable del sistema auditat i la

descripcié de les funcions del personal afectats per aquest sistema.

Els criteris que poden auditar-se mitjangant la revisié de documentacio,

observacio, entrevistes, gliestionaris o mostreig.

La seleccié de mesures de seguretat a verificar quant al seu compliment

tal com han estat aprovades.

Les revisions que haurien de realitzar-se mitjancant I’execucié de proves

tecniques (accessos, visualitzacid de registres, edicié de parametres de

seguretat, observacié i fotografia, si és aplicable, de les mesures de

seguretat fisica, etc.), establint mostres d’elements a revisar. L'objectiu,

en aquest cas, és comprovar el compliment i |'observanca de

determinades normes de seguretat.

Les proves podran realitzar-se sobre la base de mostres, pero I'equip

auditor ha de sustentar que la mostra d’elements seleccionada per a una

prova determinada, és prou representativa, per a garantir la solvéncia

dels resultats.

Les evidéncies que s’espera obtenir en cada prova i quins sén ineludibles

per a documentar la realitzacié de la prova, documentant aquelles que

per restriccions de propietat industrial o seguretat no sigui factible la seva

obtencid, encara que si la seva verificacié per I'auditor.

Assignacié de tasques a cada integrant de I’equip d’auditoria segons la

seva qualificacid i experiéncia, i assignacié de tasques als experts. Haura

de deixar-se constancia de la supervisio del seu treball.

Si existeixen informes recents d’auditoria prévies (internes o externes)

qgue hagin inclos la revisio d’elements afectats per la present auditoria,

aquests podran considerar-se en la planificacié i no repetir proves,

sempre que:

e D’acord amb la informacid inicial rebuda, no s’hagin modificat les
mesures de seguretat, i es pugui tenir accés a les evidencies de les
proves realitzades en el seu moment. Si les mesures s’"han modificat,
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per qualsevol circumstancia, ja sigui per raons de millora continua, o
per a solucionar deficiéncies identificades en |'auditoria anterior, la
mesura de seguretat es tornara a revisar.

e Aquestes auditories previes hagin tingut un grau d’objectivitat i
qualificacid sense incidencies.

3.4 EVIDENCIES DE L’AUDITORIA

31. Les evidencies d’auditoria poden obtenir-se a través de la inclusid dels seglients
metodes i procediments en el Pla de I'auditoria intern, tenint com a referéncia
aixi mateix la Llei NIS-AD:

e Gestié del Risc.

Tipus de proves: sustentacié metodologica de la identificacié d’escenaris
de risc, la seva analisi i avaluacio, la seva coheréncia i documentacio, i verificacid
de l'inventari d’actius. - Metodologia d’analisi i gestié de riscos dels sistemes
d’informacid o en altres metodologies d’apreciacid del risc reconegudes
internacionalment. En aquest apartat no és aplicable la seleccid de mostres.

e El marc organitzatiu i la segregacié de funcions.

Tipus de proves: documentacié de les politiques i procediments
(accessibilitat pel personal al qual afecta i actualitzacid); la comunicacié de les
normes, de les responsabilitats i de la conscienciacié del personal afectat sobre
aquestes normes, politiques i procediments. Es recomana que, a |'efecte d’una
avaluacié més representativa, es va entreveure no sols a carrecs jerarquics, sind
també a un altre personal de manera aleatoria.

e El marc operacional (Planificacié, Control d’accessos, explotacio, serveis

externs, continuitat del servei, i monitoratge del sistema).

Tipus de proves: avaluacid, entre altres, de les proves fefaents de la
continuitat del servei, amb inclusié o no dels serveis externs; les autoritzacions i
sol-licituds d’accés, el registre i seguiment dels incidents de seguretat; I’adequacié
dels drets d’accés que considerin la segregacid de funcions, avaluacié del control de
capacitat dels sistemes, els mecanismes de control per a I'accés fisic, la revisié dels
registres d’activitat, la seva revisié i supervisié; la fortalesa de les mesures de
seguretat de les comunicacions enfront d’atacs interns o externs; el control de canvis
en aplicacions i sistemes; el compliment de contractes de propietat intel-lectual, etc.

e Les mesures de proteccid6 (Protecci6 de les instal-lacions i

infraestructures, Gestid6 del personal, Proteccié d’equips, de les

comunicacions, dels suports d’informacié, de les aplicacions
informatiques, de la informacid, i dels serveis).

Tipus de proves: avaluacio, entre altres, de les proves fefaents de la proteccié
dels elements referenciats.

e La Declaracié d’Aplicabilitat que recull les mesures de seguretat de que

son rellevants per al sistema d’informacié subjecte a I'auditoria.

Tipus de proves: evidencia documental de la Declaracié d’Aplicabilitat
incloent totes les mesures de seguretat que sén aplicable globalment o
sistematicament. En cas d’utilitzar mesures compensatories es considerara I'indicat
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en |'Article 12 de I'ENS-AD, on la Declaracié d’Aplicabilitat indicara de manera
detallada i documentada la correspondéncia entre les mesures compensatories
implantades i les mesures que compensen i el conjunt sera objecte de I’aprovacié
formal per part del responsable de seguretat.

e Els processos de millora continua de la seguretat.
Tipus de proves: avaluar el cicle de maduresa del sistema de gestié de la

seguretat del sistema d’informacio auditat, criteris per a la revisio, no conformitats
detectades, derivades o no d’accions, accions correctives i preventives, i agenda de
millores.

32.

33.

34.

35.

36.

e L’aplicacié dels models de clausula administrativa particular a incloure en
les prescripcions administratives dels contractes corresponents (segons
una mostra seleccionada d’aquests).

Per a definir els métodes i procediments d’auditoria (verificacié de les mesures
de seguretat), I'equip auditor pot utilitzar guies i questionaris d’auditoria
disponibles en associacions i col-lectius d’auditors, i les guies que pugui
proporcionar ’ANC-AD que siguin aplicables al sistema auditat. Aquestes guies
poden ser una bona base per a |'abast de |‘auditoria, dissenyar proves
adequades, mantenint sempre un criteri analitic i de proporcionalitat. En I’Annex
F s’inclouen referéncies d’aquestes guies.

El responsable de |'auditoria ha de valorar quina informacié o documentacio
complementaria és necessari sol-licitar al comencament de I'auditoria, per a
assegurar que es té un coneixement fidel de |'estat de la seguretat al
comencament d’aquesta, com poden ser, entre altres possibles i segons es
consideri aplicable:

e Llista del personal que ha deixat I’entitat recentment.

e Copia del registre d’incidéncies.

e Copia del registre d’activitat dels usuaris.

e Registres de formacio del personal afectat pel sistema auditat.

Aqguest tipus d’evidéncies poden assistir a l'auditor en l'avaluacié de si
determinades mesures de seguretat s’han realitzat consistent i homogeniament.

Durant la definicié de les proves a realitzar, es valorara si és necessari sol-licitar
comptes d’accés al sistema auditat per a alguns integrants de I’equip auditor,
encara que haura de minimitzar-se la necessitat d’intervencié directa per part de
I’equip auditor en els sistemes del client, podent en el seu cas requerir que la
verificacid tecnica sigui realitzada per personal especialitzat de I’organitzacio
auditada sota supervisio de I'equip auditor.

Per a la realitzacié de les proves d’auditoria, I'auditor tindra en compte com a
normes generals, les seglients premisses:

e La planificacidé de les proves a realitzar, especialment les d’observacio i
proves tecniques, és un element privatiu de I'equip auditor. Per tant,
aquest no té obligacié d’anticipar-les al personal auditat, excepte en el
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gue concerneix I'agenda o disponibilitat d’elements per a I’'execucié de la
prova.

En la realitzacié de determinades proves com la verificacié documental
d’autoritzacions, aprovacions o contractes, I'auditor podra requerir la
revisié dels documents. Aquests documents, en suport electronic podran
ser originals o constituir algun dels tipus de copia, en relacié a I’evidencia
a la qual hagin de servir a I’efecte de verificacié (per exemple, en el cas
en que, determinat document, pugui servir com a evidéncia d’una
conclusid a incorporar en I'informe d’auditoria).

La mostra seleccionada de mesures o documentacié ha de ser suficient i
rellevant per a satisfer-se del compliment objectiu de la prova, dins de
I’abast i objectiu de I'auditoria. El responsable de I|’auditoria pot decidir
qgue s’amplii la mostra si considera que la grandaria d’aquesta no és
suficient.

L'equip auditor en avaluar no prejutjara les mesures existents i deura
sempre considerar, objectivament, si s’ajusten al que es preveu en I'ENS-
AD que resultin d’aplicacié, aixi com d’aquells requisits especifics que
poguessin documentar-se en guies en funcié del context intern o extern
del sistema d’informacié i si son efectives per a tractar realment els riscos
identificats en I’Analisi de Riscos.

Davant I'abséncia de determinada mesura, s’investigara i analitzara si
existeixen altres mesures compensatories, i en el seu cas, s’avaluara
I'eficacia d’aquestes ultimes. Quan s’hagi avaluat la implantacié i
efectivitat d’'una mesura de seguretat sense detectar no conformitats
(sempre de manera interna per la propia entitat), es prosseguira amb el
pla d’auditoria, assumint, per tant, la seva conformitat.

Les entrevistes no es plantejaran de manera inductiva (conduir a una
contestacid concreta), sind obertes (com es realitza determinada activitat
o0 es concreta en la practica determinada mesura de seguretat). Es a dir:
no s’han de realitzar preguntes on la resposta, afirmativa o negativa
segons el cas, estigui implicita en la pregunta, excepte per a confirmar les
troballes de conformitat o de no conformitat amb els criteris d’auditoria
obtinguts a partir de les evidéncies.

Es ponderaran les respostes de les entrevistes, podent donar lloc a la
realitzacié de proves complementaries que no estaven previstes.

37. Per a les evidéncies l'auditor tindra en compte com a normes generals, les
seguents:

L’evidencia recollida ha de ser suficient i rellevant perque:
e si no hi ha incidéncies a comunicar, s’acrediti la realitzacio
adequada de la prova i els seus resultats.

e sihihatroballes de no conformitat (considerades internament per
I'entitat) a incloure en [linforme, s’evidencii clarament
I'incompliment persistent o una indiscutible deficiencia de
seguretat, i no aquelles situacions excepcionals o puntuals, si
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3.5

38.

39.

estan reportades, controlades, i aprovades, tret que
I’excepcionalitat no hagués d’haver estat aprovada, pel risc que
pogués implicar, segons el judici objectiu i sustentat de I’auditor.

e La verificacié de la documentacié haura de fonamentar-se en les
conclusions de la revisid, i els possibles aclariments rebuts posteriorment.

e Les conclusions o informacid recollida en una entrevista, per a poder ser
considerades com a evidencies d’auditoria, hauran de correspondre a una
declaracié de fets, de personal que intervingui directament en el
procediment.

e Els correus electronics, en la mesura que involucri a diverses persones
dins de I'abast de I'auditoria, poden servir, en determinats casos, també
com a prova d’auditoria.

e Les proves d’observacié (per exemple, seguretat fisica) hauran d’estar
documentades detallant la data i lloc o actiu observat.

e Les evidencies que es recullin han d’evitar, en la mesura del possible,
contenir dades de caracter personal, o si és necessari com a evidéncia,
gue els continguin, ha d’utilitzar-se algun mecanisme (supressio, ratllat,
etc.) que impedeixi la seva divulgacio.

e Els documents de treball de I'’equip auditor (planificacié, documentacid
revisada, evidencies, actes de reunions, llistats, copies de pantalles, i
evidéncies similars del treball realitzat, en suport electronic) hauran de
mantenir-se com a minim durant els dos anys segilients degudament
referenciats i arxivats, aixi com custodiats i protegits, ja que poden ser
requerits per |’Autoritat Nacional Competent.

o Quanl’equip auditor, en el curs de les seves observacions, descobreix una
irregularitat significativa de facil resolucid, pot informar immediatament
el Responsable de la Seguretat perqué prengui les mesures correctives
oportunes anotant a I'informe final la mesura correctiva presa.

ELABORACIO | PRESENTACIO DE LES TROBALLES DE L’AUDITORIA

L’objectiu principal de la presentacié dels resultats de les revisions i proves,
abans de I'emissio de I'informe d’auditoria, és confirmar els fets i les situacions
detectades o identificades com a resultat de les proves i revisions realitzades.
Aguesta presentacio tindra un caracter objectiu, sense valoracions subjectives,
ni al-ludint a la valoracid dels resultats finals a plasmar en l'informe, que és
I’opinié professional de I'auditor.

Aguesta presentacido és fonamental per a I'eficacia de l'informe d’auditoria
posterior, en confirmar que els resultats, de les revisions i les proves, son certs, i
gue no existeix una altra informacio, que per no haver estat considerada o no
estar disponible en el seu moment, podria canviar I’avaluacié del compliment de
determinat requisit de seguretat.
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40.

3.6

41.

42.

43,

44,

45.

Tots els resultats de proves, relacionats entre si o que es refereixin a una mateixa
no conformitat, seran agrupats en lI'informe, encara que s’inclogui un detall de
les deficiencies de manera individual, en un annex a I'Informe d’Auditoria.

PRESENTACIO DE L'INFORME D’AUDITORIA

Una vegada confirmats els fets i deficiencies resultants de les revisions i proves
d’auditoria, es recolliran en un informe que haura de presentar-se al
Responsable del Sistema i al Responsable de la Seguretat. Els informes
d’auditoria seran analitzats pel Responsable de Seguretat competent, que
elevara les conclusions al Responsable del Sistema perque adopti les accions
correctives adequades.

L'informe d’auditoria haura de dictaminar sobre I'adequacié de les mesures
exigides. Deura, igualment, incloure les dades, fets i observacions en qué es basin
els dictamens aconseguits.

Ates que I'informe d’auditoria es basara en el compliment aconseguit del prescrit
en 'ENS-AD i en concret en les mesures de seguretat que resultin d’aplicacid, aixi
com d’aquells requisits especifics que poguessin documentar-se en guies en
funcié del context intern o extern del sistema d’informacio, identificant, en el seu
cas, les troballes de conformitat, no conformitat i observacions que es detectin,
aixi com els registres, declaracions de fets o qualsevol altra informacid pertinent
i verificable en qué es basin les conclusions aconseguides.

Les troballes de no conformitat es classificaran atenent els seglients graus:

e “No Conformitat Menor”: Es documentara una “No Conformitat Menor”
davant I'abséncia o la fallada en laimplantacié o manteniment d’un o més
dels requisits de I'ENS-AD, incloent-hi qualsevol situacié que pogués,
sobre la base d’una evidéencia objectiva, sustentar un dubte significatiu
sobre la conformitat del sistema d’informacié amb un o més de tals
requisits.

e “No Conformitat Major”: Es documentara una “No Conformitat Major”
guan es detectin “No Conformitats Menors” en relacié amb qualsevol
dels preceptes continguts en la Llei NIS-AD, o en el Marc organitzatiu, o
en algun dels subgrups que integren el Marc operacional o les Mesures
de proteccié (Planificacio, Control d’Accessos, Explotacid, Serveis
Externs, Continuitat del Servei, Monitoratge del Sistema, Proteccié de
les Infraestructures, Gestié del Personal, Proteccié d’Equips,
Comunicacions, Suports d’Informacié, Aplicacions Informatiques,
Informacié o Serveis) que, avaluades en el seu conjunt, puguin implicar
I'incompliment de I'objectiu del Grup o Subgrup considerats.

Es documentara una Observacié quan es trobin evidéncies de, una feblesa, una
vulnerabilitat o una situacié que, sense comprometre qualsevol area del sistema
de gestid definida en I'ENS-AD o per I'organitzacio, pugui, en I'actualitat o en el
futur, derivar en un problema.
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46.

47.

48.

L'informe d’Auditoria haura de contenir la informacidé adequada i suficient per a
facilitar i justificar la decisié per obtenir la corresponent certificacié, com a
minim:

Existeix un sistema de gestié de la seguretat de la informacié, documentat i
amb un procés regular d’aprovacio per part de la direccié.

La Politica de Seguretat respon a la missid i objectius de seguretat de
I’organitzacié.

L’organitzacié defineix els rols i funcions dels responsables de la informacid,
els serveis, els actius i la seguretat del sistema d’informacid, detallant
procediments per a la resolucié de conflictes entre aquests responsables
guan pugui donar-se aquest suposit, i verificant que s’han designat persones
per a aquests rols sota el principi de “separacio de funcions”.

S’ha realitzat una apreciacid del risc, incloent-hi la identificacid d’escenaris
de risc, I'analisi de les conseqliencies i la seva probabilitat, i I’avaluacié de la
seva acceptabilitat o inacceptabilitat per a I'organitzacid, amb revisid i
aprovacio regular.

Detall del nivell de seguretat en cadascuna de les dimensions recollides en
I’"ENS-AD.

Es compleixen les mesures de seguretat en funcié de les condicions
d’aplicacioé en cada cas.

Una referencia a la versid de la Declaracio d’Aplicabilitat, que inclogui el nivell
en cada dimensid per a cada mesura de seguretat de ’'ENS-AD aplicable.
Existeix un procés de millora continua de la gestié de la seguretat.

Les arees organitzatives, moduls o funcions del sistema d’informacié
cobertes per l'auditoria, incloent-hi els requisits de certificacié i les
ubicacions que van ser auditades, les pistes d’auditoria seguides i les
metodologies d’auditoria utilitzades.

Els detalls de les conformitats i no conformitats identificades es justificaran
mitjancant evidéncies objectives i la seva correspondéencia amb els requisits
de I'ENS-AD o altres documents requerits per a la Certificacio.

El dictamen per part de I'equip d’auditoria sobre si el sistema d’informacié
de l'auditat ha de ser certificat o no, amb informacié que suporti aquesta
conclusio.

L’equip auditor no lliurara ni concedira accés a I'informe d’auditoria a tercers
diferents dels indicats en el paragraf anterior, excepte per imperatiu legal o
mandat judicial.

L'Informe d’Auditoria es presentara en format electronic i estant degudament
signat pel responsable de |‘auditoria, la direccio de I'entitat i sera remés a
I’Autoritat Nacional Competent a través del DSI (Delegat de la seguretat de la
informacid) al repositori electronic habilitat per cada entitat per part de I’ANC-
AD. L’esquema de l'informe incloura com a minim:

e Data d’emissié de I'informe.
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Una seccio d’abast, detallant la seva extensid i limitacions, i incloent
I'objectiu de l'auditoria, amb la deguda identificacié del sistema o
sistemes auditats.

Breu descripcid del procés metodologic aplicat per a realitzar I’auditoria.
Identificacié de la documentacio revisada.

Indicacié de si hi ha hagut alguna limitacio en la realitzacié de I'auditoria,
gue impedeixin a I’equip auditor formar-se una opinié sobre determinats
criteris de I'auditoria, incloses mesures de seguretat.

Una seccié d’informe executiu resumint els punts forts, les febleses
(resum de les no conformitats i observacions) i oportunitats de millora, i
incloent un resum general del grau de compliment.

Les recomanacions en cap cas hauran de ser tancades, sind suggeriments
generals de les diferents alternatives possibles, quan sigui aplicable, a
considerar pels responsables de |la seguretat.

Les recomanacions estaran sempre basades en I’existéncia d’un risc i
sustentades degudament, o ben relacionades amb un incompliment
fefaent i precis dels requisits basics i minims.

En annexos es podra descriure els detalls i resultats de les proves que
permeten arribar a les conclusions de I'informe executiu, agrupant-los
pels apartats de I'informe executiu.

L'informe també podra incloure com a annex les contestacions del
Responsable de la Seguretat als comentaris abocats en I'informe, o les
accions que es prendran per a solucionar les deficiencies, si n’hi hagués.
L'Informe d’Auditoria haura de ser signat digitalment pel responsable de
I"auditoria , i indicar els participants en I’equip d’auditoria en un annex o
a continuacio de la seva signatura.

3.7 DICTAMEN FINAL DE L'INFORME D’AUDITORIA

49. El dictamen final de I'informe d’Auditoria per part de ’ANC-AD i si s’escau de
I’Autoritat Nacional Competent si s’escau sera un dels seglents:

Esquema Nacional de Seguretat del Principat d’Andorra

“FAVORABLE”: Quan no s’evidencii cap “No Conformitat Major” o “No
Conformitat Menor”, el que comporta obtenir la Certificacié de
Conformitat corresponent.

“FAVORABLE AMB NO CONFORMITATS”: Quan s’evidenciin “No
Conformitats Menors”. i/o “No Conformitats Majors”. En aquest cas,
I’entitat titular responsable del sistema d’informacié auditat haura de
presentar, en el termini maxim d’un mes, un Pla d’Accions Correctives
(PAC) sobre tals desviacions a |’Autoritat Nacional Competent per a la
seva avaluacio.

“DESFAVORABLE”: Quan existeixi un numero significatiu de No
Conformitats Majors la solucié de les quals no pugui evidenciar-se a
través d’un Pla d’Accions Correctives i requereix la comprovacié in-situ
de la seva correcta implantacio a través d’una auditoria extraordinaria si
es creu necessari per part de ’ANC-AD.
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50.

51.

52.

53.

3.8

54.

La Certificacio de Conformitat amb el ENS-AD Unicament podra expedir-se si el
dictamen fos “FAVORABLE” o, si havent estat “FAVORABLE AMB NO
CONFORMITATS”, el Pla d’Accions Correctives presentat per I’entitat titular del
sistema d’informacid, tracta i resol les desviacions evidenciades, a criteri de
I’ANC-AD.

Davant un dictamen “DESFAVORABLE”, I’entitat titular del sistema d’informacio
auditat, en un termini no superior a 3 mesos des de la data d’emissié de I'Informe
d’Auditoria, haura de sotmetre’s a una Auditoria Extraordinaria si es creu
necessari per part de I'ANC-AD , exclusivament sobre les desviacions
evidenciades que, de resultar satisfactori, permetra I’expedicié del corresponent
Certificat de Conformitat amb I'ENS-AD.

En cas d’un sistema certificat sobre el qual es detectin No Conformitats Majors,
durant el periode de resolucié de les No Conformitats Majors el Certificat de
Conformitat quedara en suspens. En cas de no tancar les No Conformitats Majors
en un termini de sis mesos el Certificat de Conformitat quedaria revocat i I’entitat
auditada haura d’eliminar el Distintiu de Conformitat de la seva entitat fins ala
seva proxima recertificacio.

En el cas que les conclusions de l|'auditoria incloguin no conformitats,
I’organitzacié auditada haura de remetre a I’ANC-AD per a la seva aprovacioé un
pla detallant les accions correctives que s'implementaran per a atacar la causa
arrel de les no conformitats i evitar futures ocurréncies. En el cas d’auditories de
certificacié, no podra emetre’s el Certificat de Conformitat fins a la recepcié dels
Plans d’Accions Correctives de totes les No Conformitats detallades en I'informe
i, opcionalment, per a les observacions.

CALENDARIS DE CUMPLIMENT D’APLICACIO DE L’ENS-AD

Aqguesta guia d'auditoria té, com un dels seus objectius, determinar
periodicament el nivell minim de seguretat exigit i la data limit per al seu
compliment. De tal manera es confecciona una taula amb el calendari de
compliment de la 'ENS-AD, al costat dels nivells minims:

NIVELLEXIGIT ~ NIVELL MiNIM DATAIVIT
ENS-AD ENSAD COMPLIMENT
MINIM ENS-AD

2,1 2 01/03/2025

3 2,6 30/09/2025

4 3,4 31/03/2027

5 4,4 31/03/2028
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55. Tal com es mostra en I'tltima columna de I'anterior taula, es determina la data
d'inici d'un expedient sancionador i a la imposicid de sancions després de la
instruccié previa de l'expedient que es generi de conformitat amb el que es
preveu a la Llei NIS-AD. La sanci6 es deu al fet que existeix una falta d'adopcié de
les mesures per esmenar les deficiencies que hagin estat detectades en
['auditoria externa.

56. Aixi mateix, les entitats essencials i importants disposen d’un termini de 18
mesos a comptar a la data d’entrada en vigor de la I'ENS-AD per adaptar-se al
compliment de les obligacions contingues a I'article 15, exclusivament pel que es
refereix a I'exigéncia de l'auditoria de seguretat externa prevista per a les
entitats subcontractades.
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ANNEX A. INCORPORACIO D’EXPERTS TECNICS A UEQUIP D’AUDITORIA

1.

4.

En el desenvolupament de les activitats d’auditoria, I'equip auditor haura de
revisar temes tecnologics diversos, com els relacionats amb les transmissions
electroniques, sistemes oberts o propietaris, mecanismes de xifratge, signatura
electronica, gestié de documents electronics, plans de continuitat, seguretat de
les comunicacions, o altres de naturalesa analoga. Per aquesta rad, una vegada
analitzada la complexitat tecnologica, és possible que el responsable de
I"auditoria consideri necessaria la incorporacié d’experts tecnics interns o
externs (degudament anotat a I'informe d’auditoria) en determinades materies.

Entre aquests experts técnics també és possible que sigui necessari incloure
professionals amb perfils especialitzats com ara:

= experts amb coneixements juridics,

= experts en Procediment Administratiu,

= experts amb coneixements relatius a la gestié de documents i arxius
electronics,

= jaltres que s’estimin pertinents en funcid del sistema auditat.

Les necessitats de coneixement d’aquests experts dins de I'equip auditor, les
establira el responsable de l'auditoria, en el moment de definir els recursos
necessaris per a la realitzacié de I'auditoria.

Aquests experts estaran subjectes a les mateixes regles de I'auditoria que la resta
de l'equip auditor (planificacid, evidéncies d’auditoria, supervisié pel
responsable de I'equip d’auditoria, i clausules de confidencialitat), perd no és
necessari que posseeixi les mateixes qualificacions o coneixements requerides
per a un auditor extern.
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ANNEX B. MODEL D’ACORD DE CONFIDENCIALITAT

Esquema Nacional de Seguretat del Principat d’Andorra

Els continguts dels models de confidencialitat que s’inclouen en aquest Annex, tindran
la consideracid de requisits minims. Les responsabilitats per la seva aplicacid, en relacié
als seus respectius equips involucrats, en qualsevol mesura, en I'auditoria, corresponen
tant a l'organitzacid responsable de I'equip d’auditoria, com a la del sistema
d’informacio auditat.

Dades de caracter personal

Les tasques d’auditoria a realitzar no comporten, necessariament en si mateixes, el
tractament posterior ni simultani de dades de caracter personal. Pero, per la naturalesa
dels serveis, és possible que s’accedeixi a dades de caracter personal (per exemple, en
alguna documentacio revisada).

Per tant, atés que en alguna circumstancia, es podria accedir a aquesta mena de dades,
I’equip d’auditoria XXXX es compromet, en compliment de la legislacié vigent quant a
tractament de dades de caracter personal, a tractar aquestes dades conforme a les
instruccions del responsable de les dades de caracter personal, als quals pogués accedir,
que no els aplicara o utilitzara amb fi diferent al que figuri en aquest acord i contracte,
ni els comunicara, ni tan sols per a la seva conservacio, a altres persones.

XXXX declara conéixer la legislacioé vigent en matéria de proteccié de dades, i I’equip
d’auditoria esta instruit en aquests requisits. Per tant, en cas de tenir lloc aquest accés,
a consequéncia dels serveis a prestar, es compromet a observar els requisits establerts
en aquesta legislacio.

D’igual forma I'organisme XXXX al qual pertany el sistema auditat es compromet a no
difondre ni utilitzar per a altres fins que els de la realitzacié de I’'auditoria, qualsevol dada
de caracter personal de I'’equip d’auditoria.

Informacio del sistema d’informacié auditat

XX es compromet a no difondre cap informacié (processos, sistemes, mesures de
seguretat, i qualsevol altra informacié relacionada o no amb el sistema d’informacid
auditat, incloent-hi I'informe d’auditoria) que es pugui coneixer o a la qual es tingui
accés durant la realitzacié de l'auditoria. En aquest sentit estan instruits tots els
integrants de l'equip d’auditoria, que han signat els seus respectius acords de
confidencialitat.

Una copia dels documents de treball que s’elaborin per a la realitzacié de la present
auditoria sera custodiada per '’ANC-AD , com a evidéncia del treball realitzat.

Signants de I’acord de confidencialitat

Els signants de I'acord de confidencialitat seran tots i cadascun dels membres de I’equip
auditor, incloent-hi experts, amb independéncia del moment en el qual s’incorporin a
aquest.
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ANNEX C. GLOSSARI

Auditoria
Procés sistematic, independent i documentat per a obtenir evidencies
d’auditoria i avaluar-les de manera objectiva amb la finalitat de determinar el
grau en qué es compleixen els criteris d’auditoria.
Les auditories internes, denominades en alguns casos auditories de primera part,
es realitzen per la propia organitzacio, o en el seu nom, per a la revisié per
direccid i per a altres proposits interns (per exemple, per a confirmar I’eficacia
del sistema de gestio o per a obtenir informacid per a la millora del sistema de
gestid). Les auditories internes poden formar la base per a una autodeclaracié de
conformitat d’una organitzacio.
Quan dos o més sistemes de gestid de disciplines diferents s’auditen junts, es
denomina auditoria combinada.
(Adaptat de la UNE-EN-ISO 19011:2012, definicié 3.1).

Auditoria de sistemes d’informacié
1) L'Auditoria de sistemes d’informacio és el procés metodologic, realitzat amb
independencia dels elements auditats i amb objectivitat, de recollir, agrupar i
avaluar evidencies per a determinar si els sistemes o tecnologies de la informacié
salvaguarden els actius, mantenen la integritat de les dades, contribueixen a
I'assoliment dels fins de I’organitzacié i utilitzen eficientment els recursos.

2) U'activitat d’auditoria ha d’avaluar les exposicions al risc referides al govern,
operacions i sistema d’informacid de 'organitzacid, en relacié amb la fiabilitat i
integritat de la informacio, |'eficacia i eficiencia de les operacions, la proteccio
d’actius, i el compliment de lleis, regulacions i contractes.

Abast de I'auditoria
Extensid i limits d’una auditoria. L’abast d’una auditoria inclou generalment una
descripcié de les ubicacions, les unitats de I’organitzacid, les activitats i els
processos, aixi com el periode de temps cobert (adaptat de la UNE-EN-ISO
19011:2012, definicié 3.14).

Elements als quals compren I'auditoria de I’'ENS-AD: els sistemes que estaran en
revisio, I'entitat responsable d’aquests sistemes, els elements de |'estructura
tecnologica, personal vinculat als elements anteriors, periodes de temps. Dins
del context d’aquesta guia té una relacié directa amb la Declaracié d’Aplicabilitat.

Auditor
Persona que duu a terme una auditoria (adaptat de la UNE-EN-ISO 19011:2012,
definicio 3.8).
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El professional amb formacid i experiencia contrastable sobre les materies a
auditar, que reuneix les condicions, a més de les de coneixements i competéncia,
d’actuar de manera independent. Fa les tasques d’auditoria.

Auditor intern
Pertany a una unitat independent dins de I’entitat al qual pertanyen els elements
objecte de I'auditoria, amb funcions i autoritat clarament definides, que pot no
tenir responsabilitats operatives, directives o de gestidé dels processos, sistemes
o arees auditats.

Auditor extern
Es independent laboralment a I’organisme on realitzara I"auditoria.

Comprovacio
1) Verificar, confirmar la veracitat o exactitud d’alguna cosa.

2) Dins del context d’aquesta guia, son verificacions de la realitzacié de controls,
de I'establiment de mesures de seguretat, i de documentacio de politiques, entre
altres, dins dels requeriments establerts per la norma de referéncia en
I’auditoria.

Conformitat
Compliment d’un requisit (UNE-EN-ISO 19011:2012).

Control / Controls
1) Regulacio, manual o automatica, sobre un sistema.

2) Mecanisme o procediment que evita, prevé, o detecta un risc.

3) En el context d’una auditoria, aquests poden ser classificats en preventius,
detectius i correctius.

Criteri d’auditoria
Conjunt de politiques, procediments o requisits usats com a referéncia enfront
de la qual es compara I’evidéncia d’auditoria (UNE-ISO/IEC 19011:2012)

Compliment
Veure “prova de compliment”.

Dictamen
Opinid y judici que es forma o s’emet sobre alguna cosa.

Dictamen d’auditoria
Veure “informe d’auditoria”.
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Efectivitat / Eficacia
Capacitat d’aconseguir I'efecte que es desitja o s’espera.

Evidencia d’auditoria
Registres, declaracions de fets o qualsevol altra informacié que és pertinent per
a les troballes d’auditoria i que és verificable. L'evidéncia d’auditoria pot ser
gualitativa o quantitativa (UNE-EN-ISO 19011:2012).

Les evidéncies consisteixen, principalment, en les demostracions i
testimoniatges (documentals, automatitzades, etc.) dels resultats de |"aplicacid
dels procediments d’auditoria (proves). Aquestes han de ser suficients per a
suportar les conclusions de "auditor. Per a aix0 han d’acreditar determinades
situacions o fets objectius quant als fets als quals es refereixen. L’avaluacio
d’aquestes evidencies correspon a I'auditor per a documentar la seva troballa.

Expert técnic
Persona que aporta experiéncia o coneixements tecnics especifics a I’equip
auditor. El coneixement o experiéncia especifics sén els relacionats amb
I’'organitzacid, el procés o I'activitat a auditar.

Guia
Persona designada per I'auditat per a assistir a I'equip auditor.

Troballa d’auditoria
Resultats de [I'avaluacio de I'evidéncia d’auditoria enfront dels criteris
d’auditoria. Les troballes d’auditoria poden indicar conformitat o no conformitat.
Poden conduir a la identificacié d’oportunitats de millora o al registre de bones
practiques. Si els requisits d’auditoria es seleccionen d’entre els requisits
establerts, la troballa d’auditoria es denomina “compliment” o “no compliment”
(UNE-EN-1SO 19011:2012).

Informe d’auditoria
Es el producte final de les tasques realitzades en una auditoria. En I'informe
I"auditor comunica, a qui correspongui, els resultats de les tasques realitzades,
amb els resultats obtinguts.

Limitacions al abast
Sén aquells registres o documents, o elements de I'abast de I'auditoria, als quals,
encara que previstos en les revisions planificades, per a aconseguir els objectius
de l'auditoria, I'auditor no ha pogut tenir accés, per diferents raons, i la restriccio
d’accés de les quals pot impactar en les conclusions de I'auditoria. Han d’estar
reflectides en I'informe d’auditoria. Dins del context d’aquesta guia d’auditoria,
encara que podrien sorgir en la definicié de I’abast, aquesta situacié hauria de
ser excepcional. Si les restriccions sorgeixen en la fase inicial de delimitacié de
I'abast, I'auditor ha d’indicar-lo, a més d’en I'informe final, en la planificacié. Aixi
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mateix, si sorgeix en la fase inicial, ha d’indicar-se el possible impacte en la
realitzacié de I'auditoria, i 'obtencio de les conclusions en relacié a I'objectiu de
I'auditoria. Es convenient que en tots els casos, I'auditor requereixi que es
comuniqui per escrit, la restriccidé d’accés a registres, documents o elements a
auditar, i justificats per I'objectiu de I'auditoria.

No conformitat
Incompliment d’un requisit (UNE-EN-ISO 19011:2012).

Objectivitat
Veure “opinié independent i objectiva”.

Objectiu de I’auditoria
1) Les fites especifiques que ha d’aconseguir I'auditoria.

2) En el context d’aquesta guia, arribar amb concloure si es compleix amb el
requerits per les normes de referencia.

Observacio
Veure “probes de auditoria”.

Opinid independent i objectiva
1) Independent: Que no té dependencia, que no depén d’un altre.

2) Objectiva: Que pertany o relatiu a I'objecte en si mateix, amb independéncia
de la propia manera de pensar o de sentir.

3) L'auditor ha de jutjar i opinar sobre els resultats de I’auditoria, en funcié de
I'objectiu i abast d’aquesta, lliure de tota parcialitat o biaix que pugui afectar de
manera negativa en els resultats de I’auditoria, i que pugui conduir a una
interpretacio erronia dels fets identificats.

Pla d’auditoria
Descripcid detallada (pas a pas) dels procediments d’auditoria (documentacio,
proves, etc.) que s’han de realitzar durant I’execucio del treball d’auditoria per a
aconseguir l'objectiu d’aquesta. En el pla de l'auditoria també s’inclou
I’assignacio de tasques, dates de realitzacié de les tasques, i recursos necessaris
per a desenvolupar I'auditoria.

Principis de segregacié de funcions
1) Principi: Norma o idea fonamental que regeix el pensament o la conducta.

2) La separacio o segregacio de funcions és una regla basica en els controls: evitar
gue una persona pugui dominar tot un procés, de tal forma que errors o
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omissions, o incompliments de controls no puguin ser identificats. Per tant,
I'auditor ha d’identificar on no es compleix amb aquesta norma fonamental, per
a avaluar lI'impacte en I'efectivitat dels controls.

Procediments d’auditoria

Comprenen el procés d’auditoria: habitualment al-ludeixen als processos
relacionats amb la definicid de les proves, la seva planificacid i la seva execucié.
Les proves d’auditoria poden ser de compliment o substantives, segons el seu
objectiu. Aixi mateix, les tecniques d’auditoria utilitzades en qualsevol tipus de
les proves esmentades anteriorment poden ser: observacié de la realitzacié de
tasques, revisié de documentacio, entrevistes, realitzacié de proves técniques,
revisié d’evidencies del compliment de controls, etc. Entre aquestes ultimes es
poden incloure els criteris per a la seleccié6 de mostres d’elements a revisar en
determinades proves.

Proves d’auditoria
1) Permeten obtenir evidencia i verificar la consisténcia dels controls existents i
també mesurar el risc per deficiencia d’aquests o per la seva absencia.

2) Es dissenyen i planifiquen per a assegurar que els controls es dissenyen
adequadament i funcionen de manera efectiva i continuada.

Proves de compliment
Permeten determinar si un control s’esta realitzant de la forma prevista en les
normes i politiques de seguretat establertes per I’entitat responsable de la SI
(seguretat de la informacid). El seu objectiu principal és determinar si el control
es realitza i si els seus resultats son efectius.

Proves substantives

Permeten confirmar |'exactitud de determinades situacions o fets, pero
fonamentalment permeten substanciar I'impacte i abast d’'una deficiéncia, o
incidéencia de seguretat (en el context d’aquesta guia), amb projeccié sobre la
integritat de determinada informacid o d’un procés. Exemple: en la revisié d’un
inventari de copies de seguretat, una prova de compliment pot determinar si els
controls previstos s’estan complint o no, perd amb una prova substantiva, es
podria determinar quants, i /o quins elements no estan inclosos en l'inventari.

Recomanacions
Poden ser part de I'informe d’auditoria, on a més d’incloure les conclusions de
les tasques d’auditoria realitzades, i identificar les deficiencies observades, es
poden incloure suggeriments concrets per a la solucid de les fallades
identificades.

Requisit
1) Circumstancia o condicidé necessaria per a alguna cosa.
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2) Dins del context d’aquesta guia, sén les condicions, en ocasions minimes, a
complir pels auditors.

3) A l'auditoria se sol indicar que existeixen “requisits” o mandats minims que ha
de complir el procés d’auditoria, com ara establir I'abast i objectiu de I'auditoria,
realitzar un programa d’auditoria, i les proves relacionades, aixi com I’emissio
d’un informe, entre altres.

Responsabilitat
1) Obligacid o deure de realitzar alguna accio.

2) Dins del context d’una auditoria, s’han d’establir, per exemple,
responsabilitats minimes per a la funcié d’auditoria, responsabilitats del
compliment de la metodologia d’auditoria, i els seus requisits minims.

3) L'auditor és responsable de I'opinid i les conclusions abocades en I'informe
d’auditoria.

Satisfaccio d’auditoria
1) Satisfer: Complir, omplir uns certs requisits o exigencies.

2) Dins del context de l'auditoria, es refereix al fet que el programa o pla
d’auditoria, ha de complir amb els objectius d’auditoria, i les tasques realitzades
amb aquest.

Seleccio de mostres
Es poden aplicar criteris de mostreig estadistic o no, per a seleccionar elements
a revisar en una determinada prova. La qualitat de la mostra i de la seleccié dels
elements de la mostra pot facilitar I’analisi dels resultats d’una prova i també la
sustentacio d’una conclusié d’auditoria. S'utilitza fonamentalment quan existeix
una poblacido homogeénia d’elements a seleccionar, per exemple: comptes
d’usuaris.

Suficiéncia de les evidéncies
Les evidéncies que suporten una conclusié han de ser suficients (bastantes), i
rellevants (significatius), per a suportar les conclusions i opinio del auditor.

Supervisio
1) Exercir la inspeccié superior en treballs realitzats per altres.

2) Les tasques de I'equip d’auditoria han de ser supervisades pel responsable de
I'auditoria per a assegurar que s’ha complert amb I'objectiu de I'auditoria dins
de 'abast previst.
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Verificacio
Qualsevol de les accions d’auditoria encaminades a la comprovacié I'acarament,
el contrast i 'examen d’evidéencies, registres i documents.
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ANNEX D. BIBLIOGRAFIA DE REFERENCIA

A la realitzacié d’aquesta auditoria s’utilitzaran, a més dels minims requisits
d’aquesta guia, els criteris, métodes de treball i de conducta generalment
reconeguts, aixi com la normalitzacié nacional i internacional aplicables a les
auditories.

A continuacié, s’inclouen referéncies bibliografiques que poden ajudar als auditors
en el desenvolupament del seu treball:

e ISO/IEC 27001 - Information technology -- Security techniques -- Information
security management systems — Requirements

e UNE-ISO/IEC 27001 — Tecnologia de la Informacid. Técniques de Seguretat.
Sistemes de Gestioé de la Seguretat de la Informacié (SGSI). Requisits

e ISO/IEC 27005 - Information technology -- Security techniques -- Information
security risk management.

e ISO/IEC 27006 - Information technology -- Security techniques --
Requirements for bodies providing audit and certification of information
security management systems.

e UNEIX 71504 — Metodologia d’analisi i gestié de riscos per als sistemes
d’informacio.

e UNE-EN ISO/IEC 17065:2012 - Avaluacié de la conformitat. Requisits per a
organismes que certifiquen productes, processos i serveis.

e Information Systems Audit and Control Association - www.isaca.org: en
aquesta entitat es posa a la disposicié dels auditors de sistemes d’informacio,
diferents estandards, directrius i procediments d’auditoria que poden ser
d’utilitat per als auditors, ja que la majoria d’ells tenen en compte els
aspectes de seguretat, incloent-hi alguns especifics sobre seguretat.

= Les directrius son una ampliacié dels estandards, per a facilitar
I'aplicacié d’aquests ultims: requisits de les evidéncies d’auditoria,
utilitzacio d’eines de programari d’auditoria, externalitzacié de
serveis, documentacié i registres de |‘auditoria, analisi forense,
privacitat, revisio de la seguretat, i altres més, en alguns casos
relacionades amb sistemes d’informacio especifics.

= Els procediments d’auditoria proporcionen exemples concrets o
models de programes i proves d’auditoria: avaluacié de sistemes de
xifratge, de tallafocs, signatures electroniques, i similars.

e El Institute of Internal Auditors — ww.theiia.org també té disponibles guies
d’auditoria per a diversos sistemes, i de controls per a sistemes d’informacié.
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