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Queé és la ciberseguretat? Que és la ciberconvivéncia?

La ciberseguretat és el conjunt de practiques,
mesures i eines dissenyades per protegir els
sistemes informatics, les xarxes, els
dispositius, les dades i les aplicacions de
possibles amenaces, atacs o accessos no
autoritzats en el ciberespai.

La ciberconvivéncia fa referencia al conjunt
de normes, comportaments i actituds que
promouen una interaccié respectuosa,

etica i segura en I'’entorn digital.

Objectius de la
ciberseguretat

Confidencialitat v Disponibilitat
Integritat
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' La figura del docent és crucial a les aules, també els seus
i/ coneixements en materia de ciberseguretat, atés que aixo
X garanteix un entorn d’aprenentatge segur, étic i respectuds

entre 'alumnat.

_ (T

Promoure la ciberconvivéncia,

a través de...
Fomentar el respecte i 'empatia digital
dins de les aules.

Els factors de necessitat de capacitacio

continua poden ser...

Protegir les dades institucionals i personals de
I'alumnat, dels docents, etc.

Guiar I'alumnat en I'us responsable de les
eines digitals.
Identificar i gestionar amenaces com el
ciberassetjament, la pesca, el robatori
d’identitat, etc.

Educar I'alumnat i el professorat en la
resolucio de possibles conflictes digitals.
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Responsabilitats
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Agéncia Nacional
de Ciberseguretat d’Andorra

Quines poden ser unes
bones estratégies per
dur-ho a terme?

Simulacions d’incidents
Exercicis per identificar atacs de pesca,
atacs a contrasenyes o suplantacio
d’identitat.

Campanyes de conscienciacié
Materials visuals (posters, videos) sobre
riscos i bones practiques en questions

de ciberseguretat.
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= Experts en ciberseguretat
i educadors digitals ‘

Personal especialitzat Com formar els docents en

= Professionals en que formi els docents materia de ciberseguretat?
psicologia i educacié
emocional per abordar
temes relacionats amb la
ciberconvivéncia i la
resolucio de conflictes
digitals

1. Sessions presencials i en linia
2. Tallers practics

Experimentar amb eines i
situacions reals, com fer auditories
de seguretat en els dispositius o
crear un pla de resposta en cas de
ciberatac.

= Col-laboracié amb
organismes o empreses
especialitzades en

formacié digital i seguretat 3. Plataformes d’aprenentatge

Oferir recursos, forums de
discussio, materials interactius i
examens per avaluar el progrés
dels docents.
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de Ciberseguretat

1. Reduir els riscos en seguretat de la informacié: menys exposicio als ciberatacs i a
patir forats de seguretat i de dades personals i fuita d'informacio.

2. Promoure un entorn segur a les aules: foment del respecte digital i la prevencio de
I'assetjament en linia.

3. Fomentar les competéncies del docent en matéria de ciberseguretat, a fi que els
docents tinguin coneixements i capacitats en aquesta materia i els puguin incloure al seu
curriculum.
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Avis Legal

Aquest document conté informacio publica.

El seu objectiu és la conscienciacio en ciberseguretat pels
ciutadans, empreses i entitats d’Andorra.

© Ageéncia Nacional de Ciberseguretat d’Andorra.
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