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1. METODOLOGIA

Aquest informe aplica els principis de Traffic Light Protocol (TLP). Es un esquema creat per
fomentar un intercanvi més bo d'informacié delicada (perd no classificada) en I'ambit de la
seguretat de la informacio.

A través d'aquest esquema, d'una manera agil i senzilla, s'indica fins on pot circular la
informacido més enlla del receptor immediat, i aquest ha de consultar I'Agéncia Nacional de
Ciberseguretat d'Andorra quan cal distribuir la informacio a tercers.

Com es fa servir Com es comparteix

S'ha de fer servir - quan la Els

informacié esta limitada a persones
concretes, i podria tenir impacte en la
privacitat, la reputaci6 o les
operacions si es fa servir malament.

receptors no han de compartir

informacio designada com a - amb
cap tercer fora de I'ambit on va ser

exposada originalment.

Els receptors poden compartir informacio

indicad LG només amb
S'ha de fer servir IRINNEIRY quan fa | o cocd com @ WMV romes am

. B . membres de la seva propia organitzacio
informacié ha de ser distribuida de . . . .
o R . gue necessiten coneéixer-la, i amb clients,
manera limitada, perd suposa un risc R . .
. . proveidors o associats que necessiten
per a la privacitat, la reputacié o les . . . .
. o, . coneixer-la per protegir-se a si mateixos o
operacions si és compartida fora de . L »
. . . evitar danys. L'emissor pot especificar
|'organitzacié. o o )
restriccions addicionals per compartir

aquesta informacio.

S'ha de fer servir _ quan la | Els receptors poden compartir la
informacié és Util per a totes les | informacié indicada com a _
organitzacions que hi participen, com | amb organitzacions afiliades o membres
també amb tercers de la comunitat o | del mateix sector, pero mai a través de
el sector. canals publics.

S'ha de fer servir AW ILIE quan la

informacié no suposa cap risc de mal | La informacio UULAWEIE pot ser
TLP: WHITE us, conforme a les regles i | distribuida sense restriccions, Unicament

procediments establerts per a la seva | subjecta a controls de copyright.
difusiod publica.
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2. INTRODUCCIO

Campanyes de pesca n'hi ha moltes. De fet, és una de les ciberamenaces més freqlients, tant si
es concep com a tipologia d'atac, com a vector d'entrada.

Tot i aix0, si en alguna cosa es diferencien, és en la seva sofisticacid. | un dels criteris que poden
definir més bé la sofisticacié d'una pesca és la seva capacitat per ser reeixida, aconseguir
I'objectiu i tenir impacte.

Generalment, tots els consells per poder identificar un cas de pesca fan al-lusié a la manera
com es redacten els correus, per tractar d'identificar anomalies en la gramatica o I'ortografia
que permetin identificar un correu il-legitim, o a la intencionalitat, on en to urgent se sol-liciten
accions sospitoses, com ara fer pagaments amb metodes o destinataris inusuals.

Per aix0, i com que els actors d'amenaca sén conscients que la conscienciacié sobre aquest
tipus d'amenaca ha anat calant tant en entorns corporatius com entre I'usuari d'Internet mitja,
han tingut la necessitat de reinventar-se i buscar noves férmules (o evolucionar algunes ja
existents) perqué els seus atacs acabin tenint éxit.

| és en aquest punt on ha entrat en joc I'Us, i abus, de serveis legitims per camuflar campanyes
de pesca després d'accions aparentment normals i quotidianes, i aconseguir no despertar cap
mena de sospita.

Com a resultat s'ha identificat un apogeu de campanyes de pesca molt sofisticades i dirigides
qgue fan Us de recursos com ara el SharePoint, el OneDrive o el Dropbox. Eines ampliament
esteses i populars tant en entorns corporatius com personals.

Si s'entén aquest context i a causa del gran impacte que tenen les campanyes de pesca que
s'estructuren sobre aquest esquema d'atac, en aquest informe es tractaran les raons que ho
expliquen, per quée sén més dificils de detectar i quines sén les llicons apreses de campanyes
analitzades per aconseguir identificar atacs d'aquesta mena.
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3. PESCA BASADA EN SERVEIS LEGITIMS

Els serveis com ara el SharePoint, el Dropbox o el OneDrive han esdevingut eines
imprescindibles per a les organitzacions, ja que permeten emmagatzemar, compartir i poder
col-laborar en arxius.

| els ciberdelinqlients, per altra banda, s'aprofiten de la confianca que dipositen els usuaris en
aquestes plataformes, cosa que els permet jugar amb la carta de fer servir una cosa quotidiana
i generalment legitima.

3.1. SharePoint, el recurs perfecte per evadir les defenses

El SharePoint és I'eina perfecta per poder fer un bypass d'eines de seguretat i passarel-les de
correu electronic que fa servir habitualment qualsevol organitzacid, i aixd respon a diverses
causes:

e El SharePoint és una eina de Microsoft molt utilitzada i de confianca per a les
organitzacions.

e Els dominis o enllagos allotjats a SharePoint no solen aparéixer com a I0C a les BD que
solen tenir els sistemes de proteccid.

e Els atacants tenen una flexibilitat d'atac molt alta basada en I'agilitat per rotar els dominis i
els enllagos que formen part dels seus atacs. En cas que un domini o enllag sigui denunciat i
comenci a identificar-se com a malicids i, per tant, com a IOC, |'actor d'amenaca en pot fer
servir un altre de nou i net de manera rapida.

e A més de dominis i enllagos, els ciberdelinqiients poden allotjar de manera molt senzilla un
altre tipus de recursos, com a contingut malicids en forma de documents, pagines d'inici de
sessio falses o similars, dins del SharePoint.

e Les pagines que s'allotgen al SharePoint solen ser dinamiques, cosa que dificulta el treball a
les eines d'analisi i deteccid, ja que no sén capaces de donar-ne un veredicte malicios.
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4. TAXONOMIA D'ATAC: MODUS OPERANDI

A l'esquema seglient es representa i explica l'atac en detall:

Cumpmml inicia

; al web fosc o
a molf ¢

Comparticid del recurs malicids:

Creacio del recurs mali
st punt es crea un

- _ Envlament r.:le credenclala.
Intem:cm amb el recurs malicios: .

Us del document mallcms
c{:mpamt -ﬂ' oCUme afli
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5. CAMPANYES DOCUMENTADES

Aquesta metodologia no és nova. De fet, es té constancia de I'Us de recursos legitims per dur a
terme atacs de pesca, almenys, des del 2019. Perd com passa amb tot en el sistema de la
ciberdelingiiéncia, no paren d'evolucionar.

5.1 PhishPoint (2018 en endavant)

Es un dels primers exemples publics de campanyes de pesca que aprofiten el SharePoint per
evadir defenses. El modus operandi és relativament simple perod for¢a enginyos.

Comenca amb l'enviament d'un correu que diu «algl ha compartit amb tu un document a
SharePoint (o una cosa semblant), com ara les tipiques notificacions legitimes de
Microsoft/SharePoint.

L'enllag inicial apunta a un document real allotjat a SharePoint (o algun altre recurs legitim).
Aixd0 permet que s'eludeixin els filtres de seguretat del servei de correu afectat perqué no
sembla maliciés en primera instancia.

Pero en aquest punt és quan comenga el veritable compromis: dins del document legitim en
glestio s'hi amaga un enllag (o diverses redireccions) que, seguidament, portara l'usuari a una
pagina de pesca. En ella es trobara amb un formulari d'inici de sessio fals en que, si l'usuari
introdueix les seves credencials de |'Office 365, seran robades.

En altres paraules: el primer salt, mitjangant SharePoint, és «legal, cosa que ajuda a eludir
moltes defenses basades en la reputacié de dominis o enllagos.

L'objectiu tipic és obtenir credencials i metodes d'autenticacié complementaris 2FA, tokens o
OTP per obtenir accés al tenant d'Office 365.

Les raons que expliquen que hagi estat una estrategia d'atac amb tant d'exit i, per tant, tan
recurrent son:

e Fer servir una infraestructura legitima com ara SharePoint, que esta molt estesa en entorns
corporatius.

e Aparenca de col-laboracié legitima.

e Gran capacitat per eludir defenses, ja que dificulta als filtres de proteccié convencionals
distingir aquest tipus de correus maliciosos dels legitims, a causa de I'Us de dominis fiables
0, almenys, no informats com a maliciosos.

Cal tenir en compte que «PhishPoint» ha estat una campanya que ha tingut continuitat, i s'ha
adaptat als contextos nous. Perd ha marcat sens dubte una generacid d'atacs que no depenen
Unicament d'enllacos maliciosos directes, sind de I'Us de plataformes que els defensors
consideren fiables.
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5.2 Operacions de robatori de credencials via comptes legitims
(2023-2025)

Una evolucié natural de PhishPoint ha estat la que ha dut els atacants a aconseguir directament
el suport dels comptes legitims compromesos.

En aquests casos, |'atacant aconsegueix comprometre un compte real d'un proveidor, soci
extern o empleat, dins de I'Office 365 o el SharePoint.

Després fa servir aquest compte per compartir documents «infectats» amb els seus contactes.
Aquests contactes els identifica revisant tots aquells comptes que puguin apareixer a la seva
agenda, la safata d'entrada, de sortida o, fins i tot en cossos de missatges. |, evidentment,
aquests documents porten enllacos que redirigeixen als nous usuaris objectiu pagines d'inici de
sessio falses.

Quan les victimes fan clic a I'enllag, se'ls demana que s’autentiquin (suposadament per veure'n
el contingut), pero estan introduint les credencials en un formulari creat per I'atacant. | sol ser
molt efica¢ atés que la invitacid prové d'un compte conegut o legitim, cosa que comporta no
aixecar sospites.

Aquest tipus d'atac ja esta integrat a moltes campanyes modernes i complementa enfocaments
de pesca més «freds» o convencionals.

5.3 ClickFix: atacs HTML + PowerShell + C2 (2025)

A mesura que les defenses milloren (filtres antipesca, deteccié basada en URL sospitosos), els
atacants han evolucionat cap a técniques més agressives i barrejades amb execucié remota o
codi maliciés (malware).

La taxonomia en la qual se sustenta ClickFix, o tecniques similars, és:

e Enviar un correu amb un fitxer HTML (o un document amb HTML embegut) que quan
['usuari I'obre, mostra un missatge enganyds com, per exemple, «error en obrir el fitxer,
prem aqui per carregar-lo».

e Si l'usuari accepta, se l'indueix a executar una ordre PowerShell o un script local que
descarrega programari malicidos des d'un servidor controlat per l'atacant, de vegades
aprofitant el SharePoint com a allotjament de la carrega util.

e En alguns casos, s'abusa d'API legitimes, i Microsoft Graph s'ha identificat com una de les
més habituals, perqué les comunicacions del codi malicids semblin transit «normal»
d'Office 365 o SharePoint. | aix0, en dificulta enormement la deteccid.

® El codi maliciés desplegat pot ser de tipus C2, com ara el «Havoc Demon», un dels que ja
han estat documentats per la seva alta recurrencia i impacte. | aixi, amb aquest tipus de
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codi maliciés (malware), I'atacant acaba obtenint accés persistent i control sobre el sistema
afectat.

Aquestes campanyes representen un esglad evolutiu important: ja no es tracta de robar
credencials, sind que |'objectiu subjacent és una infeccid persistent o un moviment lateral
mitjancant I'Us de la mateixa infraestructura de Microsoft i ocultar comportaments maliciosos.

| aix0 ja mostra una metodologia mitjancant la qual els atacants combinen pesca social amb
execucié técnica i persisténcia.

5.4 ToolShell: explotacié de vulnerabilitats al back-end de
SharePoint (2025)

Mentre que les campanyes de pesca evolucionen a la capa d'interaccié amb I'usuari, una
evolucid paral-lela (i molt més perillosa) ha estat |'explotacié directa de vulnerabilitats critiques
a servidors de SharePoint on premises. Aquesta linia d'atacs no depén de la interaccid de
['usuari i és més sofisticada.

Una de les operacions d'atac més rellevants identificades durant aquest 2025 ha estat
I'explotacié activa de CVE-2025-53770 (inclosa la parella, el CVE-2025-53771), que Microsoft
anomena part de l'operacié «ToolShell». |, si s'aborda de manera cronologica per intentar
entendre com va comengar a implementar-se i la seva evolucid, ens trobariem davant de les
fites clau segients:

e A partir del 7 de juliol del 2025 s'observen els primers intents d'explotacido de la
vulnerabilitat.

e El 18 de juliol del 2025 es va registrar un salt d'activitat més ampli: desenes de servidors
comencen a ser atacats, amb desplegaments de shells web (spinstall0.aspx) i extraccié de
claus de maquina (MachineKey) d'ASP.NET.

5.4 1 Analisi técnica de la taxonomia de I'atac

La documentacio dels investigadors que han analitzat aquesta operacié fa al-lusié directa a les
vulnerabilitats que permeten execucié de codi remot (RCE) sense autenticacié a servidors
vulnerables de SharePoint on-locals.

El vector d'explotacié inclou un POST maliciés a l'endpoint /_layouts/15/ToolPane.aspx, i
aprofita la manipulacié de la capgalera HTTP Referer, juntament amb la desserialitzacié de
dades no fiables per executar codi arbitrari.

Després d'obtenir accés, els atacants despleguen un shell web (per exemple spinstall0.aspx) a la
carpeta TEMPLATE\LAYOUTS. | seguidament, fan servir aquest accés per extreure la
ValidationKey i la DecryptionKey del servidor. Per queé aix0 és tan important? Perque aquestes
claus els permeten signar carregues utils malicioses, regenerar sol-licituds signades o,
simplement, mantenir persisténcia. De fet, tenen la capacitat de continuar accedint fins i tot si
algu elimina l'intérpret d'ordres web inicial, perqué ja tenen les claus criptografiques per
generar carregues Utils legitimes.

10
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Es cert que aqui cal parar esment a un detall molt important: no sén campanyes orquestrades
per qualsevol classe d'actor d'amenaca, no. Fins on s'ha pogut saber i a causa de la seva
complexitat, totes les investigacions dutes a terme per Microsoft han permes atribuir aquestes
operacions a grups APT avangats, principalment patrocinats per la Xina, com Linen Typhoon,
Violet Typhoon i Storm-2603.

5.4.2 Informacié addicional

Les investigacions dutes a terme sobre ToolShell i campanyes similars, van permetre coneixer
que aquestes eren simplement la fase inicial d'operacions més complexes i que buscaven tenir
més impacte, i desencadenar en ultima instancia al desplegament de programari de segrest,
com es va veure amb «Warlock».

Pel que fa a les vulnerabilitats exposades anteriorment, Microsoft ja va publicar els pedacos
pertinents, perd també va advertir que els pedacos no resolien el problema per si mateixos en
aquells casos en els quals s'hagués arribat a obtenir persisténcia mitjancant el robatori de claus
i, per aixo, va instar a rotar MachineKeys en tots els casos.

11
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6. CAS D'ESTUDI: ANATOMIA DE LA PESCA DEL SHAREPOINT

A continuacid, analitzarem i detallarem un cas en el qual uns ciberdelinqlients van obtenir
accés a un compte corporatiu i després d'endinsar-se a I'organitzacié van compartir un fitxer
maliciés amb diferents contactes corporatius.

En primer lloc, es va comprometre un compte d'un proveidor, fet que va permetre que el
ciberdelinqlient pogués entrar dins de I'organitzacio i fer-lo servir a favor seu per continuar
distribuint I'atac. Després, el ciberdelinqlient va pujar un recurs amb contingut malicidés, més
en concret un fitxer de OneNote que incloia un enllag malicids.

D'aguesta manera, el ciberdelinqiient va aprofitar la capacitat de SharePoint i la infraestructura
legitima, per poder compartir el fitxer amb tots els contactes corporatius relacionats amb el
compte compromes.

e

shared a file with
you

Here's the document that shared with you

|:,.T*_:| This link oanly works for the direct recipients of this messags

This email is generated through n—: 1132 of Microsoft 363 and
may contain content that is controlled by messsshshdasmsn
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En fer clic al boté «Open», es redirigia a una pagina d'inici de sessid legitima del mateix
SharePoint. Quan els destinataris del correu introduien les credencials a la pagina d'inici de
sessid, accedien al document maliciés de OneNote, compartit per I'atacant des del primer
compte corporatiu que havia aconseguit comprometre.

~ B Sharing Link Validation X+ - 'Y

C % Iy sharepoint.com/:o:/g/personal AN no/EsE)1UYVTIBp7okdgoSFalBQyawlOMT86409834NwylK.. fr &

B Microsoft

Verify Your Identity

You've received a secure link to:

To open this secure link, we'll need you to enter
the email that this item was shared to.

Enter email . 0 l

Next

By clicking Next you allov IR S o
use your email address in accordance with their privacy
statement| JAS has not provided
links to their terms for you o review.

© 2017 Microsoft  Privacy & Cookies

Pero abans, la pagina d'inici de sessid legitima del mateix SharePoint inclou una fase de
validacid d'identitat, cosa que fa encara més creible I'atac. Aquest tipus de fase no es pot evitar
mitjancant un compte de prova o un altre compte del mateix domini, només és possible
avangar si es proporciona el correu electronic del destinatari.

13
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Després que l'usuari introduis correctament el correu electronic, a la safata d'entrada arribava

un codi d'autenticacid.

B® Microsoft

Enter Verification Code

& Another verification code was sent. X

ou've recened a secure

=' O © Sherng Link Validstion x = = x
<« O tip - y.sharepoint.com /personal (3 o o~ @ q@ — q

OneDrive

Com es pot apreciar a la imatge, es tracta d'un codi de validacid legitim de Microsoft i,
novament, veiem com se segueix reforcant la confianca de les victimes: tot sembla indicar que

tant el remitent com el document OneNote son segurs.

14
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[EXTERMAL] 52190054 is your Microsoft...
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Quan el destinatari ja estava dins del document OneNote compartit, veia un enllag. Si feia clic,
el portava a introduir les seves credencials. I, en aquest moment, el ciberdelinqlient les

aconseguia.

Documents

MESSAGE DETAILS

Tuesday, June 25, 2024 248 P

You have received two (2) secure messages via
OneNote.

File Type : PDF Multi-pages
Last Modified : Today, 06/25/2024

Because you're accessing sensitive information, you need
to verify your password.

CLICK HERE TO PRINT | PREVIEW DOCUMENT
Need Help?
Privacy Statement.

Disclaimer:
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Segons les motivacions i els objectius que hi hagués després de la campanya de pesca, aquest
tipus d'atac podria provocar des del simple robatori de credencials o informacid confidencial
fins a propagar codi maliciés de tota mena, inclos programari de segrest.
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7. RECOMANACIONS D'ATACS DE PESCA DE SHAREPOINT

7.1 Recomanacions de prevencié

Per evitar que els ciberdelinqlients puguin comprometre comptes i compartir enllacos
maliciosos, les recomanacions que cal seguir sén les seglients:

Formacié del personal, aix0 és el més important, més important que qualsevol eina que
bloqueja tota mena de pesca, i és que formar els empleats perqué puguin reconeixer
correus sospitosos fins i tot si provenen de remitents interns és la prevencio més rendible.

Implementar MFA i revisar accessos OAuth.
Limitar la comparticié externa, controlar permisos dels usuaris i la durada dels URL.

Fer simulacions de pesca peridodicament per posar a prova els empleats i ajudar-los a
millorar en aquest aspecte.

Aplicar una proteccid tecnologica addicional com filtres antipesca, antivirus avancat i
solucions especifiques per a SharePoint.

7.2 Recomanacions de mitigacio

Si un usuari esta compromes com a victima d'un atac de pesca, aquestes son les mesures de
mitigacid que cal prendre:

Restablir la contrasenya de |'usuari victima.

Comprovar si s'ha afegit algun MFA malicids al compte i, en cas afirmatiu, eliminar-lo.
Tancar la sessio a tots els dispositius on s'ha allotjat el compte.

Bloquejar I'URL malicids inicial del SharePoint i qualsevol domini associat.

Bloquejar i eliminar els correus electronics maliciosos i comprovar si hi ha alguna regla
maliciosa creada a la safata d'entrada.

Finalment, fer una analisi del dispositiu compromes, per descartar qualsevol signe sospitds.
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8. CLAUSULA DE CONFIDENCIALITAT

Aquest document és propietat de I'Agencia Nacional de Ciberseguretat d'Andorra. Tota la
informacid que conté és confidencial, aquesta informacié s'actualitzara regularment per
reflectir els possibles canvis dels productes i no podra ser copiada o revelada a terceres

persones sigui totalment o en part, sense consentiment previ exprés de I'Agencia Nacional de
Ciberseguretat d'Andorra.
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