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La ciberseguretat, un factor estrategic d'estabilitat, confianca i resiliencia

La transformacio digital s'ha consolidat com un dels motors principals de desenvolupament economic, eficiéncia operativa i
innovacid en els darrers anys. L'adopcio generalitzada de serveis al nuvol, la digitalitzaci6 de processos administratius i
productius, I'automatitzacido avancada i I'is creixent de la intel-ligéncia artificial han permés que organitzacions publiques i
privades millorin la capacitat d'actuacio, optimitzar recursos i oferir serveis meés agils i accessibles.

Tot i aixd, aquesta evolucid tecnologica ha vingut acompanyada d'una ampliacio significativa de la superficie d'exposicio al risc
digital. Els sistemes cada vegada son més interdependents, els fluxos d'informacié més complexos i les fronteres tradicionals
entre xarxes internes i externes han desaparegut practicament del tot. En aquest nou context, un incident de ciberseguretat ja
no afecta unicament un sistema aillat, sind6 que es pot propagar amb rapidesa, impactant en serveis essencials, cadenes de
subministrament, confianca institucional i estabilitat operativa.

L'entorn d'amenaces ha evolucionat en paral-lel. Els atacs ja no responen a patrons simples ni a accions oportunistes. Son
campanyes planificades, persistents i orientades a l'impacte, dissenyades per maximitzar el dany econdomic, operatiu o
reputacional. Els actors maliciosos combinen tecniques avangades, explotacio d'identitats legitimes, enginyeria social
sofisticada i coneixement profund dels processos de les organitzacions objectiu. En molts casos, el component técnic de I'atac
nomeés és una part d'una estratégia meés amplia que inclou pressié psicoldogica, manipulacié de la confianga i explotacié de
dependeéencies entre organitzacions.
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L'any 2026 es perfila com a punt de consolidacié d'aquestes dinamiques. Tecnologies emergents com ara la intel-ligéncia
artificial, I'Internet de les Coses o l'automatitzacio de processos critics deixen de ser innovacions aillades per esdevenir
elements estructurals del funcionament quotidia. Aquesta integracié aporta beneficis enormes, perd també introdueix nous
vectors de risc i obliga a replantejar els models tradicionals de proteccid, deteccid i resposta.

En aquest escenari, la ciberseguretat deixa definitivament de ser un ambit exclusivament tecnic per convertir-se en un factor
estratégic d'estabilitat, confianca i resiliéncia. La capacitat de garantir la continuitat dels serveis publics, protegir
infraestructures critiques, salvaguardar la informacié delicada i mantenir la confianga de la ciutadania depén, en gran manera,
de la preparacié davant d'incidents de naturalesa digital.

L'experiencia recent demostra que cap sistema no é€s completament immune i que la prevencioé absoluta no és un objectiu
realista. Per aix0, el focus es desplaga progressivament cap a la resiliencia: la capacitat d'anticipar amenaces, detectar
incidents amb rapidesa, limitar-ne lI'impacte i recuperar l'operativa en terminis assumibles. Aquesta aproximacio requereix una
visio integral que combini tecnologia, organitzacio, processos, persones i governanca.

Aixi mateix, la gestio del risc digital adquireix una dimensio col-lectiva. El nivell d'exposicid d'una organitzacid no depen
unicament dels controls propis, sind també del seu ecosistema: proveidors, socis, operadors de serveis i tercers amb accés a
sistemes o0 dades. La ciberseguretat esdeve aixi una responsabilitat compartida que exigeix coordinacio, intercanvi d'informacio
i alineacio estrategica entre actors publics i privats.
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Aquest document té com a objectiu oferir una visié estructurada de I'escenari de ciberseguretat que es consolida el 2026,
i identificar les tendéncies principals, els riscos emergents i les arees prioritaries d'actuacié. No es tracta d'un cataleg de
solucions ni d'una aproximacio prescriptiva, sind d'un exercici d'analisi i anticipacid que permeti reforgar la preparacié de
I'ecosistema digital i facilitar la presa de decisions informades.

Comprendre la naturalesa canviant de les amenaces, anticipar-ne l'impacte i adaptar de forma continua les capacitats de
proteccio sera determinant per garantir un entorn digital segur, fiable i sostenible. La ciberseguretat del futur es construeix des
d'una visio a llarg termini, basada en la col-laboracio, la millora continuada i el compromis amb la resiliencia.
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La intel-ligéncia artificial es consolida el 2026 com un dels principals factors de
transformacié del panorama de la ciberseguretat. La seva integracié generalitzada
en processos digitals, sistemes d'analisi i plataformes operatives ha modificat
substancialment la manera com es conceben, executen i defensen els ciberatacs.
Ja no és una tecnologia emergent o experimental, siné un component estructural
de I'ecosistema digital.

Des del punt de vista ofensiu, la intel-ligéncia artificial actua com un potent
multiplicador de capacitats. Els actors maliciosos fan servir models avangats per
automatitzar fases completes del cicle d'atac, des del reconeixement inicial fins a
I'explotacié i la persisténcia. L'analisi de grans volums d'informacié publica i de

semipublica permet identificar relacions entre persones, sistemes, proveidors i
tecnologies exposades, i facilita la construccid de perfils detallats de les
organitzacions objectiu.

Un dels ambits on aquest impacte és més evident és l'enginyeria social. La
generacio automatica de textos, veu i imatges permet crear comunicacions
altament creibles, adaptades a l'idioma, el context cultural i el rol especific de la
victima. Els missatges deixen de ser genérics per convertir-se en interaccions
personalitzades, coherents amb els processos interns de |'organitzacio i dificils de
distingir d'una comunicacié legitima. Aquest grau de realisme incrementa
significativament la probabilitat d'exit dels atacs i redueix I'eficacia dels controls
tradicionals basats Unicament en la detecci6 de patrons coneguts.
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La generacio de codi malicidés també es veu profundament afectada. L'any 2026,
I'us de la intel-ligéncia artificial permet crear eines adaptades a entorns
especifics, capacos de modificar-ne el comportament en funcié de les defenses
detectades. Els atacs esdevenen dinamics i adaptatius, s'ajusten en temps real
per evadir controls, canviar tecniques de persisténcia o modificar-ne I'empremta
per dificultar I'analisi forense. Aquesta capacitat d'iteracid rapida redueix les
barreres d'entrada per a actors amb un nivell técnic més baix i contribueix a un
augment del volum i la diversitat de les amenaces.

Paral-lelament, la intel-ligéncia artificial es converteix en un pilar fonamental de
les capacitats defensives. Les organitzacions incorporen models avangats per
analitzar grans volums d'esdeveniments, correlacionar senyals aparentment
inconnexes i detectar desviacions subtils en el comportament dels usuaris, els
sistemes i els processos. Aquest enfocament permet passar d'una deteccid
basada en indicadors aillats a una deteccid contextual, centrada a identificar
comportaments andomals amb impacte potencial.

La principal aportacioé de la intel-ligéncia artificial en defensa és la reducci6 del
soroll operatiu. En entorns altament instrumentats, la capacitat de prioritzar
incidents en funcid de la seva criticitat real és essencial per evitar la saturacié
dels equips i garantir una resposta eficag. L'automatitzacio de tasques repetitives
i de risc baix allibera capacitat humana per a I'analisi avanc¢ada, la investigacié
d'incidents complexos i la presa de decisions en situacions de crisi.
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Tot i aix0, l'adopcié massiva d'intel-ligéncia artificial introdueix també
desafiaments i riscos nous. La qualitat i la integritat de les dades utilitzades per
entrenar i alimentar els models es converteixen en un factor critic. Models
entrenats amb dades incompletes, esbiaixades o manipulades poden generar
decisions erronies, dificils de detectar i encara més dificils d'explicar. A més,
l'opacitat inherent a alguns sistemes d'intel-ligéncia artificial planteja reptes
rellevants des del punt de vista de la tracabilitat, I'auditoria i el compliment
normatiu.

En aquest context, la supervisié humana pren una importancia renovada. Delegar
decisions critiques en sistemes automatitzats sense mecanismes de control
adequats pot generar una falsa sensacié de seguretat. L'any 2026, l'equilibri
entre automatitzacié i control huma es consolida com un dels principals reptes

estratégics en materia de ciberseguretat.

La intel-ligéncia artificial no substitueix el criteri huma, sin6é que I'amplifica. El seu
valor rau en la capacitat de millorar la visibilitat, accelerar I'analisi i donar suport a
la presa de decisions, sempre que s'integri dins un marc de governanga clar, amb
responsabilitats definides i limits ben establerts. Gestionar aquest nou equilibri de
forces sera determinant per afrontar amb éxit I'escenari d'amenaces que es
consolida els anys vinents.
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El programari de segrest es consolida el 2026 com una de les amenaces
mes rellevants i persistents del panorama de la ciberseguretat. Lluny de ser
una tecnica puntual o un fenomen conjuntural, s'ha transformat en un
model de negoci criminal molt estructurat, amb rols especialitzats,
processos optimitzats i una clara orientaci6 a maximitzar l'impacte i la
rendibilitat.

En aquesta nova fase de maduresa, el programari de segrest deixa de
centrar-se exclusivament en el xifratge de sistemes per evolucionar cap a
esquemes d'extorsié multiple i progressiva. L'objectiu de I'atacant ja no
€s només impedir I'accés a la informacio, sind controlar el temps, la pressio
i la narrativa de l'incident. El xifratge es converteix en una eina més dins

una estrategia més amplia que combina robatori selectiu de dades,
amenaces de divulgacio publica, pressio reputacional i, en alguns casos,
afectacio a tercers.

Abans d'executar l'atac visible, els actors maliciosos dediquen un esforg
considerable a comprendre l'entorn de l'organitzacido objectiu. Analitzen
quins actius s6n meés critics, quins serveis no es poden aturar, quina
informacio té més valor estratégic i quines obligacions reguladores hi ha en
cas de filtracié o interrupcié del servei. Aquest coneixement permet
dissenyar atacs altament personalitzats, ajustats al perfil de risc i la
capacitat de resposta de la victima.
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La cadena de subministrament adquireix un paper especialment rellevant en
aquest context. En lloc d'atacar directament organitzacions amb alts nivells de
maduresa en ciberseguretat, els atacants busquen proveidors o socis amb menys
nivell de proteccid, perd amb acceés privilegiat a multiples entorns. EI compromis
d'un sol proveidor pot amplificar limpacte de l'atac, afectar simultaniament
nombroses organitzacions i generar una pressié addicional dificil de gestionar.

El 2026, els models de programari de segrest com a servei es troben plenament
consolidats. L'especialitzaci6 de funcions -desenvolupadors de codi malicios
(malware), intermediaris d'accessos inicials, operadors d'infraestructura i
negociadors- redueix les barreres d'entrada i augmenta el volum d'atacs. Aquest
ecosistema delictiu opera amb métriques clares d'eficiéncia, ajusta les seves

estrategies en funcid dels resultats obtinguts i s'adapta rapidament a les defenses
desplegades.

Davant d'aquest escenari, la prevencié absoluta deixa de ser un objectiu realista.
Fins i tot organitzacions amb nivells de maduresa elevats es poden veure
afectades per un incident de programari de segrest. Per aix0, el focus estratégic es
desplaca cap a la resiliéencia operativa: la capacitat de limitar I'abast de l'atac,
mantenir els serveis essencials i recuperar l'activitat en terminis assumibles.

La resiliéncia davant del programari de segrest es construeix des de multiples
dimensions. A nivell técnic, és fonamental disposar d'arquitectures segmentades,
copies de seguretat robustes i protegides davant de manipulacions, i controls
estrictes sobre accessos privilegiats. A nivell organitzatiu, l'existéncia de plans de
resposta especifics, assajats periddicament, marca una diferéncia substancial en la
gestio de l'incident.
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Igualment rellevant és la coordinacié entre arees técniques, legals, de comunicacio
i direccio. El programari de segrest no €s només un problema tecnologic, és una
crisi que pot afectar la continuitat operativa, la confianca de clients i ciutadans i el
compliment normatiu. La capacitat de prendre decisions informades sota pressio,
comunicar de manera coherent i gestionar l'impacte reputacional és tan critica com
la resposta tecnica.

El 2026, el programari de segrest es consolida aixi com un risc sistemic, |'impacte
del qual transcendeix l'organitzaci¢ individual i pot afectar sectors complets o
serveis essencials. Abordar-ho de manera eficag requereix una visio integral,
basada en l'anticipacio, la preparacié i la col-laboracié, més que en la reaccio
puntual davant de l'incident consumat.



A, ANDORRA
‘J DIGITAL

Agéncia Nacional 41‘
de Ciberseguretat d’Andorra

Seguretat de |la

intel-ligencia

artificial: protegir els
Pr.ediccions i tendéncies clau S | Ste m es q u e p re n e n
Ciberseguretat 2026 . .

decisions

www.anc.ad




A, ANDORRA
‘J DIGITAL

Seguretat de |la
intel-ligencia artificial:
protegir els sistemes que
prenen decisions

www.anc.ad

© S a
AR

A mesura que la intel-ligéncia artificial s'integra de forma creixent en processos
critics, el seu paper dins de les organitzacions deixa de ser auxiliar per esdevenir
determinant en la presa de decisions. El 2026, models d'aprenentatge
automatic, motors de recomanacid, sistemes de deteccié de frau, assistents
intel-ligents i agents autdbnoms influeixen directament en ambits com ara la gesti6
del risc, l'optimitzacié operativa, I'assignacié de recursos o la interacci6 amb
ciutadans i clients.

Aquesta evolucié introdueix una nova realitat en I'ambit de la ciberseguretat: la
intel-ligéncia artificial mateixa es converteix en un actiu critic que ha de ser
protegit. La seguretat ja no es pot centrar unicament en servidors, xarxes o
aplicacions tradicionals. Cal ampliar el focus cap als models, les dades que els
alimenten i els processos que en governen el funcionament.

Els sistemes d'intel-ligéncia artificial presenten vectors d'atac especifics,
diferents dels associats als sistemes convencionals. Un dels més rellevants és la
manipulacio de dades d'entrenament. Introduir informacié esbiaixada, maliciosa o
alterada als conjunts de dades pot degradar progressivament el comportament del
model o induir decisions incorrectes de manera silenciosa. Aquest tipus d'atac és
especialment perillés perqué els seus efectes no sempre sén immediats i poden
passar desapercebuts durant llargs periodes de temps.

Un altre vector critic és la manipulacio d'entrades i contextos d'execucio,
especialment en models generatius i assistents conversacionals. A través de
tecniques d'injeccio d'instruccions o d'alteracio del context, un atacant pot induir el
sistema a ignorar restriccions, revelar informacio delicada o executar accions no
previstes. Aquests atacs exploten la mateixa logica del model, sense necessitat de
comprometre directament la infraestructura subjacent.
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El robatori de models constitueix també una amenaga creixent. Mitjancant
consultes repetides i analisi de les respostes, és possible reconstruir parcialment
la ldgica interna d'un sistema, apropiar-se de la propietat intel-lectual o descobrir
patrons que facilitin atacs posteriors. En un entorn on els models representen un
avantatge competitiu o una capacitat estratégica, la seva proteccié adquireix una
rellevancia equivalent a qualsevol altre actiu critic.

Les consequéncies d'aquests atacs no sempre es manifesten com a incidents
evidents. Un sistema d'intel-ligéncia artificial compromeés pot continuar funcionant
aparentment amb normalitat mentre pren decisions erronies, filtra informacio
delicada o introdueix biaixos que afecten l'equitat i la legalitat dels processos.
Aquestes situacions poden derivar en pérdues econoOmiques sostingudes,
incompliments reguladors o una erosié progressiva de la confianga, tant interna
com externa.

El 2026, la proteccio de la intel-ligéncia artificial s'aborda des d'una perspectiva de
cicle de vida complet. Cada fase —recopilacié de dades, entrenament, validacio,
desplegament, operacid6 i manteniment— es considera un punt potencial
d'exposicié que requereix controls especifics. La gestié d'accessos, la separacio
d'entorns, el monitoratge de comportaments anomals i el registre detallat de
decisions es converteixen en elements fonamentals.

La seguretat de la intel-ligéncia artificial no és només una questié técnica. Té
implicacions directes en la governanca i la responsabilitat. Definir qui és
responsable de les decisions automatitzades, com es validen els models, com es
gestionen els canvis i com es garanteix l'explicabilitat dels resultats és essencial,
especialment en contextos regulats o en casos d'Us amb impacte directe sobre
persones o serveis essencials.
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Integrar la seguretat en el disseny i I'operacio dels sistemes d'intel-ligéncia artificial
no frena la innovacio sind que la fa sostenible. En un entorn on aquests sistemes
adquireixen un pes creixent en la presa de decisions, la seva proteccio i la
governanga es converteixen en condicions imprescindibles per mantenir la
confianga i la resiliéncia de I'ecosistema digital.
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Durant anys, els models tradicionals d'operacidé de la ciberseguretat han estat
basats en el monitoratge continu de les infraestructures i en la generacié de
grans volums d'alertes. Aquest enfocament, centrat en la deteccid
d'esdeveniments individuals, ha demostrat ser cada cop menys eficag davant
d'un entorn d'amenaces caracteritzat per la discrecio, I'is de credencials
legitimes i la combinacié de técniques de perfil baix.

El 2026 aquest model arriba a un punt d'inflexié. L'acumulacié de senyals de
seguretat provinents de multiples fonts —usuaris, identitats, dispositius,
aplicacions, entorns cloud, xarxes i sistemes industrials— genera una complexitat
que resulta dificil de gestionar mitjangant enfocaments purament reactius. El risc
no resideix unicament en la manca d'informacio, sind en la dificultat per
interpretar-la de manera coherent i oportuna.

L'evolucioé natural és cap a models de deteccié i de resposta orientats a la presa
de decisions. En lloc de gestionar alertes aillades, aquests enfocaments se
centren en la identificacié d'incidents rellevants, entesos com la correlacié de
multiples senyals que, en conjunt, indiquen un comportament andomal amb
impacte potencial. La pregunta deixa de ser «qué ha passat» per passar a ser
«queé significa i quin impacte pot tenir.»

L'analisi de comportament adquireix un paper central en aquest canvi de
paradigma. En un context en qué els atacants fan servir técniques sense codi
maliciés, moviments laterals discrets i credencials valides, és imprescindible
comprendre com es comporten normalment els usuaris, els sistemes i els
processos. Les desviacions subtils -accessos fora de patrd, sequéncies
d'accions inusuals o0 usos anomals de privilegis- es converteixen en indicadors
clau d'activitat maliciosa.
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La intel-ligéncia artificial i I'analitica avangada permeten correlacionar aquests
senyals i prioritzar-los en funcié de la criticitat. Aquest enfocament redueix
significativament el soroll operatiu i millora la capacitat de deteccié primerenca,
la qual cosa evita que incidents rellevants quedin ocults entre milers
d'esdeveniments de baix valor.

L'automatitzacié exerceix un paper complementari perd essencial. Les tasques
repetitives i de risc baix, com I'enriquiment d'alertes, l'aillament d'actius
compromesos o el bloqueig temporal d'accessos, es poden executar de manera
automatica sota criteris préviament definits. Aixo allibera capacitat humana per a
la investigacié avancada, la gestid d'incidents complexos i la coordinacié en
situacions de crisi.
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La convergéncia creixent entre tecnologies de la informacié (IT), tecnologies
operacionals (OT) i dispositius de l'Internet de les Coses (loT) transforma de
manera profunda la naturalesa del risc digital. El 2026, els sistemes digitals ja no
es limiten a gestionar informacio, sind que controlen i supervisen processos fisics
essencials per a la produccio, el transport, I'energia, la salut i altres serveis critics.

Aquesta integraci6 aporta beneficis importants en termes d'eficiéncia,
automatitzacié i capacitat de monitoratge. Tot i aixo, també elimina barreres que
durant anys van mantenir relativament aillats els entorns industrials i operatius. La
connexid de sistemes OT a xarxes corporatives i serveis remots amplis de manera
significativa la superficie d'atac i exposa infraestructures que no van ser
dissenyades originalment per operar en entorns hostils des del punt de vista
cibernétic.

Molts sistemes industrials tenen cicles de vida llargs, protocols especifics i
limitacions técniques que dificulten I'aplicacié de pegats frequents o canvis rapids
en la configuracio. La prioritat historica d'aquests entorns ha estat la disponibilitat i
seguretat fisica, no la proteccié davant d'amenaces digitals sofisticades. Aquesta
realitat genera una bretxa entre el nivell d'exposicié i la capacitat de resposta,
especialment en infraestructures critiques i processos essencials.

El creixement de I'loT intensifica aquest repte. Sensors, actuadors i dispositius
encastats es despleguen de manera massiva per optimitzar operacions i recopilar
dades en temps real. Tot i aix0, molts d'aquests dispositius no tenen mecanismes
d'actualitzacio segurs, fan servir configuracions per defecte o no estan inventariats
correctament. El 2026, aquest conjunt heterogeni de dispositius configura un
perimetre invisible, dificil de gestionar i atractiu per als atacants com a punt
d'entrada cap a sistemes més critics.
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L'interés dels actors maliciosos pels entorns ciberfisics respon multiples
motivacions. A més de l'impacte econdomic directe, entren en joc factors
geopolitics, estratégics i fins i tot de sabotatge. Un atac que alteri un proceés
industrial, degradi la qualitat d'un servei essencial o que generi incertesa operativa
pot tenir consequéencies desproporcionades en comparacid amb la complexitat
tecnica.

La gestié d'incidents en entorns ciberfisics planteja reptes especifics. A diferencia
dels sistemes purament digitals, aillar un actiu o interrompre un procés pot tenir
consequencies fisiques, operatives o de seguretat per a les persones. Per aixo,
les decisions de resposta s'han de prendre de manera coordinada entre equips de
ciberseguretat, operacions, enginyeria i direccid, i s'han d'avaluar amb cura els
riscos associats a cada accio.

L'any 2026, les organitzacions més madures aborden la seguretat
d'infraestructures connectades des d'una perspectiva integral. El primer pas no sol
ser la implantacio d'eines avangades, sind l'obtencié de visibilitat real sobre els
actius, les comunicacions i les dependéncies existents. Sense visibilitat no hi ha
control, i sense control no és possible gestionar el risc de manera eficag.

La segmentacié de xarxes, el monitoratge adaptat a protocols industrials, el
control d'accessos remots i la definici6 de plans de resposta especifics per a
entorns OT i loT es converteixen en pilars fonamentals de la proteccio ciberfisica.
Aquests plans han de ser assajats periodicament mitjangant simulacions realistes
que permetin identificar febleses i millorar la coordinacié entre equips.
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La convergéncia entre el digital i el fisic converteix la ciberseguretat en una
questio directament relacionada amb la seguretat i la continuitat dels serveis
essencials. En aquest escenari, la proteccié d'infraestructures connectades es
consolida com una prioritat estratégica, l'impacte de la qual transcendeix I'ambit
tecnologic i afecta el conjunt de la societat.

El 2026, els processos de resposta deixen de ser procediments estatics per
convertir-se en fluxos estructurats, versionables i auditables. Definir per endavant
com s'actua davant de determinats escenaris redueix la improvisacid, millora la
coheréncia de les decisions i facilita la tragabilitat, un aspecte cada cop més
rellevant des del punt de vista regulatori i de governancga.

Aquest model de centre de decisions reforca també la capacitat de coordinacié
amb altres arees de l'organitzacidé. La deteccio i resposta a incidents no es pot
entendre com una activitat aillada del context operatiu. La col-laboracié amb arees
de tecnologia, negoci, comunicacié i direccid permet avaluar l'impacte real de
l'incident i prendre decisions alineades amb la continuitat del servei i la gestio del
risc.

L'evolucié dels models de deteccio i resposta no es limita a adoptar noves
tecnologies. Implica un canvi profund en la manera d'entendre l'operacié de la
ciberseguretat: menys centrada en el volum d'alertes i més orientada a la
comprensié del risc, la presa de decisions informades i la resiliéncia del conjunt
del sistema.




@ N
A ) ANDORRA ANC“““*
Q¥ DGITAL

S S D |
=)
Agéncia Nacional

de Ciberseguretat d’Andorra

ldentitat digital i frau
avancat: el nou
perimetre sota

Prediccions i tendéencies clau 1 A
Ciberseguretat 2026 pressio constant

www.anc.ad




A, ANDORRA
‘J DIGITAL

ldentitat digital i frau
avancat: el nou perimetre
sota pressio constant

www.anc.ad

© S g
N i

La progressiva desaparicio del perimetre tradicional ha situat la identitat digital al
centre de la seguretat. ElI 2026, usuaris, aplicacions, serveis i sistemes
accedeixen a recursos des de multiples ubicacions, a través d'entorns hibrids i
distribuits, fet que converteix les credencials i els mecanismes d'autenticacio en el
punt de control principal... i, alhora, en un dels vectors d'atac meés explotats.

Des de la perspectiva dels actors maliciosos, comprometre una identitat legitima
resulta, en molts casos, més eficag i menys visible que no pas explotar una
vulnerabilitat técnica. L'Us de credencials valides permet moure's dins dels
sistemes amb aparenca de legitimitat, endarrereix la deteccio i augmenta l'impacte
potencial de l'atac. Aquesta realitat explica perqué molts incidents greus no
comencen amb técniques sofisticades, sind amb I'abus d'accessos existents.

L'enginyeria social, tradicionalment un dels principals mecanismes per obtenir

credencials, entra el 2026 en una nova fase de sofisticacid. L'us de la intel-ligéncia
artificial permet crear missatges, trucades i comunicacions altament creibles,
adaptades al context i al perfil de la victima. Els hipertrucatges (deepfakes) de veu
i video faciliten suplantacions dificils de detectar, fins i tot per a usuaris
experimentats, i es fan servir per pressionar emocionalment o accelerar la presa
de decisions.

L'impacte d'aquestes técniques es manifesta especialment en I'augment del frau
corporatiu. Processos financers, canvis de comptes bancaris, autoritzacions
excepcionals o accessos privilegiats es converteixen en objectius prioritaris. El
component psicologic de I'atac —urgéncia, autoritat aparent, pressio— es combina
amb el realisme tecnologic per augmentar la probabilitat d'éxit.
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L'autenticacid multifactor es manté com un control essencial, perd el 2026 se
n'evidencien les limitacions quan s'aplica de manera aillada. Técniques com la
saturacio de sol-licituds, el segrest de sessions o la manipulacié de l'usuari
permeten eludir mecanismes que, des del punt de vista técnic, funcionen
correctament. Aixo fa palés que no tots els factors d'autenticacié ofereixen el
mateix nivell de resisténcia davant d'atacs avancats.

En aquest escenari, la gesti6 d'identitats evoluciona cap a enfocaments més
dinamics i continus. La defensa ja no es pot basar unicament a verificar qui és
l'usuari en el moment de l'accés, sindé també en com es comporta, des d'on
accedeix i en quin context opera. La deteccido d'anomalies de comportament es
converteix en una eina clau per identificar accessos fraudulents que, altrament,
semblarien legitims.

Les identitats privilegiades adquireixen una rellevancia especial. Un Unic
compromis pot atorgar control sobre sistemes critics, facilitar la persisténcia de
I'atacant i permetre moviments laterals gairebé sense friccid. Per aixo, la gestid
d'aquests accessos deixa de ser un projecte puntual per convertir-se en un procés
continu de control, revisié i monitoratge.

El 2026, protegir la identitat digital exigeix una aproximacio integral que combini
tecnologia, processos i persones. Dissenyar fluxos d'accés segurs, limitar
privilegis, aplicar controls adaptatius i formar els usuaris per reconéixer intents de
frau sofisticats és tan important com desplegar mecanismes técnics avancgats.

La identitat es consolida aixi com el nou perimetre de seguretat. La seva proteccio
efectiva no només redueix el risc d'intrusio, sind que reforgca la confianga en els
sistemes digitals i contribueix de manera decisiva a la resiliéncia de I'ecosistema
en conjunt.
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La computacié quantica continua avancant de forma progressiva i, encara que el
2026 no representa encara una amenaga immediata per als sistemes criptografics
ampliament utilitzats, si que introdueix un canvi rellevant en la manera de
gestionar el risc a llarg termini. La preocupacié no se centra en la capacitat actual
de trencar els algorismes de xifratge, sin6 en la durabilitat de la confidencialitat
de la informacié que es protegeix avui.

Determinades dades —informacié governamental, registres personals, historials
meédics, contractes estratégics, propietat intel-lectual o secrets industrials—
mantenen el valor durant décades. En aquest context, la possibilitat que informacié
xifrada actualment pugui ser emmagatzemada per un adversari i desxifrada en el
futur converteix la criptografia postquantica en una questié de planificacio

estrategica més que no pas de reaccié immediata.

Aquest enfocament, conegut com «recollir ara i desxifrar després», ja forma part
de les consideracions de determinats actors avancgats. Encara que els ordinadors
quantics capacos d'executar atacs criptografics a gran escala encara no estiguin
disponibles, la proteccio de la informacié amb llarga vida util exigeix anticipacio i
previsio.

La transicié cap a algoritmes resistents a la computacié quantica presenta una
complexitat significativa. La criptografia no és un component aillat que es pugui
substituir de manera senzilla. Esta integrada a multiples capes de l'arquitectura
tecnologica: aplicacions, sistemes operatius, protocols de comunicacio,
infraestructures de clau publica, dispositius, certificats i serveis de tercers. En
molts casos, les organitzacions no disposen d'una visi6 clara de quins algoritmes
fan servir realment ni d'on es gestionen les claus criptografiques.
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El 2026, el primer repte no és migrar, sin6 comprendre I|'exposicio real.
Inventariar els mecanismes criptografics existents, identificar dependéncies i
classificar la informacié en funcié de la seva criticitat i vida util és essencial per a
qualsevol planificaciéo coherent. Sense aquest coneixement previ, qualsevol intent
de transicio corre el risc de generar inestabilitat o deixar arees critiques
desprotegides.

Les estratégies que comencen a consolidar-se en aquest periode soén
deliberadament graduals. En comptes d'una substitucid6 immediata, s'adopten
enfocaments hibrids que combinen algorismes classics amb alternatives
postquantiques en entorns controlats. Aquestes proves permeten avaluar l'impacte
en rendiment, compatibilitat i operativa sense comprometre [I'estabilitat dels
sistemes productius.

La criptografia postquantica adquireix també una dimensié de confianga i
compliment. La capacitat de demostrar que la informacié delicada esta protegida
davant de riscos futurs es converteix en un element cada cop més valorat per
reguladors, socis i ciutadans. Anticipar-se a aquest repte reforca la percepcié de
maduresa i responsabilitat en la gestié del risc digital.

El 2026, la criptografia postquantica no és encara una urgéncia operativa, pero si
una prioritat estratégica emergent. Les organitzacions que ignorin aquest debat
poden acumular un deute técnic dificil de gestionar sota pressio en el futur. Per
contra, les que comencin a analitzar-ne I'exposicio, ordenar-ne l'arquitectura
criptografica i planificar de manera progressiva estaran més ben preparades per
afrontar un canvi que, amb el temps, sera inevitable.
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Durant anys, l'enfocament Zero Trust ha estat presentat com a paradigma de
referéncia per a la seguretat en entorns digitals moderns. Tot i aixd, en moltes
organitzacions la seva adopcié s'ha quedat en iniciatives parcials o en
interpretacions excessivament simplificades. El 2026, aquesta situacié evoluciona
de manera clara: Zero Trust deixa de ser un concepte amb aspiracions per
convertir-se en un model operatiu aplicat de manera progressiva i coherent.

La rad de fons és estructural. El perimetre tradicional, basat en la distincié entre
xarxes internes i externes, ha deixat d'existir. Usuaris que treballen des de
multiples ubicacions, aplicacions distribuides en diferents nuvols, serveis SaaS,
accessos de tercers i dispositius no gestionats fan inviable qualsevol model basat
en la confianga implicita. En aquest context, assumir que alguna cosa és fiable
per la ubicacio suposa un risc inassumible.

Zero Trust parteix d'una premissa fonamental: no confiar per defecte i verificar
sempre. A la practica, aixo implica que cada accés a un recurs ha de ser avaluat
en funcio de la identitat, el context i el nivell de risc associat, independentment
d'on s'origini la connexio. L'any 2026, aquest principi es materialitza en controls
continus i dinamics, que van més enlla d'una autenticacié inicial.

La identitat esdevé I'eix central de I'arquitectura. No només es gestionen identitats
humanes sindé també identitats d'aplicacions, serveis, carregues de treball i
processos automatitzats. Cadascuna disposa de permisos especifics, alineats
amb el principi de privilegi minim: accedir unicament a alld que sigui necessari,
durant el temps imprescindible i sota les condicions adequades.
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La microsegmentacio és un dels pilars técnics que permeten materialitzar aquest
enfocament. En lloc de grans dominis de confianca, es defineixen segments
logics fins, adaptats a aplicacions, fluxos de comunicacié o serveis concrets.
Aquesta segmentacio limita de manera efectiva el moviment lateral i redueix
I'impacte d'un compromis inicial, fins i tot quan I'atacant aconsegueix accedir a un
entorn legitim.

Un altre element diferenciador del Zero Trust madur és l'accés adaptatiu basat en
risc. No tots els accessos presenten el mateix nivell d'exposicié ni requereixen el
mateix grau de control. En funcié del comportament observat, la criticitat del
recurs o l'existéncia de senyals d'amenaca actius, el sistema pot reforcar les
mesures d'autenticacio, limitar funcionalitats o bloquejar-ne I'accés temporalment.

El 2026 queda clar que Zero Trust no és un producte que s'adquireix ni una
soluci6 que s'implanta de manera puntual. Es un procés continu que
exigeix redissenyar fluxos d'acceés, revisar permisos historics, integrar multiples
capacitats técniques i, en molts casos, canviar la mentalitat organitzativa al
voltant de la confianca i el control.

L'adopcio efectiva de Zero Trust és progressiva. Les organitzacions prioritzen
actius critics i casos d'us d'alt impacte, per avangcar de manera incremental cap a
un model més consistent. Aquest enfocament permet equilibrar seguretat i
operativitat, evita disrupcions innecessaries i facilita I'acceptacié dels usuaris.

En un entorn caracteritzat per la complexitat i la interdependéncia, les
arquitectures Zero Trust proporcionen una base solida per gestionar el risc de
forma més predictible. La seva consolidacio el 2026 reforca la capacitat de les
organitzacions per operar amb meés seguretat, millorar la visibilitat i establir les
bases d'una resiliéncia digital sostenible.
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El 2026, la ciberseguretat deixa d'avaluar-se unicament des d'una
perspectiva tecnica per convertir-se en un element central de la
governanga i la gestio del risc. La pressio reguladora creixent, la visibilitat
publica dels incidents i la interdependéncia entre organitzacions obliguen a
demostrar capacitats reals, més enlla de declaracions d'intenci6 o del
compliment formal de controls minims.

Durant anys, I'enfocament regulador s'ha centrat en [I'existéncia de
politiques, procediments i mesures de proteccio documentades. Aquest
plantejament, pero, és insuficient davant d'amenaces complexes i
dinamiques. A l'escenari actual, reguladors, socis i ciutadania demanen
evidéncies practiques: capacitat de deteccié primerenca, eficacia en la
resposta, plans assajats i tracgabilitat en la presa de decisions.

La ciberresiliencia es consolida aixi com un concepte clau. No es tracta
unicament de prevenir incidents, sin6 d'absorbir-ne I'impacte, mantenir
els serveis essencials i recuperar l'operativa en terminis acceptables.
Aquesta capacitat s'ha d'integrar a la gestié global del risc, al mateix nivell
que altres riscos estratégics, financers o operatius.

Un dels ambits on aquesta exigéncia es manifesta amb més claredat és la
notificacio (reporting) d'incidents. El 2026 moltes organitzacions estan
obligades a notificar incidents rellevants en terminis molt ajustats, sovint
d'hores o pocs dies. Complir aquestes obligacions requereix processos
clars, rols definits i fluxos de decisié préviament acordats. La improvisacio,
especialment en contextos de gran incertesa, incrementa el risc d'errors i
missatges incoherents.
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La coordinacié entre arees téecniques, legals, de comunicacié i direccid és
essencial. La gestié d'un incident ja no es pot abordar de manera aillada des del
punt de vista tecnoldgic. La capacitat de comunicar de manera transparent,
precisa i alineada amb les obligacions regulatories és tan important com la
resposta técnica propiament dita.

La cadena de subministrament digital adquireix també un paper central a la
governanca de la ciberseguretat. L'any 2026, la seguretat ja no s'avalua
unicament dins els limits d'una organitzacio. Proveidors, socis tecnologics i tercers
amb acceés a sistemes o dades es consideren una extensié del mateix perimetre
de risc. Un incident en un proveidor critic pot generar consequéncies legals,
operatives i reputacionals equiparables a un incident intern.

Aquesta realitat obliga a establir mecanismes sistematics d'avaluacio, supervisio i
gestio del risc de tercers. Exigir evidéncies minimes de seguretat, definir clausules
contractuals clares i monitorar de manera continua el nivell d'exposicié de
I'ecosistema esdevenen practiques indispensables.

Un altre canvi significatiu és la implicacio de l'alta direcci6. ElI 2026, la
ciberseguretat s'integra de manera explicita a I'agenda dels organs de direccio i
govern. La demanda de metriques comprensibles, alineades amb I'impacte en
negoci i serveis essencials, reforga el dialeg entre arees técniques i executives.
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Indicadors com ara els temps de deteccio, resposta i recuperacio, I'impacte maxim
tolerable o el grau de cobertura d'actius critics permeten avaluar de manera
objectiva el nivell de resiliéncia. Aquestes métriques faciliten la presa de decisions
estratégiques i reforcen la rendicié de comptes.

La governancga efica¢ de la ciberseguretat no sols redueix el risc de sancions o
incidents greus, sind que reforga la confianga de ciutadans, clients i socis. En un
entorn on la seguretat digital es percep com un element essencial de la fiabilitat
institucional, la ciberresiliéncia es consolida com un KPI estratégic de primer
nivell.
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En un context marcat per I'automatitzacio, la intel-ligéncia artificial i la sofisticacié
tecnologica creixent, es podria pensar que el factor huma perd rellevancia en la
ciberseguretat. Tot i aix0, el 2026 passa exactament el contrari: les persones es
consoliden com a element decisiu que determina I'eficacia real de qualsevol
estratégia de proteccio i resiliéncia digital.

La tecnologia és imprescindible per gestionar la complexitat de l'entorn actual,
perd no nhi ha prou per si sola. Les decisions critiques, la interpretacio del
context, la gestio de crisis i la capacitat d'adaptacié davant d'escenaris imprevistos
continuen depenent del criteri huma. La ciberseguretat del futur es basa en
sistemes avancgats, perd es construeix sobre equips preparats, processos clars i
una cultura organitzativa solida.

El rol del professional de ciberseguretat experimenta una transformacié
significativa. L'automatitzacié i la intel-ligéncia artificial assumeixen tasques
repetitives i de baix valor afegit, com ara la gestio inicial d'alertes o I'execucié
d'accions estandard de resposta. Aixo allibera temps i recursos per a activitats de
meés impacte, com ara l'analisi avangada, la investigacio d'incidents complexos i la
interlocucié amb altres arees de I'organitzacié.

El 2026, els perfils evolucionen des de rols purament técnics cap a perfils hibrids,
capacos de connectar la ciberseguretat amb el negoci, les operacions i el context
regulatori. Aquesta transversalitat és essencial per comprendre l'impacte real dels
incidents, prioritzar adequadament les accions i comunicar el risc de manera
comprensible a la direccid.
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L'escassetat de talent especialitzat continua sent una realitat, perd canvia
I'enfocament. Més enlla de la captacié de perfils altament técnics, la retencio
esdevé important, com també la formacié continua i el desenvolupament de
capacitats internes. Invertir en el creixement professional dels equips no sols
millora la capacitat técnica, sin6 que reforca el compromis i redueix la
dependéncia de recursos externs en situacions critiques.

La intel-ligéncia artificial actua com un amplificador de capacitats, no com un
substitut del factor huma. Els sistemes de suport a l'analisi, els assistents de
recerca i l'automatitzacié de respostes permeten que els equips més reduits
gestionin entorns més complexos. Aixd0 no obstant, aquesta dependéncia
tecnologica exigeix un nivell elevat de maduresa: la supervisi6 humana, la
validacié de decisions i la capacitat d'intervenir manualment continuen sent
imprescindibles per evitar errors o abusos.

La cultura de seguretat es consolida com a element transversal. El 2026, les
organitzacions meés resilients sén aquelles on la ciberseguretat no es percep com
una responsabilitat exclusiva d'un departament, sin6 com una responsabilitat
compartida. Els empleats comprenen els riscos, coneixen el seu paper en la
proteccio de l'organitzacio i disposen d'eines i de formacié adaptades a la seva
funcio.

La conscienciacié evoluciona des de formacions geneériques cap a programes
especifics per rol, amb continguts practics i escenaris realistes. Simulacions de
pesca, exercicis de resposta a incidents i proves de gestioé de crisis s'integren de
manera habitual a la vida de I'organitzacié. Aquests exercicis no nomeés milloren la
preparacié técnica, sind que enforteixen la coordinacio i la confianga entre equips.
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La implicacio de l'alta direccié és determinant. Quan els liders participen
activament en la gestié del risc digital i donen suport a les iniciatives de seguretat,
es reforga el missatge que la ciberseguretat és una prioritat estratégica. El 2026,
les organitzacions on la direccio lidera amb I'exemple mostren més capacitat de
resposta i una millor gestio de les situacions de crisi.

Invertir en talent i cultura de seguretat no és una despesa operativa, sind una
inversiéo en resiliéencia. Les organitzacions amb equips preparats, alineats i
compromesos cometen menys errors, responen millor als incidents i es recuperen
amb més rapidesa. En un entorn d'amenaces cada cop més sofisticades, el factor
huma continua sent I'element que marca la diferéncia.
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L'analisi del panorama de la ciberseguretat el 2026 posa de manifest una realitat
inquestionable: el risc digital ha esdevingut un element estructural de les nostres
societats i economies. La dependéncia creixent de sistemes interconnectats, la
digitalitzacié de serveis essencials i I'adopcié de tecnologies avancades han
ampliat de manera irreversible la superficie d'exposicio i la complexitat de I'entorn
d'amenaces.

Les tendéncies descrites en aquest document reflecteixen un canvi profund en la
naturalesa dels riscos. Els ciberatacs ja no es limiten a comprometre sistemes
aillats ni provocar interrupcions temporals. El seu impacte pot ser sistémic, i
afectar la continuitat de serveis essencials, la confianca de la ciutadania,
I'estabilitat institucional i la competitivitat econdmica. En aquest context, la
ciberseguretat deixa de ser un assumpte operatiu per consolidar-se com una
prioritat estratégica de primer nivell.

L'experiéncia demostra que la prevencio absoluta no és un objectiu realista. Fins i
tot les organitzacions amb més nivells de maduresa poden veure's afectades per
incidents complexos i persistents. Per aix0, la resiliéncia es consolida com I'eix
central de l'estratégia de ciberseguretat: la capacitat d'anticipar amenaces,
detectar incidents amb rapidesa, limitar-ne l'impacte i recuperar |'operativa en
terminis assumibles.

Construir aquesta resiliéncia requereix una aproximacié integral. La tecnologia és
un habilitador essencial, perd no suficient per si sola. Es necessari combinar
capacitats técniques avancades amb processos ben definits, marcs de
governanga clars i una cultura de seguretat compartida. La coordinacié entre
actors publics i privats, com també la gestioé del risc al llarg de tota la cadena de
subministrament digital, esdevenen factors determinants.
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Aixi mateix, el paper de l'alta direccié és clau. Integrar la ciberseguretat en la
governancga corporativa i en la gestio global del risc permet alinear les decisions
tecniques amb els objectius estratégics i garantir una resposta coherent en
situacions de crisi. La definici6 de metriques clares i comprensibles facilita la
presa de decisions informades i reforca la rendicié de comptes.

Les persones continuen sent un element decisiu. En un entorn cada cop més
automatitzat, el criteri huma, la formacido continua i la cultura de seguretat
marquen la diferéncia entre organitzacions vulnerables i organitzacions resilients.
Invertir en talent, conscienciacio i preparacio practica €s una inversié directa en
estabilitat i confianca.

Mirant cap al futur, el repte no resideix unicament a adaptar-se a les amenaces
actuals, siné a desenvolupar la capacitat d'evolucionar de manera continua. La

ciberseguretat és un procés dinamic que exigeix revisio constant, aprenentatge i
col-laboraci6. Anticipar els riscos emergents, planificar amb visié a llarg termini i
reforcar la cooperacid entre actors sera fonamental per afrontar amb éxit els
desafiaments que es consoliden més enlla del 2026.

Garantir un entorn digital segur, fiable i sostenible no és una tasca puntual siné un
compromis permanent. La ciberseguretat s'erigeix aixi en un dels pilars
fonamentals per a la continuitat dels serveis essencials, la confiangca de la
ciutadania i el desenvolupament d'una societat digital resilient.
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