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1. ATAC D’ENGINYERIA SOCIAL: WHALING Agéncia Nacional

de Ciberseguretat

QUE ES EL WHALING?

El whaling és un tipus d’atac de pesca adrecgat a alts carrecs d’empreses
o d’organitzacions (publiques o privades) i també a altres persones
que tenen determinats carrecs o rols en les organitzacions.

PESCA
Manipulen les persones per obtenir informacié delicada. J@._'

Com?

n Creen un perfil fals o un enllag enganyds [ robar contrasenyes, @q
N | 4

informacié personal i/o financera.
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1. ATAC D’ENGINYERIA SOCIAL: WHALING

Aquest tipus de practiques fraudulentes es fan, generalment, via correu electronic, tot i que també es
poden dur a terme a través de missatgeria electronica instantania (WhatsApp), missatges de text
(pesca per SMS), trucades de telefon (pesca per veu), etc. Les comunicacions estan elaborades de
manera molt acurada, amb l'objectiu manipular el destinatari perqué faciliti dades delicades de la
seva organitzacio, informacidé personal o autoritzi pagaments i transaccions il-legitimes.

N aY
O/~

SUPLANTA LA IDENTITAT COMUNICACIO ELABORADA  CONSUMACIO
CIBERDELINQUENT D’UN ALT CARREC DE LA PESCA
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2. EL WHALING A TRAVES DE LA MISSATGERIA INSTANTANIA (WHATSAPP)

Agéncia Nacional
de Ciberseguretat

COM ES DUU A TERME EL WHALING?

0 — & — &

—> A
S?' dplz?_:a tla / Envia missatges
\dentita person:alitz_ats a Faci transaccions, Consumacio
*Préevia investigacio I’objectiu pagaments o pesca

transferencies

(&) El whaling és un atac de pesca adrecat _ o

= exclusivament a executius o alts carrecs El mbt_aratacant_es fa passar per un company de l'organitzacio, o per
< 0 - - un amic o associat de nivell igual o inferior.

~; de l'organitzacio.

'g ) Envia missatges personalitzats.

S Persones amb capacitat per poder De fet, és tan acurat el nivell de personalitzacié i investigacié prévia
i— autoritzar pagaments o transferéncies que es fa sobre I'objectiu que els estafadors fins i tot espien les
‘u-j bancaries, transmetre informacio converses entre el remitent i 'objectiu.

B delicada de I'organitzaci6 o amb Molts atacants inclus intenten segrestar el compte de correu electronic
o

real del remitent per enviar el missatge d’atac directament des d’alla, i

capacitat de decisid en aquesta. > ; e g
aixi aconseguir que sembli més autentic.
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2. EL WHALING A TRAVES DE LA MISSATGERIA INSTANTANIA (WHATSAPP)

METODOLOGIA DEL
WHALING

Establir "TOBJECTIU MOMENT de llancar el
: Crear un MISSATGE missatge
del ciberatac REAL

TRIAR + : —
Instal-lar Robar dades INVESTIGAR Esl’?nrtn;:i?eerf ;nneglifcl)c:’:gits
programari delicades I’ob,jectiu. per tal d’'una conversa en curs,
y malicios v que l'atac tingui exit. incloent-hi referéncies
Robar Robar grans detallades d’un projecte o
informacio sumes de una oportunitat especifica
confidencial diners i presentant una situacié

creible.
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2. EL WHALING A TRAVES DE LA MISSATGERIA INSTANTANIA (WHATSAPP)

TACTIQUES D’ENGINYERIA
SOCIAL

@\“\Nt \

A& /

INSISTENCIA EN LA
CONFIDENCIALITAT

=
é‘%’@“@?@

DOMINIS DE CORREU
ELECTRONIC FALSIFICATS

SENSACIO
D'EMERGENCIA

Creen dominis de correu Referéncies a terminis

«Si us plau, no comparteixi

electronic similars. crucials o quotes

aixo amb ningu de moment»,

El correu pot contenir endarrerides, etc. Aixo pot

amb la finalitat d’evitar que

firmes de correu electronic portar I'objectiu a actuar

I'objectiu es comuniqui amb

copiades, declaracions de amb meés rapidesa, sense

altres persones que puguin

privacitat, etc. considerar detingudament

questionar la peticio.
la peticia.

www.anc.ad

PESCA PER VEU

Inclouen nimeros de telefon
als quals I'objectiu pot trucar
per obtenir una confirmacio,
fins i tot acompanyen els
correus electronics de pesca
amb missatges de veu i es

fan passar pel remitent.



~
d ANDORRA

Y =) )

Zz 2
Q¥ pGITAL Agéncia Nacional

de Ciberseguretat d’Andorra

RECOMANACIONS

10
www.anc.ad



@®
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Agéncia Nacional
de Ciberseguretat

o

Sentit comu Revisa abans de Compte amb les urgéncies Revisa el remitent
fer clic
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Avis Legal

Aquest document conté informacio publica.

El seu objectiu és la conscienciacio en ciberseguretat pels
ciutadans, empreses i entitats d’Andorra.

© Ageéncia Nacional de Ciberseguretat d’Andorra.
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