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1. METODOLOGIA

Aquest informe aplica els principis de Traffic Light Protocol (TLP). Es un esquema creat per
fomentar un intercanvi més bo d'informacié delicada (perd no classificada) en I'ambit de la
seguretat de la informacio.

A través d'aquest esquema, d'una manera agil i senzilla, s'indica fins on pot circular la
informacido més enlla del receptor immediat, i aquest ha de consultar I'Agéncia Nacional de
Ciberseguretat d'Andorra quan cal distribuir la informacio a tercers.

Com es fa servir Com es comparteix

S'ha de fer servir - quan la Els

informacié esta limitada a persones
concretes, i podria tenir impacte en la
privacitat, la reputaci6 o les
operacions si es fa servir malament.

receptors no han de compartir

informacio designada com a - amb
cap tercer fora de I'ambit on va ser

exposada originalment.

Els receptors poden compartir informacio

indicad LG només amb
S'ha de fer servir IRINNEIRY quan fa | o cocd com @ WMV romes am

. B . membres de la seva propia organitzacio
informacié ha de ser distribuida de . . . .
o R . gue necessiten coneéixer-la, i amb clients,
manera limitada, perd suposa un risc R . .
. . proveidors o associats que necessiten
per a la privacitat, la reputacié o les . . . .
. o, . coneixer-la per protegir-se a si mateixos o
operacions si és compartida fora de . L »
. . . evitar danys. L'emissor pot especificar
|'organitzacié. o o )
restriccions addicionals per compartir

aquesta informacio.

S'ha de fer servir _ quan la | Els receptors poden compartir la
informacié és Util per a totes les | informacié indicada com a _
organitzacions que hi participen, com | amb organitzacions afiliades o membres
també amb tercers de la comunitat o | del mateix sector, pero mai a través de
el sector. canals publics.

S'ha de fer servir AW ILIE quan la

informacié no suposa cap risc de mal | La informacio UULAWEIE pot ser
TLP: WHITE us, conforme a les regles i | distribuida sense restriccions, Unicament

procediments establerts per a la seva | subjecta a controls de copyright.
difusiod publica.




=~
¢

ANDORRA @ANC _

Agéncia Nacional

de Ciberseguretat d’Andorra

2. INTRODUCCIO

L'informe seglient té com a objectiu oferir una visié actualitzada del panorama de les
ciberamenaces corresponent al quart trimestre de I'any 2025, amb |'objectiu d'identificar les
amenaces clau que afecten les organitzacions i els governs, comparar aquestes dades amb les
dels trimestres anteriors per arribar a conclusions clares i analitzar I'evolucié del panorama al
llarg de I'any 2025.

Per elaborar aquest informe s'han recopilat i analitzat dades globals i especifiques d'Espanya.
Gracies a aix0, es podra comprendre millor al ciberespai i prestar atencid als indicadors més
rellevants per a Andorra, a causa de la proximitat geografica, economica amb Espanya i
I'exposicid a dinamiques geopolitiques europees.

Al llarg d'aquest informe s'analitzaran els ciberatacs registrats el quart trimestre de I'any 2025,
I'evolucié dels ciberatacs I'any 2025 per trimestres, un estudi comparatiu de ciberamenaces
ocorregudes el 2025 entre Andorra i la Unid Europea, els paisos més afectats en el quart
trimestre, els actors d'amenaga més actius en el quart trimestre, les técniques amb un impacte
més gran, i els sectors més impactats i atacats del quart trimestre.

També es presentara de manera detallada i especifica el panorama de ciberamenaces a
Espanya durant el quart trimestre del 2025, amb emfasi en I'hacktivisme i el cibercrim.

Per acabar, s'exposaran les conclusions i els escenaris més probables del futur.
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3. TENDENCIES | EVOLUCIO DE LES CIBERAMENACES

A l'apartat seglient, s'analitzaran els ciberatacs registrats el quart trimestre del 2025 a nivell
global, analitzarem tots els ciberatacs registrats I'any 2025 separats pels diferents trimestres i
analitzarem un estudi comparatiu de les ciberamenaces ocorregudes el 2025 entre Andorraiila
Unid Europea. També s'analitzaran els actors d'amenaca més actius, les técniques amb més
impacte i els sectors industrials més impactats i atacats.

3.1. Ciberatacs registrats durant el quart trimestre del 2025

Durant el quart trimestre del 2025 es van registrar 4.166 ciberatacs a nivell mundial, cosa que
ha suposat una pujada del 4,5 % respecte dels registrats durant el tercer trimestre de I'any.

El volum de ciberatacs continua sent molt elevat i supera el nombre d'atacs del tercer trimestre
que se situava en una mitjana superior dels 40 ciberatacs diaris, al quart trimestre arriba a una
mitjana propera als 45 ciberatacs, cosa que reflecteix un increment de I'activitat maliciosa
aquest darrer trimestre de l'any.

3.2. 18.671 ciberatacs el 2025: quina ha estat la seva evoluci6?

El grafic seglient mostra el nombre de ciberatacs registrats a nivell mundial al llarg d'aquest any
2025, distribuit per trimestres. El primer trimestre de |'any 2025 representa el volum d'atacs
més elevat amb 6.373 ciberatacs, a partir del segon s'observa una disminucié significativa del
34 %, amb 4.147 ciberatacs, en el tercer trimestre amb 3.985 els ciberatacs tornen a patir una
caiguda del 3,9 %, i per finalitzar I'any s’observen 4.166 ciberatacs amb una pujada del 4,5 %.
En general, les dades indiquen una caiguda forta després del primer trimestre i una
estabilitzacié a final d'any.

IN° de atagues registrados a nivel mundial

B3T3

. 4147 1985 4166

(L]
A

[ *]
(=]

i G2 a3 G4

Grafic 1 — Nombre d'atacs registrats a nivell mundial I'any 2025 dividit per trimestres
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3.3. Comparativa de les ciberamenaces el 2025: Andorra vs. Unié

Europea

Tot seguit, s'exposara una taula amb dades comparatives de les ciberamenaces a Andorra i la Unid
Europea corresponents a l'any 2025 proporcionades per I'Agéncia de la Unié Europea per a la

Ciberseguretat (ENISA).

Comparativa de ciber amenazas 2025: Andorra vs UE
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Grafic 2 — Comparativa de les ciberamenaces el 2025: Andorra vs. Unié Europea (Ref. ENISA)

El grafic proporcionat per I'Agéncia de la Unié Europea per a la Ciberseguretat (ENISA), mostra que
Andorra el 2025 ha tingut un perfil més concentrat i amb més ciberamenaces conegudes o comunes
que la mitjana de la Unid Europea, ja que en codi maliciés amb un 26 % i pesca amb un 24 % dominen
clarament i superen els percentatges europeus. Aquestes dades podrien indicar que Andorra té més
exposicié a infeccions de codi malicids directes i enginyeria social amb pesca en usuaris o

organitzacions petites.
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El programari de segrest i la fuga de dades sén proporcionalment més presents al panorama andorra,
mentre que les amenaces massives com el correu brossa, botnets, atacs web o leak de dades sén més
freqlients en el panorama europeu.

3.4. Paisos més atacats

S'ha elaborat un top ten de paisos més afectats pels ciberatacs el quart trimestre, els Estats Units una
vegada més es mantenen com el pais més atacat del mdn i tornen a ocupar el lloc més alt del
ranquing dominant molt per sobre dels altres paisos, igual que el primer, segon i tercer trimestre.

Andorra no ocupa el top ten de paisos més atacats, perd a causa de la proximitat amb paisos com
Espanya i Franca podria patir un efecte de danys col-laterals significatius, és per aixd que és important
analitzar els paisos veins:

e Espanya, amb 152 atacs, se situa al lloc 5, pujant 2 llocs del TOP 10 després d'ocupar el sete
lloc el trimestre anterior.

® Franca, es consolida al lloc 2 amb 203 ciberatacs registrats, pujant un lloc del TOP 10 després
d'ocupar el tercer lloc el trimestre anterior.

PAIS Nombre d'atacs % TOTAL
1 Estats Units 1210 29,0 %
2 Franca 203 4,9 %
3 Ucraina 163 39%
4 Italia 156 3,7 %
5 Espanya 152 3,6 %
6 Alemanya 149 3,6 %
7 |Japo 148 3,6 %
8 |Canada 143 3,4 %
9 Beélgica 125 3,0 %
10 |Uni6 dels Emirats Arabs 105 25%

Taula 1 - TOP 10 de paisos més afectats per ciberatacs durant el quart trimestre

3.5. Actors d'amenacga més actius

L'actor d'amenaces més actiu durant aquest quart trimestre, igual que el primer, el segoni el tercer,
ha estat novament el grup NoName057(16), a qui se li atribueixen 596 ciberatacs. Qilin i Akira com ja
va succeir al primer, segon i tercer trimestres, tornen a formar part d'aquest ranquing, i s'erigeixen en
els grups de programari de segrest (ransomware) amb més impacte aquest any 2025.
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A continuacié, exposarem el TOP 5 dels actors d'amenaca amb més atacs en aquest darrer trimestre

de l'any 2025.
ACTOR D'AMENACA METODE CATEGORIA Nombre d'atacs
1 |NoName057(16) DDoS Hacktivisme 596
2 |ailin Programari de Cibercrim 374
segrest
3 | Axira Programari de Cibercrim 195
segrest
4 |Keymous+ DDoS Hacktivisme 152
5 [ciop Programari de Cibercrim 84
segrest

Taula 2 - Top 5 d'actors més actius d'amenacga durant el quart trimestre

3.6. Técniques amb més impacte

La taula seglient detalla les tecniques d'atac amb més severitat emprades el quart trimestre de I'any
2025. Aquesta taula ajuda a comprendre quins vectors d'atac van ser més impactats i quins métodes
son prioritaris per a la mitigacid i la prevencid de riscos.

TECNIQUES Nombre d'atacs % TOTAL
1 Vulnerabilitats 250 57 %
2 | Codi maliciés 1961 44,6 %
3 Multiples tecniques 81 1,8 %
4 No revelat 819 18,6 %
5 Atacs web 9 0,2 %

Taula 3 — Tecniques amb més impacte durant el quart trimestre

3.7. Sectors més impactats

Aquesta taula mostra els sectors més afectades pels ciberatacs durant el quart trimestre de I'any
2025. Ens permet identificar quins sectors enfronten més severitat d'incidents i la proporcié d'atacs
sobre el total registrat.
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SECTOR Nombre d'atacs % TOTAL

1 Salut 194 29,3 %

2 Serveis professionals / Cientifics / Técnics 416 62,7 %

3 Comerg majorista / detallista 277 41,8 %

4 Agricultura / Pesca 15 23%

5 Manufactura 581 87,6 %

Taula 4 — Sectors més impactats durant el quart trimestre

3.8. Sectors més atacats

A l'anterior taula relacionada amb els sectors mostravem els més impactats del quart trimestre de
I'any, tot seguit mostrem el grafic que mostra els sectors més atacats per volum de ciberatacs durant
el quart trimestre de I'any 2025. Aix0 ens permet identificar quins sectors han estat els més atacats,

no els més impactats.

E

OSector Gubernamental
BManufactura

- . P y
Servicios Profesionales |
|

Cientificas | Técnicos
BT Transporte
e

mc° mercio mayorista |
Minorista

Grafic 3 — Sectors més atacats durant el quart trimestre
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4. PANORAMA DE CIBERAMENACES D'ESPANYA

L'apartat seglient de l'informe ofereix una analisi completa del panorama de ciberamenaces a
Espanya del quart trimestre del 2025, on s'analitzara I'activitat del hacktivisme i el cibercrim, inclosos
els incidents de programari de segrest i venda d'accessos.

4.1. Hacktivisme

A continuacid, analitzarem el panorama de I'hacktivisme durant el quart trimestre de 2025. Aquest
trimestre en comparacié amb el tercer veiem que els atacs hacktivistes perden pes, i passen de 163
ciberatacs a 21. Aquesta gran baixada de ciberatacs hacktivistes és perque actors d'amenaca com a
NoName057(16) i Z-Pentest han concentrat més els atacs en altres paisos membres de I'OTAN.

4 1.1 Ciberatacs hacktivistes

A partir de les dades recopilades, durant el quart trimestre del 2025 s'han detectat els seglients grups
que van realitzar atacs amb motivacid hacktivista. El grup més actiu durant aquest periode va ser
NoName057(16), amb un 24 % dels atacs registrats, seguit molt de prop per TwoNet amb un 19 %.

Hacktivismo

OTwoMet

BR MadF

WHider_Mex

B Z-Pantest Alliance
Infraestructure Destruction

n5-: uad

EMcNamel57(16)

Ors 1948

Grafic 4 - Grups hacktivistes més actius a Espanya durant el quart trimestre del 2025
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4.1.1.1. Octubre

A l'octubre es van detectar 5 grups involucrats en atacs hacktivistes. Aquest mes es pot apreciar una
activitat distribuida i diversificada, sense cap actor que domini ni destaqui per sobre d'un altre.

ACTOR D'AMENACA Nre. d'atacs % TOTAL
1 | TwoNet 4 30,77 %
2 |Hider_Nex 3 23,08 %
2 |Z-Pentest Alliance 3 23,08 %
3 |MR M44z 2 15,38 %
4 |Infraestructure Destruction Squad 1 7,69 %

Taula 5 - Grups hacktivistes actius a Espanya durant 'octubre del 2025

4.1.1.2. Novembre

Al novembre, NoName057(16) es proclama com el principal actor, encara que ho fa amb 5 atacs, no
com a l'anterior trimestre, que en va fer 91. Grups com Infraestructure Destruction Squad i PS 1948
apareixen amb un atac cadascun.

ACTOR D'AMENACA Nre. d'atacs % TOTAL
1 | NoName057(16) 5 71,43%
2 | Infraestructure Destruction Squad 1 14,29%
3 |PS 1948 1 14,29%

Taula 6 - Activitat de grups de ransomware a Espanya el novembre de 2025

4.1.1.3. Desembre

Al desembre, només es detecta un atac per part del grup Infraestructure Destruction Squad.

ACTOR D'AMENACA Nre. d'atacs % TOTAL

1 |Infraestructure Destruction Squad 1 100 %

Taula 7 - Grups hacktivistes actius a Espanya durant el desembre de 2025

12
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A continuacid, analitzarem el panorama del cibercrim durant el quart trimestre del 2025. Aquest
trimestre en comparacio al tercer veiem que s'han incrementat aquest tipus d'atacs, passant de 30 al

tercer trimestre a 48 al quart trimestre, augmentant un 60 %.

4.2.1. Incidents de programari de segrest

El grup més actiu durant aquest trimestre va ser novament Qilin, que passa de 7 ciberatacs al tercer
trimestre a 16 ciberatacs al quart trimestre. A partir de les dades recopilades, durant el quart
trimestre de 2025 s'han detectat els grups seglients que van realitzar atacs de tipus ransomware:

Ransomware

L]

O cilim

Bcosce Bears
BCragonForcs
EEinchk
ETENGU
BEElack Mevas
Eorldleaks
BINC Ransormware
BMEvarast
BCATACURRY
B Stromaous
BL:ckEit
OSafePay

B Genesis

Grafic 5 - Grups de programari de segrest més actius durant el quart trimestre del 2025
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4.2.1.1. Octubre

A l'octubre, el grup Qilin domina el panorama amb un ter¢ dels atacs registrats, un 37,50%. La resta
d'activitat esta molt distribuida, i és que 6 grups diferents han fet almenys un atac de tipus
ransomware.

ACTOR D'AMENACA D'II\:\?CI:,IDir:\lETs % TOTAL
1 [ Qilin 6 37,50 %
2 | Space Bears 4 25,00 %
3 | DragonForce 2 12,50 %
3 | TENGU 2 12,50 %
4 | Sinobi 1 6,25 %
4 |Qilin 1 6,25 %

Taula 8 - Activitat de grups de ransomware a Espanya l'octubre del 2025
4.2.1.2. Novembre

Al novembre, Qilin destaca lleugerament com I'actor més actiu, la resta dels actors presenten una
participacid similar amb un ciberatac cadascun.

NOMBRE

ACTOR D'AMENACA D'INCIDENTS % TOTAL
1 |Qilin 2 28,57 %
2 |Space Bears 1 14,29 %
2 |WorldLeaks 1 14,29 %
2 |INC Ransomware 1 14,29 %
2 |Everest 1 14,29 %
2 |DATACURRY 1 14,29 %

Taula 9 - Activitat de grups de ransomware a Espanya el novembre de 2025
4.2.1.3. Desembre

Al desembre, |'activitat es concentra principalment a Qilin amb un 44,44%, seguit de LockBit amb un
27,78%. La resta de grups presenta una participacié menor.

14
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ACTOR D'AMENACA D'll\ll\? CI:/I;BET\IETS % TOTAL
1 [Qilin 8 44,44 %
2 | LockBit 5 27,78 %
3 | Stromous 2 1,11 %
3 | SafePay 2 11,11 %
4 | Genesis 1 5,56 %

Taula 10 - Activitat de grups de ransomware a Espanya el desembre de 2025

4.2.2. VVenda d’accessos

A partir de les dades recopilades, durant el quart trimestre del 2025 s'han detectat els grups segiients
gue van fer vendes d'accés. El grup més actiu durant aquest trimestre va ser Big-Bro, tal com va
passar anteriorment al tercer trimestre de I'any.

Venta de accesos

Oiacrim
BMEcsota_Corporate
WEig-Bro
B_C3FaRiR_

Dspain
B281CrmeliFe

Grafic 6 - Grups més actius en vendes d'accés durant el quart trimestre del 2025

4.2.2.1 Octubre

A l'octubre, l'activitat és limitada. Només s'observa un accés compromes per part de l'actor

361CrimeliFe.

ACTOR D'AMENACA
1 |361CrimeLife

NUM. ACCESSOS COMPROMESOS % TOTAL

100,00 %

Taula 11 - Distribucié de vendes d'accés per grup durant l'octubre del 2025

15
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4.2.2.2. Novembre

Al novembre, apareixen dos nous actors lacrim i Big-Bro.

NUM. ACCESSOS

1 0,
ACTOR D'AMENACA COMPROMESOS % TOTAL
1 [lacrim 2 66,67 %
2 |Big-Bro 1 33,33 %

Taula 12 - Distribucié de vendes d'accés per grup durant el novembre del 2025
4.2.2.3. Desembre

Al desembre, I'activitat es concreta a Big-Bro amb un 42,86 %, mentre que la resta dels grups tenen
una participacié similar amb un 14,29 % cadascun.

NUM. ACCESSOS

ACTOR D'AMENACA COMPROMESOS % TOTAL
1 |Big-Bro 3 42,86 %
2 |lacrim 1 14,29 %
2 |_C3FaRiR_ 1 14,29 %
2 | Bosota_Corporate 1 14,29 %
2 | spain 1 14,29 %

Taula 13 - Distribucié de vendes d'accés per grup durant el desembre del 2025

16
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5. CONCLUSIONS

Després d'haver analitzat el panorama de les ciberamenaces del quart trimestre de I'any 2025 i
observant la situacié geopolitica actual, ens fa pensar que per al proxim periode de l'any (T1 2026)
s'esperi un increment notable de ciberatacs a Europa, principalment motivat per les negociacions de
pau en curs de les guerres Ucraina/Russia i Gaza/Israel.

A més, la intervencid recent dels Estats Units a Venecuela podria arribar a activar atacs hacktivistes
prorussos/iranians o pro-Maduro contra els interessos occidentals.

Aquest escenari ens convida a continuar atents a les diferents metriques i dades del panorama de
ciberamenaces, ja que l'impacte podria ser significatiu. El cost anual del cibercrim ja s'estima al
voltant dels 10,5 bilions de dolars, i un repunt en atacs motivats per la geopolitica podria accelerar
ampliament aquesta tendencia, cosa que afectaria notablement sectors clau com ara l'energia, el
transport, les finances i els governs.

Amb aixo, l'informe tanca I'analisi del quart trimestre de l'any 2025 i obre la porta a la vigilancia
proactiva aquest any nou 2026 que, com ja hem esmentat, esta marcat per una inestabilitat
geopolitica persistent, per noves ciberamenaces i per grups cibercriminals que estan en evolucié
constant.

17
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6. CLAUSULA DE CONFIDENCIALITAT

Aquest document és propietat de I'Agencia Nacional de Ciberseguretat d'Andorra. Tota la informacié
gue conté és confidencial, aquesta informacid s'actualitzara regularment per reflectir els possibles
canvis dels productes i no podra ser copiada o revelada a terceres persones sigui totalment o en part,
sense consentiment previ exprés de I'Agencia Nacional de Ciberseguretat d'Andorra.
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