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1. EL PROBLEMA DE LES CONTRASENYES

de Ciberseguretat d’Andorra

El 51 % de les contrasenyes que es fan servir avui en dia es
poden piratejar en menys d’'un minut, segons analisis de
ciberseguretat recents.

La majoria de les bretxes de dades afecten credencials en
risc, i el 86% dels atacs a aplicacions web es deuen a
problemes amb contrasenyes o credencials compromeses.

L’US DE CONTRASENYES DEBILS O

REUTILITZADES SEGUEIX SENT UNA
VULNERABILITAT CRITICA

www.anc.ad
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2. QUE ES UN GESTOR DE CONTRASENYES
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{QJ: Es un programa o servei dissenyat per emmagatzemar, organitzar i
) protegir de manera segura totes les combinacions d’usuari i contrasenya
que fem servir en diferents serveis digitals. Les dades s’encripten
mitjangant una unica clau mestra.

iia BENEFICIS D’UTILITZAR
UN GESTOR DE
CONTRASENYES
Q
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3. COM FUNCIONA UN GESTOR DE CONTRASENYES?

Un gestor de contrasenyes desa totes les teves credencials (usuari, contrasenya, URL, notes, etc.) en
una base de dades encriptada. Aquesta caixa forta esta protegida per una clau mestra.

e Crees una CLAU MESTRA forta.

e Aquesta clau NO SSEMMAGATZEMA en el gestor: s’utilitza per generar

la clau que xifra i desxifra la teva caixa forta.

-9
Els gestors utilitzen algorismes de xifratge avancats, si algu aconsegueix la O
base de dades, no la pot llegir sense la clau mestra.

% %% !) AUTOCOMPLETAMENT SEGUR
y e E| gestor reconeix la pagina.
‘ ‘ e Omple automaticament usuari i contrasenya.

www.anc.ad °
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4. AVANTATGES CLAU D'UN GESTOR DE CONTRASENYES

Agéncia Nacional

SEGURETAT

Xifratge fort i caixa forta
segura.

Contrasenyes uniques |
robustes.

Model coneixement zero.

Proteccio contra pesca.

www.anc.ad

PRODUCTIVITAT

Complecié automatica
rapida i precisa.

Menys temps perdut en
recuperacions.
Sincronitzacié entre
dispositius.

de Ciberseguretat d’Andorra

CONTROL AUDITORIA
« Gestiod centralitzada de « Registres d’activitat.
credencials. « Compliment normatiu.
« Assignacio de rols i
permisos.
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5. BENEFICIS PER A ORGANITZACIO ANC-

Agéncia Naciona
de Ciberseguretat d’Andorra

BENEFICIS DEL GESTOR DE CONTRASENYES:

e Minimitza errors per excés de contrasenyes.
e Evita contrasenyes débils o reutilitzades.

e Controla I'accés i evita fuites internes.

Els errors humans segueixen sent una de les principals causes d’incidents de ciberseguretat.
L'ds de contrasenyes débils, repetides o mal gestionades obre la porta a accessos no autoritzats,
bretxes i perdues de dades. Un gestor de contrasenyes redueix aquests riscos drasticament.
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6. BONES PRACTIQUES D'US ANC

Agéncia Nacional
de Ciberseguretat

Usa una CLAU MESTRA ROBUSTA LLARGA, UNICA i
DIFICIL D’ENDEVINAR

+12 caracters, majuscula, minuscula, numeros, caracters especials (*,@!,¢,...)

-
Activa sempre I'autenticacié de multiples factors (AMF) /—)

e Afegeix una segona capa de seguretat per accedir al gestor.

';--have i been pwned?

Rev i sa i canv i aco ntra se nye S d é b i |s , Checkif yoli have Sl Seroun E1St s Bea Tl et (T

repetides o filtrades I

https://haveibeenpwned.com/

No comparteixis| contrasenyes fora del |
gestor

El gestor permet compartir-les de forma segura sense revelar la

clau.
Mantingues la caixa forta organitzada: REEREATfer=1gol=1 CEMCTI[o U= Gl NoNor=1 (=To [o] g [=1°H
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7. GESTORS DE CONTRASENYES RECOMANATS

Agéncia Nacional

de Ciberseguretat

En lloc d'enumerar solucions concretes, es recomana basar l'elecci0 de gestors de
contrasenyes en criteris objectius i bones practiques ampliament reconegudes en matéria
de seguretat digital. Entre els aspectes clau a avaluar es troben:

www.anc.ad

Model de seguretat: Us de xifratge robust, arquitectura de coneixement zero
| auditories independents.

Gestid d'accessos. suport per a autenticacido multifactor, control de
permisos i registre d'activitat.

Facilitat d'us: interficie intuitiva, corba d'aprenentatge baixa i disponibilitat a
multiples dispositius.

Funcions avancades: generaci0 segura de contrasenyes, alertes de
bretxes, emmagatzematge segur d'informacioé delicada i compatibilitat amb
claus d'accés.

Compliment normatiu: alineacié amb estandards i regulacions aplicables en
materia de proteccio de dades.

Escalabilitat i suport: capacitat d'adaptacido a diferents mides d'equip |
disponibilitat d'assisténcia técnica fiable.
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7. GESTORS DE CONTRASENYES RECOMANATS agbacia Naclonal

de Ciberseguretat

Reconocimiento del sector: PassCypher en los Intersec Awards 2026.

PassCypher

by Freemindtronic

www.anc.ad

PassCypher va ser finalista als Intersec Awards 2026, un dels certamens
mes rellevants en I'ambit de la ciberseguretat i la proteccié de dades.

Aquest reconeixement destaca per les solucions que demostren innovacio,
robustesa en el model de seguretat i bones practiques en la gesti6 de la
informacio delicada.

Ser finalista implica que I'eina ha superat avaluacions rigoroses dutes a terme
per experts del sector, cosa que en reforca la credibilitat, |la maduresa

tecnologica i 'alineacié amb estandards internacionals.
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Avis Legal

Aquest document conté informacio publica.

El seu objectiu és la conscienciacio en ciberseguretat pels
ciutadans, empreses i entitats d’Andorra.

© Ageéncia Nacional de Ciberseguretat d’Andorra.
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