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1 INTRODUCCIO
B



Els vehicles moderns integren programari, connectivitat, sensors i comunicacio amb el nuvol. Aixo fa que
siguin sistemes ciberfisics exposats a riscos similars als de qualsevol dispositiu connectat.

UN COTXE INTEL-LIGENT ES UN ORDINADOR AMB RODES.
TOT ALLO QUE DEPEN DE PROGRAMARI POT SER ATACAT.
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QUE ES UN COTXE
_ INTEL-LIGENT?




Un cotxe intel-ligent és un vehicle que incorpora:

« Multiples ECU (unitats de control electronic).

e Sensors avangats (cameres, radar, LIDAR).

Connectivitat (4G/5G, wifi, Bluetooth).

Sistemes d’assistéencia (ADAS).

Actualitzacions OTA (over-the-air).

Bluetooth Airbags Passive key/passive
1 keyless entry

OBDIIl = | — USB

\ | P ¢ d <. SCRC-based

Engine transmission :
9 SRS . receiver

Lighting system « o k
(interior and . . Tire pressure
exterior) e @ . * * monitoring
. — ¥ system

l ‘ » ADAS

Vehicle Steering and Remote link
access system braking type app
= Smartphone

Es un ordinador distribuit sobre rodes, amb més de 100 milions de linies de codi.
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PER QUE LA ,
CIBERSEGURETAT ES
m CRITICA?



La digitalitzacio del vehicle implica que:
» Un error de programari pot afectar la seguretat fisica.
« Un atac remot pot comprometre la direccid, la frenada o
I'acceleracié.
» El vehicle emmagatzema dades personals i biomeétriques.

» La connectivitat obre portes a atacants externs.

La ciberseguretat ja no és opcional: és un requisit de sequretat

viaria.
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LA SUPERFICIE D'ATAC
DEL VEHICLE
|



Principals punts vulnerables:

» Sistema keyless (relay attacks o atacs de
retransmissio).

» Bluetooth/wifi del cotxe.

* Ports OBD-II.

» Sistemes d’infoentreteniment.

« Comunicacions V2X (de vehicle a infraestructura).

* Sensors autonoms (spoofing o suplantacio,
Jjamming o interferéncia de radar).

 Bus CAN (xarxa interna sense autenticacio).

Cada component connectat és un possible vector d’atac.



Els ciberatacs mes habituals tenen com a objectiu el sistema sense clau o keyless.

Aquesta tecnologia disposa d'una unitat de control. Per exemple, |a
centraleta del cotxe interpreta els senyals que envien els diferents
dispositius del vehicle. Un atacant pot intentar copiar el senyal del
comandament | enviar-lo a la centraleta per obrir el cotxe i accedir a
'interior o fins i tot robar el vehicle complet.

El GPS que utilitza es pot enfrontar a dues amenaces molt importants i amb alt risc, com l'spoofing i
el jamming que soOn capaces de manipular el senyal GPS, poden anul-lar l'auténtic i fins i tot

substituir:lo. Suplantar una identitat o

Interrompre o saturar un un senyal amb ['objectiu
senyal (radio, GPS, wifi, ~ que un dispositiu, xarxa o

keyless...) per impedir que usuari confii en q,uelcom
arribi al receptor. que en realitat és fals.
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5 TIPUS D'ATACS REALS
_



Exemples documentats:
* Pirateig del Jeep Cherokee (2015): control remot de frens i direccio.
e Atacs de retransmissio a keyless: robatori en segons.
e Suplantacié GPS: desviament de rutes o error de navegacio.
 Manipulacié de sensors: senyals falsos a cameres o LIDAR.

e Infeccioé via USB o apps mobils.

Aquests atacs demostren que 'amenaca és real, no teorica.
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6 NORMATIVA | ESTANDARDS
_



; t
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A \
Normes clau que regulen la ciberseguretat del vehicle:

 UNECE R155: gestio de ciberseguretat obligatoria per a fabricants.

 UNECE R156: gesti¢ d’actualitzacions de programari.

* ISO/SAE 21434: seguretat en enginyeria automotriu.

* TISAX: estandard d’avaluacié de la seguretat de la informacié per a la industria de

'automocio.

Des del 2024, cap cotxe nou es pot homologar a la UE sense complir aquestes normes.
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MESURES DE PROTECCIO
DE L’'USUARI
B



Bones practiques per a propietaris:
« Desactiva keyless si no és necessari.
» No connectis dispositius USB desconeguts.
« Mantingues el cotxe actualitzat.
« Fes servir apps oficials i revisa permisos.
« Guarda la clau en bosses Faraday.
« No publiquis matricules o VIN a xarxes socials

L'usuari és la part essencial de la seguretat.
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8 CONCLUSIO
B




Els cotxes intel- Ilgents no sén 100 % cibersegurs, pero si que cada vegada estan
mes protegits.

La ciberseguretat automotriu és un procés continu, no un estat final.

La combinacié de normativa, disseny segur i conscienciacio de l'usuari €s clau.

El futur portara més connectivitat..., i més reptes.



A, ANDORRA
‘J DIGITAL



