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1 INTRODUCCIO
B



técniques que fan servir els ciberdelinquents per dur a terme els ciberatacs.

En que
consisteix?
En lloc d’atacar directament els sistemes informatics, ataquen les IPERSONESI

\

La baula més
vulnerable de |la
cadena




La intel-ligencia artificial ha revolucionat els atacs d’enginyeria social.
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Els ciberdelinquents creen missatges, correus electronics, audios i videos molt
meés creibles, personalitzats i dificils de detectar.
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Intel-ligéncia artificial
* Permet automatitzar gran part del procés i augmentar significativament la probabilitat d’exit.

» Detectar faltes d’ortografia, errors gramaticals o missatges poc creibles és més complicat amb la IA, atés
gue aquests senyals desapareixen cada vegada més.



L'enginyeria social consisteix a manipular psicoldogicament una persona per

tal que:
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INGENIERIA SOCIAL
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Principis psicologics més emprats

« Urgencia

e Autoritat

* Por
» Curiositat
» Confianca

« Recompensa

Reveli informaciod confidencial.
Faci una accioé determinada.
Autoritzi una transaccio.

Faciliti accessos o credencials.
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2. COM AJUDA LA IA ELS ATACANTS

Transformacié Digital d’Andorra tj sl

Correus electronics perfectes

> Abans:
o Errors ortografics

o Traduccions deficients «Soc del departament de TI.
Hem detectat una activitat
sospitosa en el teu compte.

o Missatges generics

Necessitem que validis la
teva contrasenya
immediatament.»

> Ara:
o Correus personalitzats

o Sense errors

o Adaptats a l'idioma i al carrec de la victima



Pesca hiperpersonalitzada

La IA pot analitzar:
* LinkedIn

« Xarxes socials
* Web corporatiu

» Noticies de 'empresa

Per construir missatges com:
«Hola, X, he vist que vas participar en el projecte X. Necessito que revisis urgentment aquest

document abans de la reunié amb el teu cap (nom).»

El missatge sembla real perqué fa servir informacio publica.



_—— m Hipertrucatge de veu

La IA pot clonar una veu utilitzant pocs segons d’'una gravacio.

Exemple:

Un treballador rep una trucada que sembla del director:
«Necessito que autoritzis aquesta transferéncia

urgentment.»

—= La veu és practicament idéntica.

m Hipertrucatge de video
Imatges, videos o

audios editats o Els atacants poden generar videotrucades falses en que sembla que hi
generats utilitzant la ha:
IA.

« Un director
* Un company
* Un proveidor

. Fins i tot poden simular reunions corporatives. ’



Bots de conversa (chatbots) maliciosos

La IA permet mantenir converses convincents durant hores:

e Correu
« WhatsApp

e Teams é Hello, Chatbot
« Telegram

Hello, o8
How can | help you? *;r

L'atacant sembla una persona real.
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ATACS MES COMUNS
POTENCIATS PER LA IA
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Pesca O Correus fraudulents Pesca per SMS (smishing) O Missatges SMS fraudulents

e Objectiu Exemples:
o Robar credencials o «El seu paquet esta retingut.»
o Installar programari malicios o «Cal que validi el seu compte.»

o Obtenir informacio

Pesca dirigida (spear phishing) O Atacs dirigits a una persona

concreta.
* Caracteristiques:
' o Molt personalitzats

0 o Dificils de detectar

o Basats en informacid real




Pesca per veu (vishing) O Frau mitjancant trucades telefoniques.
* LalA permet:
o Clonarveus

o Simular converses

o Automatitzar respostes

Estafa del directiu (whaling) OAtacs dirigits a:

o Directius
o GCerents

o Personal financer

Limpacte econdomic sol ser elevat.
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«Fes-ho ara.»
«Es confidencial.»
«No ho diguis a
ningu.»

e Sol-licituds urgents [ La urgencia cerca evitar que pensem.

* Enllacos sospitosos [ Cal verificar sempre: domini, URL real i certificat.

—

. ] « Es habitual aquesta sollicitud?
* Peticions inusuals [ Pregunta't: 3. | 3 persona sol demanar aixd?

« Esta seguint el procediment normal?

—

e Canvis de comportament [| Si un company fa servir expressions estranyes, escriu de manera
diferent o sol-licita accions fora del que és habitual, es pot tractar d’'una suplantacié.

K Contrasenyes

L _ - _ . | = Tokens AMF

* Sol-licitud d’informacioé delicadal | Mai no s’ha compartir.— , Informacis financera

« Dades personals

—
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» Aplicacio del principi de «confianca zero» 0 Correus
... 0 Trucades VERIFICA-HO
t < >
1 No confiis automaticament en 0 Missatges SEMPRE
\IZI Videoconferéncies/

1 Evita compartir informacié. Com meés informacio publica existeix, més

* Limitacié de I'’exposicio L, )
facil és personalitzar un atac.

publica
o Truca directament.
* Verificacio a través d’un altre canal [ Sireps una petici6 _J o Envia un Teams al contacte conegut.

sensible: o Verifica amb una altra persona.

~——

« Us de ’AMF [ L'autenticacioé de multiples factors redueix significativament I'impacte del robatori de
credencials.

e Formacio continuada [ La millor eina continua sent:;
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ALS TREBALLADORS
B



Abans de fer clic

ﬂ Pregunta’t:

Espero aquest missatge?
Conec el remitent?

La sol-licitud té sentit? SI TENS
Hi ha pressio o urgéncia? DUBTES
Podria verificar-ho per un altre +
canal?

Abans de compartir informacio

Es millor cinc minuts verificant
gue provocar un incident de
seguretat.

Pregunta't:
Qui la sol-licita?
Esta autoritzat?
Es realment necessaria?
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QUE CAL FER SI
SOSPITES QUE ES UN
m ATAC?




s
ZI\

No responguis.

No facis clic.

No descarreguis fitxers.

No facilitis informaci®.

Comunica-ho immediatament a I’equip de seguretat o TI.
Conserva evidencies (correu, captura de pantalla,

missatge, etc.).
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La IA no només ajuda les empreses, també ajuda els ciberdelinquents.

Els atacs d’enginyeria social son cada vegada més realistes i personalitzats.

La tecnologia per si mateixa no és suficient per aturar-los.

El pensament critic i la verificacié continuen sent la millor defensa.

Quan una sol-licitud impliqui diners, credencials o informacio delicada: «Confia menys, verifica

meés.»



A, ANDORRA
‘J DIGITAL



