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1 INTRODUCCIO
B



PER QUE ELS CIBERDELINQUENTS JA
NO ATAQUEN ELS SISTEMES?

¥

»<}\ ATAQUEN LES
) PERSONES




Molta gent creu que el risc meés gran per a una organitzacio e€s un
virus, un programari de segrest o un hacker extremament tecnic.

Els atacants han descobert que convencer una persona €s
molt meés facil que vulnerar una infraestructura tecnologica.




L'enginyeria social és 'art de manipular una persona amb I’'objectiu que faci
voluntariament una cosa que normalment no faria

 Reveli informacio.

* Obri un arxiu malicios.

Em BX L atacant cerca ]+ Obriuneniiag.

\ 4 que la victima: « Aprovi una autenticacié AMF.

@ |

 Faci una transferéencia.

* Faciliti 'accés a sistemes.
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L’ATAC PERFECTE NO ES
TECNOLOGIC, ES
m PSICOLOGIC
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Els atacants exploten
EMOCIONS

—

«Necessito aixo abans de
les 12.»

«Tenim una incidencia
critica.»

Por
Urgencia
Curiositat
Confianca
Autoritat
Empatia

@

«El teu compte sera
bloquejat.»

«Soc del departament de
Tl.»
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3 CASOS REALS
_



Un dels millors exemples d’enginyeria social moderna.

MGM Resorts (Las Vegas)

Els atacants van identificar un treballador a través de
, LinkedIn i van fer una trucada al service desk fent-se passar
per ell.

= =+ = El personal de suport va restablir les credencials i va
‘ W permetre 'accés.

Resultat:

» Hotels paralitzats.
. . « Maquines de joc fora de servei.
«No van fer servir una vulnerabilitat . Sistemes corporatius afectats.

tecnica; van utilitzar una trucada « Impacte econdmic superior a 100 milions de dolars.
telefonica.»



Marks & Spencer (2025)

La investigacio va atribuir I'atac a actors relacionats amb
Scattered Spider, coneguts per atacar serveis de suport per
mitja de trucades telefoniques i tecniques d’enginyeria
social.

L'atac va provocar interrupcions en pagaments, comandes
en linia i operacions comercials durant setmanes.

«Una unica interaccio reeixida pot acabar afectant milers de treballadors i milions de clients.»
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LA IA ESTA
REVOLUCIONANT
m L'ENGINYERIA SOCIAL
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ABANS Mal redactats.

Els correus fraudulents eren facils de detectar

Amb errors ortografics.

Poc creibles.

ARA
La IA permet:

* Correus perfectes: missatges escrits sense errors.

» Atacs hiperpersonalitzats: la IA analitza LinkedIn, xarxes socials, noticies, organigrames i
genera missatges personalitzats automaticament.

 Clonacio de veu: avui és possible imitar la veu de directius, companys, familiars, etc. amb pocs

segons d’audio.

* Hipertrucatges (deepfakes): videos artificials capagos de simular que una persona real esta

sol-licitant una transferéencia o una accio critica.



Correus molt convincents

PESCA
AVANCADA

\

-9
r

Elo

/

Fatiga AMF

contrasenya.

Fraus a través Trucades

d’'SMS o WhatsApp telefoniques
PESCA PER fraudulentes
SMS PESCA PER

|

L’atacant aconsegueix la

Després envia multiples
sol-licituds AMF fins que la victima

n'accepta una.

VEU

/

Estafa del correu
professional (BEC)

Suplantacié de directius o
proveidors.
Objectiu: transferéncies
bancaries, modificacio de
comptes, etc.
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COM ES POT
DETECTAR UN INTENT
m D’ENGINYERIA SOCIAL

S



5. COM ES POT DETECTAR UN INTENT D’ENGINYERIA SOCIAL Transformacio Digital d’Andorra @@ ANPQRRA

SOSPITA SEMPRE S| APAREIXEN DOS O MES D’AQUESTS ELEMENTS

URGENCIA AUTORITAT
«Ho

«S’ha de fer sol-licita un CONFIDENCIALITAT

ara.» director.» -
: «No ho diguis a
PRESSIO ningu.»

«No hi ha temps

CANVI DE per validar-ho.»

COMPORTAMENT PETICIONS

: INUSUALS
«Zlg:nmailg:‘ieenr;[ g;)?(")im «Envia’'m el codi AMF.»
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COM ES POT EVITAR
SER-NE VICTIMA
_



— VERIFICA PER UN ALTRE CANAL .
* Truca-li.

|—> Si el director general t'escriu: » Contacta-hi per
Teams.
» Confirma.
NO e Contrasenyes.
COMPARTEIXIS | - fokens.
MAI  Codis AMF.
~* Credencials.

Els atacants sempre intenten
ggglcjzlégﬁlﬁléﬁm 7 saltar-se els procediments.
PENSA ABANS D’ACTUAR . Qu| m’ho demana?

u |_> Fes-te aquestes * Per qué m’ho demana?

preguntes: * Que passaria si fos fals?



«ELS CIBERDELINQUENTS JA NO NECESSITEN TRENCAR LA PORTA. NOMES
NECESSITEN CONVENCER ALGU PERQUE L’OBRI.»

«LA MILLOR TECNOLOGIA DE CIBERSEGURETAT CONTINUA SENT UNA
PERSONA FORMADA, ATENTA | CAPAC DE DIR: “HO VERIFICARE ABANS
D’ACTUAR”».



A, ANDORRA
‘J DIGITAL



